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1.1 Przygotowanie dokumentow do wysyiki

Dane dokumentéw MDR przygotowywane beda po stronie klienta w formie plikéw XML zgodnych
ze schematem XSD opublikowanym przez Ministerstwo Finanséw na stronie:

https://www.gov.pl/web/kas/struktury-mdr/

Kazdy z dokumentéw opisanych wiasciwym schematem ma stanowic¢ osobny plik XML.
Dane w wygenerowanym pliku XML powinny by¢ zakodowane w UTF-8.

Bramka API obstuguje pliki z poprawnym rozszerzeniem .xml. oraz z poprawnie ztozonym podpisem
elektronicznym.

1.2 Przygotowanie plikéw do wysyitki

Po przygotowaniu zasadniczych dokumentéw zgodnych ze schematem MDR, klient, w celu wystania danych,
musi  dokona¢ ich podpisania za pomocg podpisu kwalifikowanego. Pliki  niepodpisane

bedg odrzucane i sg traktowane jako btedne.

Dokumenty opatruje sie kwalifikowanym podpisem elektronicznym z wykorzystaniem jednego z dwodch
formatow okreslonych przez Decyzje Wykonawczg Komisji (UE) 2015/1506 z dnia 8 wrzesnia 2015 r.
ustanawiajgcg specyfikacje dotyczace formatdw zaawansowanych podpiséw elektronicznych oraz
zaawansowanych pieczeci elektronicznych, ktére majg byé uznane przez podmioty sektora publicznego,
zgodnie z art. 27 ust. 5 i art. 37 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym - zaawansowane podpisy elektroniczne, o ktérych mowa w art. 1 niniejszej decyzji, muszg byc¢
zgodne z jedng z nastepujacych specyfikacji technicznych ETSI

=  Podstawowy profil XAdES ETSI TS 103171 v.2.1.1

=  Podstawowy profil CAJES ETSI TS 103173 v.2.2.1

http://www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf

e 2. Do podpisania danych i zapisania ich muszg by¢ uzyte algorytmy:
o <ds:CanonicalizationMethod Algorithm="http.//www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/>
o <ds:SignatureMethod Algorithm="http.//www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
o <ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
o <ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature*/>
e Podpisany dokument w formacie XAdES enveloped musi zawiera¢ nastepujgce elementy:
o element <ds.:Keylnfo> zawierajacy <ds.:X509Certificate>
o element <ds.:0Object> zawierajacy <xades:SigningCertificate>
e Podpisany dokument w formacie CAdES (PKCS#7) musi zawierac elementy:

o element SignedData zawierajacy version,
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o digestAlgorithms,
o contentinfo,

o signerinfos



2.1 Srodowiska
Ponizej znajdujg sie adresy srodowisk:

https://mdr.mf.gov.pl:443/api/ S$rodowisko produkcyjne

https://mdr-te.mf.gov.pl/api/ sSrodowisko testowe

2.2 Opis ustug i metody

Mechanizm przyjmowania dokumentéw oparty jest o ustugi REST, dziatajgce w oparciu o protokét https (http
+TLS). Takie podejscie zapewnia zaréwno efektywnosc¢ i sprawnosc interfejsu (choéby w poréwnaniu np. do
interfejséw typu SOAP), jak i tatwosc integracji z innymi rozwigzaniami, napisanymi w réznych technologiach.
W celu utatwienia integracji na koricu dokumentu znajduje sie plik w standardzie Open API opisujacy wszystkie

dostepne metody.

Zasadnicza czes¢ interfejsu dla klientow API skfada sie z nastepujacych metod (adresy URL w oparciu o

srodowisko produkcyjne):

Nazwa metody UPLOAD Metoda do wystania plikéw zgodnych ze schematami
MDR w formacie XML.

URL https://mdr.mf.gov.pl/api/mdr/upload

Typ Metody POST

Nagtéwek/ Header {"content-type": "multipart/form-data", "accept":

"application/json"}

Dane wejsciowe

e meta:

{
"email": "string",
"nazwaPliku": "string",
"sumaKontrolna": {
"md5": "string",

“sha": "string"

}

e xml=file.xml;type=text/xml
e signature=file.xml;type=text/xml

e nazwaPliku — nazwa pliku mdr z rozszerzeniem

e MDS5 - suma skécona z zatgczonego pliku MDR wyliczona
wedtug algorytmu MD5

e SHA - suma skdécona z zatgczonego pliku MDR wyliczona
wedtug algorytmu SHA256

e Xml - plik z danymi MDR

e Signature — plik z odtgczonym podpisem; Podpis w
formacie Xades Detached, moze wstgpi¢ wiecej niz jeden
raz.



https://mdr.mf.gov.pl/api/
https://mdr-te.mf.gov.pl/api/
https://mdr.mf.gov.pl/api/mdr/upload

Pozytywne wykonanie

Kod: 201
Content:
{
"requestld": "string",
"kod": 100,
"opis": "string"
}

requestld - to element, ktérym postugujemy sie w celu
weryfikacji przetwarzania i pobieraniu UPO

Negatywne Wykonanie

Kod: 400

{
"kodBledu": 0,

"opisBledu": "string"

}
Kod :500

{
"kodBledu": 0,

"opisBledu": "string"

}

Przyktadowe zapytanie:

curl -X POST "https://mdr.mf.gov.pl:443/api/mdr/upload" -H
"accept: application/json" -H "Content-Type: multipart/form-
data" -F "meta={ "email": "string", "sumakKontrolna": {
"md5": "string", "sha":"string" }}"-F
"xml=@m1.xml;type=text/xml" -F
"signature=@sign.xades;type=text/xml"

Nazwa metody

Status requestld - Metoda do weryfikacji przetwarzania
pozytywnie ztozonych zadan.

URL https://mdr.mf.gov.pl/api/mdr/{requestid}/status
Typ Metody GET
Nagtowek/ Header {"accept": "application/json"}




Dane wejsciowe

requestld string

Pozytywne wykonanie

Kod: 200
Content:

{

"requestld": "string",
"kod": 0,

"opis": "string",

"formType": "string"

1
Negatywne Wykonanie Kod: 404
{
"kodBledu": 0,
"opisBledu": "string"
}
Kod :500
{
"kodBledu": 0,
"opisBledu": "string"
}
Przyktadowe zapytanie: curl -X GET

"https://mdr.mf.gov.pl/api/mdr/przykladowykod/status" -H
"accept: application/json"

Nazwa metody

UPO - Metoda pobiera Urzedowe Poswiadczenie Odbioru
(UPQ) dla przetworzonych zgdann MDR

URL

https://mdr.mf.gov.pl/api/mdr/{requestid}/upo

Typ Metody

GET

Nagtéwek/ Header

{"accept": "application/xml"} dla pobrania UPO w formacie
xml

{"accept": "application/pdf"} dla pobrania wizualizacji UPO w
formacie pdf




Dane wejsciowe

requestld string

Pozytywne wykonanie

Kod: 200

Content:

<?xml version="1.0" encoding="UTF-8"?>
<upoFileXml>string</upoFileXml>

Negatywne Wykonanie

Kod: 404

{
"kodBledu": 0,

"opisBledu": "string"

}
Kod :500

{
"kodBledu": 0,

"opisBledu": "string"

}

Przyktadowe zapytanie:

curl -X GET
"https://mdr.mf.gov.pl/api/mdr/przykladowykod/upo" -H
"accept: application/pdf"

Nazwa metody

Status NSP Metoda pobiera status NSP na podstawie
podanego nspld

URL http://mdr.mf.gov.pl/api/nsp/{nspld}/status
Typ Metody GET
Nagtéwek/ Header {"accept": "application/json"}




Dane wejsciowe

nspld string

UWAGA: Nalezy pamietac¢ o poprawnym kodowaniu znakéw
url encodnig ($252f reprezentuje /)

Pozytywne wykonanie Kod: 200
{
"kod": 1,
"status": "Poprawny - wazny"
1
Negatywne Wykonanie Kod: 404
{
"kodBledu": 0,

"opisBledu": "string"

}

2.3 Zatagczniki

Przyktadowe zapytanie:

curl -X GET "https://mdr.mf.gov.pl
/api/nsp/przykladowyNsp/status" -H "accept:
application/json"

Opis ustug w standardzie Open API 3.0.0 (Wspierany przez Swagger Editor ) :
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openapiyaml

Przyktadowy projekt dla klienta: Postman:

MDR Gateway
APlpostman_collecti
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