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Wstep
Niniejszy dokument opisuje struktury komend i danych wymienianych pomiedzy kasami rejestrujgcymi lub
serwerem posredniczgcym producenta kas a HUB-em Paragonowym.



1 Stownik pojec

Stownik uzytych skrotow i pojec uzywanych w dokumentacji

Skrét / pojecie

Opis

HUB, HUB Paragonowy

Przez HUB Paragonowy rozumie sie system teleinformatyczny, prowadzony przez
ministra wtasciwego do spraw finanséw publicznych, ktérego zasadniczym celem jest
odbieranie i udostepnianie paragonéw w formie elektronicznej przekazywanych przez
kasy rejestrujace.

Kasa rejestrujaca online

Kasa rejestrujaca spetniajaca kryteria i warunki techniczne okreslone w rozporzadzeniu
Ministra Przedsiebiorczosci i Technologii z dnia 28 maja 2018 r. w sprawie kryteriéw i
warunkdéw technicznych, ktérym muszg odpowiadac kasy rejestrujace.

Kasa rejestrujgca 02

kasa rejestrujaca spetniajgca wymagania techniczne okreslone w rozporzadzeniu Ministra
Rozwoju, Pracy i Technologii z dnia 12 wrzesnia 2021 r. w sprawie wymagan technicznych
dla kas rejestrujacych.

Kasa rejestrujgca w
postaci oprogramowania

kasa rejestrujgca w postaci oprogramowania spetniajagca wymagania techniczne okreslone
w projekcie rozporzadzenie Ministra Finanséw, Funduszy i Polityki regionalnej z dnia 7
wrzesnia 2021 r. zmieniajace rozporzadzenie w sprawie kas rejestrujacych majacych postac
oprogramowania.

Urzadzenie fiskalne

Kasa rejestrujaca online lub kasa rejestrujgca O2 lub kasa rejestrujaca w postaci
oprogramowania

Serwer posredniczgcy

Serwer wysytajacy paragony do HUBa Paragonowego

Paragon

Komunikat wysytany do HUBa Paragonowego, sktadajacy sie z czesci fiskalnej (JWS) oraz
niefiskalnej (PAYLOAD)

TLS 1.2

Transport Layer Security bezpieczny protokét przesytania danych warstwy aplikacyjnej w
wersji 1.2 opisany w dokumencie RFC 5246

JSON

JavaScript Object Notation tekstowy format wymiany danych bazujacy na podzbiorze
jezyka JavaScript opisany w dokumencie RFC 7159

JWS

JSON Web Signature standard tworzenia podpiséw cyfrowych dla dokumentéw JSON
opisany w dokumencie RFC 7515

Base64

Kodowanie danych binarnych przy uzyciu podzbioru US-ASCII, opisane w sekcji czwartej
dokumentu RFC 4648. Zastosowanie takiego formatu pozwala dane binarne umiesci¢ w
strukturach danych tekstowych.

Base64URL

Kodowanie danych binarnych z uzyciem znakéw dozwolonych w adresacji domenowej
URL oraz nazewnictwie plikéw zdefiniowane w sekcji pigtej dokumentu RFC 4648.
Dodatkowo usuwa sie znak dopetnienia ‘=" z koca zakodowanych danych oraz wszystkie
znaki konca linii, spacje i inne dodatkowe biate znaki. Szczegbtowa implementacja jest w
zataczniku C dokumentu RFC 7515

KID

Numer identyfikacyjny klienta, sktadajacy sie z czesci publicznej i prywatnej. Czes¢
publiczna KID, stuzaca do zeskanowania przez kase rejestrujaca, powinna by¢
przeksztatcona na kod kreskowy zgodnie ze standardem Kod 128 (Code 128).




2 Komunikacja z HUB

Mechanizm komunikacji oparty jest o ustugi REST, dziatajgce w oparciu o protokdt HTTPS. Takie podejscie
zapewnia zaréwno efektywnos¢ i sprawnosc interfejsu (w poréwnaniu np. do interfejsow typu SOAP), jak i tatwosc
integracji z innymi rozwigzaniami, napisanymi w réznych technologiach.

W komunikacji nalezy stosowac¢ kodowanie UTF-8.

2.1 Adresy $rodowisk

Adresy Srodowiska testowego: https://hubparagonowy-kasa-tst.mf.gov.pl

Adres $rodowiska produkcyjnego: https://hubparagonowy-kasa.mf.gov.pl

2.2 Struktura paragonu

Dane przesytane przez kase do HUBu Paragonowego (paragon) majg nastepujacg strukture:

JWS_PH URL||.||JWS DATA URL||.||JWS_SIGN URL]|.||PAYLOAD
gdzie:
e JWS_PH URL - zakodowany Base64URL chroniony nagtéwek podpisu (JWS Protected Header)
e JWS_ DATA URL -zakodowane Base64URL dane paragonu elektronicznego
e JWS_SIGN URL -zakodowany Base64URL podpis paragonu
e PAYLOAD - zakodowane Base64URL dane niefiskalne, bedgce wizualizacjg paragonu fiskalnego
przygotowang przez producenta kasy

Format czesci JWS_PH_URL, JWS_DATA_URL, JWS_SIGN_URL jest zgodny z opisem zawartym w dokumencie ,,Opis
techniczny protokotu komunikacyjnego kasa — Centralne Repozytorium Kas — Standardy kryptograficzne”
opublikowanym na stronie https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-online/
Obowigzujgce schemy dla e-paragonu dostepne sg w lokalizacjach:
https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-wirtualne

plik: Schema_JPK_KASA_PARAGON_v1-0.json (dla kas wirtualnych)

oraz

https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-online/

plik: Schema_JPK_KASA_PARAGON_v2-0.json (dla kas online).

Format czesci PAYLOAD jest zgodny ze schematem eParagoninf.mf.gov.pl_v1-0.json
Maksymalna wielkos$¢ przesytanego komunikatu(paragonu) to 200kB (2048008B).

2.2.1 Schemat eParagoninf.mf.gov.pl_v1-0.json

Schemat eParagoninf.mf.gov.pl_v1-0.json opisuje strukture wizualizacji czesci fiskalnej paragonu przestanej
przez producenta kasy (moze zawiera¢ dodatkowe tresci graficzne i reklamowe, ktére nie sg czescia
JWS_DATA URL).


https://hubparagonowy-kasa-tst.mf.gov.pl/
https://hubparagonowy-kasa.mf.gov.pl/
https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-online/
https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-wirtualne
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2.3 Komunikacja Urzgdzenie fiskalne - HUB

Urzadzenia fiskalne i serwery posredniczace komunikujg sie z HUBem Paragonowym tylko w celu
dostarczenia paragonu.

2.3.1 Certyfikaty

W komunikacji urzadzania fiskalnego lub serwera posredniczacego z HUBem Paragonowym do
zabezpieczania potfaczenia sieciowego stosowany jest standard TLSv1.2. Zalecanym algorytmem szyfrowania kanatu
komunikacyjnego jest algorytm ECDHE_RSA_WITH_AES_128 CBC_SHA256 (kod heksadecymalny {OxCO0,0x27},
dziesietnie 49191) wskazany w dokumencie RFC 5289 lub nowszy.

Do komunikacji kasy fiskalnej lub serwera posredniczacego z HUBem Paragonowym nalezy uzy¢
uwierzytelniania dwustronnego z wykorzystaniem certyfikatu kasy/serwera wystawionego przez zaufanego
producenta oraz certyfikatami serweréw wystawionymi przez certyfikat gtdwny ministerstwa. Magazyn
certyfikatow kluczy publicznych zaufanych producentéw sktadowany jest w zasobach ministerstwa oddzielnie dla
Srodowiska testowego oraz produkcyjnego. Repozytorium umozliwia zarejestrowanie kilku waznych certyfikatow
danego producenta. W przypadku kompromitacji klucza prywatnego producenta kas certyfikat klucza publicznego
skojarzony ze skompromitowanym kluczem prywatnym zostanie usuniety z repozytorium. Klucze zwigzane ze
skompromitowanym kluczem prywatnym producenta muszg by¢ wymienione. Identyczna sytuacja zaistnieje w
przypadku wygasniecia waznosci certyfikatu klucza publicznego dostarczonego przez producenta.

Klucze publiczne o dtugosci 2048 bitéw muszg by¢ podpisane certyfikatem CA producenta algorytmem RSA
z dopetnieniem PKCS1 w wers;ji 1.5 z wykorzystaniem funkcji skrotu SHA-256 (sha256WithRSAEncryption)
wyszczegolnionym w sekcji 5 dokumentu RFC 4055, w postaci certyfikatu X.509 w wersji 3 (X.509v3) opisanym w
dokumencie RFC 5280.

2.3.2  Certyfikaty kas

Szczegobtowy opis konstrukcji certyfikatéw dla kas rejestrujgcych w postaci urzadzenia oraz kas
rejestrujgcych w postaci oprogramowania znajduje sie z rozdziale 3 dokumentu ,,Opis techniczny protokotu
komunikacyjnego kasa — Centralne Repozytorium Kas — Standardy kryptograficzne” opublikowanym na stronie
https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-online/

2.3.3 Certyfikat serwera posredniczacego

W certyfikacie serwera posredniczacego wymagane jest umieszczenie atrybucie numer seryjny
(serialNumber) pola podmiot tylko Numeru Identyfikacji Podatkowe]j (NIP) podmiotu udostepniajgcego serwer
poprzedzonego prefiksem , VATPL-". Waznos$¢ certyfikatu nie moze by¢ krétsza niz piec lat i nie moze przekroczy¢
dziesieciu lat, a data waznosci certyfikatu nie moze wykraczac poza date waznosci certyfikatu producenta.
Certyfikat musi charakteryzowac sie przynajmniej nastepujgcymi cechami oznaczonymi jako krytyczne (critical):

o certyfikat do komunikacji TLS:

o) Key Usage: digitalSignature
o Extended Key Usage: clientAuth (TLS WWW client authentication)

Zawartos¢ pola podmiot certyfikatu — wymagania szczegétowe:
= commonName [CN] = wymagany, okreslony przez producenta
OID description: [2.5.4.3] {joint-iso-itu-t(2) ds(5) attributeType(4) commonName(3)}

=  serialNumber = wymagany
OID description: [2.5.4.5] {joint-iso-itu-t(2) ds(5) attributeType(4) serialNumber(5)}


https://www.podatki.gov.pl/vat/kasy-rejestrujace/dokumentacja-kasy-online/

= countryName [C] = wymagany
OID description: [2.5.4.6] {joint-iso-itu-t(2) ds(5) attributeType(4) countryName(6)}

=  organizationName [O] = wymagany
OID description: [2.5.4.10] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationName(10)}

=  JocalityName [L] =opcjonalny
OID description: [2.5.4.7] {joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

=  stateOrProvinceName = opcjonalny
OID description: [2.5.4.8] {joint-iso-itu-t(2) ds(5) attributeType(4) stateOrProvinceName(8)}

=  organizationalUnitName [OU] = opcjonalny
OID description: [2.5.4.11] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationalUnitName(11)}

= emailAddress [E] = opcjonalny
OID description: [1.2.840.113549.1.9.1] {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)
emailAddress(1)}

=  organizationldentifier = opcjonalny
OID description: [2.5.4.97] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationldentifier(97)}

2.3.4  Obliczanie sumy kontrolnej czesci publicznej numeru KID

Czes¢ publiczna numeru KID moze by¢ pozyskiwana przez kase fiskalng poprzez reczne jego wpisywanie na
klawiaturze przez operatora. Aby unikng¢ btedéw wpisywania ostatnia cyfra czesci publicznej numeru KID jest cyfrg
kontrolng obliczang wg nastepujgcego algorytmu.

Obliczmy sume iloczyndw poszczegdlnych cyfr numeru i odpowiadajacych im wag ([9,7,3,1,9,7,3,1,9,7,3,1,9,7]).
Cyfra kontrolna jest resztg z dzielenia sumy przez liczbe 10.

Przyktad sprawdzania cyfry kontrolnej dla czesci publicznej numeru KID o wartosci: 882234100014896
CYFRA_KONTROLNA =6

TABLICA_WAG =[9,7,3,1,9,7,3,1,9,7,3,1,9,7]

TABLICA_CYFR =[8,8,2,2,3,4,1,0,0,0,1,4,8,9]

SUMA =9*8 + 7*8 +3*2 + 1*2 + 9*3 + 7*4 + 3*1 + 1*0+ 9*0 + 7*0 + 3*1 + 1*4 + 9*8 + 7*9 =336
OBLICZONA_CYFRA_KONTROLNA =336 mod 10 =6

Czesci publiczna numeru KID zostata poprawnie wprowadzona, poniewaz CYFRA_KONTROLNA réwna sie wartosci
OBLICZONA_CYFRA_KONTROLNA (6).

2.3.5 Woysytanie paragonu do HUB

Wywotanie wymaga przekazania w nagtéwku parametru:

Nazwa Opis

kidPubliczny Czes¢ publiczna numeru KID

Content-Type: text/plain@

Wywotanie:



System docelowy

Adres srodowiska

Wywotanie PUT /api/v1/paragon

Zawartos¢ Paragon (2.2 Struktura paragonu)
Odpowiedz:

Odpowiedz HTTP 201 Createdn

Przyktadowe wywotanie w CURL

curl -X PUT -H 'Content-Type:text/plain' -H 'kidPubliczny:882229900000103' --data
'eyJhb...GciOi' https://hubparagonowy-kasa-tst.mf.gov.pl/api/vl/paragon’' --cert
certyfikat.crt.pem --key klucz.key.pem

Przyktad odpowiedzi:
HTTP/1.1 201 Created

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod HTTP

Opis

@00 Bad Request

Brak lub niepoprawny kidPubliczny.
Przekroczono dopuszczalny rozmiar komunikatu

415 Unsupported Media Type

Content-Type inny niz text/plain

500 Internal error

Wystapit btad wewnetrzny aplikacji.

510 Error

Wymagane pobranie nowego KID

UWAGA: Aby przetestowac pojawienie sie kodu 510 nalezy (wytgcznie na Srodowisku TST) uzy¢ publicznej czesci

numeru KID o wartosci: 882200199999992




