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1 Stownik poje¢ uzywanych w dokumencie

TLS 1.2 — Transport Layer Security bezpieczny protokét przesytania danych warstwy aplikacyjnej w
wersji 1.2 opisany w dokumencie RFC 5246.

JSON —JavaScript Object Notation tekstowy format wymiany danych bazujgcy na podzbiorze jezyka
JavaScript opisany w dokumencie RFC 7159.

JWS — JSON Web Signature standard tworzenia podpiséw cyfrowych dla dokumentéw JSON
opisany w dokumencie RFC 7515.

JWE — JSON Web Encryption standard szyfrowania dokumentdw bazujacych na strukturze JSON
opisany w dokumencie RFC 7516.

JWK — JSON Web Key standard tworzenia struktury klucza kryptograficznego w formacie JSON
opisany w dokumencie RFC 7517.

JWA —JSON Web Algorithms wykaz algorytmoéw kryptograficznych uzywanych w JWE i JWS opisany
w dokumencie RFC 7518.

Base64 — kodowanie danych binarnych przy uzyciu podzbioru US-ASCII, opisane w sekcji czwartej
dokumentu RFC 4648. Zastosowanie takiego formatu pozwala dane binarne umiesci¢ w
strukturach danych tekstowych.

Base64URL — kodowanie danych binarnych z uzyciem znakéw dozwolonych w adresacji
domenowej URL oraz nazewnictwie plikow zdefiniowane w sekcji pigtej dokumentu RFC 4648.
Dodatkowo usuwa sie znak dopetnienia ‘=" z koica zakodowanych danych oraz wszystkie znaki
konca linii, spacje i inne dodatkowe biate znaki. Szczegdétowa implementacja jest w zatgczniku C
dokumentu RFC 7515.

Kasa rejestrujgca - kasa rejestrujgca spetniajgca kryteria i warunki techniczne okreslone w
rozporzadzeniu Ministra Przedsiebiorczosci i Technologii z dnia 28 maja 2018 r. w sprawie
kryteriéw i warunkéw technicznych, ktérym muszg odpowiadacd kasy rejestrujace.

Kasa rejestrujagca online - kasa rejestrujgca spetniajgca wymagania techniczne okreslone w
rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 12 wrze$nia 2021 r. w sprawie
wymagan technicznych dla kas rejestrujgcych (Dz. U. 2021 r. poz. 1759).

Kasa rejestrujgca w postaci oprogramowania - kasa rejestrujgca w postaci oprogramowania
spetniajagca wymagania techniczne okreslone w rozporzadzeniu Ministra Finanséw z dnia 26 maja
2020 r. w sprawie kas rejestrujgcych majacych postaé oprogramowania.

Kasa rejestrujgca w postaci urzadzenia - kasa rejestrujgca lub kasa rejestrujgca online.

Kasa, kasa fiskalna — kasa rejestrujgca, kasa rejestrujaca online lub kasa rejestrujgca w postaci
oprogramowania.

Dane, zbiér danych, dane przesytane z kasy, dane przesytane do repozytorium — ustrukturyzowany
zestaw dokumentéw fiskalnych i niefiskalnych oraz innych danych wygenerowanych przez kase
przesytany do repozytorium w strukturze umozliwiajgcej wystanie wielu dokumentéw. Pojecia
danych, danych przesytanych do repozytorium i zbioru danych sg uzywane zamiennie.

Dokument w postaci elektronicznej — ustrukturyzowany pojedynczy dokument fiskalny
wytworzony przez kase rejestrujagcg online lub kase rejestrujgcg w postaci oprogramowania
opatrzony podpisem kasy przesytany do repozytorium i na zyczenie do klienta — paragon fiskalny
w postaci elektronicznej.

Repozytorium - system teleinformatyczny, prowadzony przez ministra wtasciwego do spraw
finanséw publicznych, ktérego zasadniczym celem jest odbieranie i gromadzenie danych
przekazywanych przez kasy rejestrujgce i komunikacja z kasami rejestrujgcymi w zakresie
niezbednym do ich konfiguracji oraz realizowanie innych zadan dla celéw kontrolnych i
analitycznych. Technicznie Repozytorium zostato zorganizowane jako zespo6t wspdtpracujacych ze
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sobg komponentow i sktada sie z publicznej chmury Azure (Azure WebApi i Azure Event Hub) oraz
Serwera CPD i innych komponentéw zlokalizowanych w Centrum Informatyki Resortu Finansow.
Serwer CPD — serwer zlokalizowany w Centrum Informatyki Resortu Finansow, ktéry realizuje
wymiane polecen pomiedzy kasg i repozytorium w szczegdlnosci realizuje fiskalizacje kasy.

Azure - chmura publiczna Azure, przez ktdrg przechodzi gtdwny ruch sieciowy pomiedzy kasami a
repozytorium. Sktada sie z dwdch elementéw: Azure WebApi oraz Azure Event Hub.

Azure WebApi - wydzielona logicznie czes¢ chmury Azure, z ktérej kasa otrzymuje polecenia np.
zmiana harmonogramu komunikacji, zmiana ustawien, Zzadanie wystania dodatkowych
dokumentdw, itp.

Azure Event Hub - wydzielona logicznie czes$¢ publicznej chmury Azure, za posrednictwem ktérej
kasa wysyta dane do repozytorium.

JPKID - niepowtarzalny w ramach pamieci chronionej numer przypisany w kasie do wytworzonego
dokumentu, a w kasach majacych postaé oprogramowania to unikalny kolejny numer
wytworzonego dokumentu w ramach numeru pamieci chronionej. Numer pamieci chronionej to
numer przypisany fizycznej pamieci chronionej powigzanej z pamiecig fiskalng, ma postac
numeryczng liczong od jeden i maksymalnie trzy cyfry, a w kasach w postaci oprogramowania ma
wartos¢ rowng jeden. Para wartosci 'JPKID' oraz 'pamiecChr' zawartych w strukturze JSON
jednoznacznie identyfikujg wytworzony przez kase dokument. Przez wytworzony dokument nalezy
rozumie¢ wszystkie dokumenty przesytane przez kase do repozytorium czyli dokumenty fiskalne,
dokumenty niefiskalne oraz zdarzenia. Identyfikator JPKID moze mieé posta¢ numeryczng liczong
od jeden i maksymalnie pietnascie cyfr a wraz z numerem pamieci chronionej jednoznacznie
identyfikuje dokument wytworzony w kasie i przestany do repozytorium. Identyfikator JPKID moze
mie¢ réwniez posta¢ osiemnastu cyfr otrzymanych przez potaczenie znakowo numeru pamieci
chronionej "pamiecChr" oraz identyfikatora dokumentu "JPKID" dopetniajac obie wartosci zerami
odpowiednio do trzech i do pietnastu miejsc tak aby wynik sktadat sie z osiemnastu cyfr.



1.1 Wykaz specyfikacji technicznych uzytych w dokumencie

Kod Zagadnienie

RFC 1951 DEFLATE Compressed Data Format Specification version 1.3

RFC 4648 The Basel6, Base32, and Base64 Data Encodings

RFC 5246 | The Transport Layer Security (TLS) Protocol Version 1.2

RFC 7159 The JavaScript Object Notation (JSON) Data Interchange Format

RFC 7515 | JSON Web Signature (JWS)

RFC 7516 | JSON Web Encryption (JWE)

RFC 7517 | JSON Web Key (JWK)

RFC 7518 JSON Web Algorithms (JWA)

RFC 2104 HMAC: Keyed-Hashing for Message Authentication

RFC 3447 Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography Specifications Version 2.1

RFC 4492 Elliptic Curve Cryptography (ECC) Cipher Suites for Transport Layer Security (TLS)

RFC 5289 | TLS Elliptic Curve Cipher Suites with SHA-256/384 and AES Galois Counter Mode (GCM)

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile

RFC 3279 Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile

RFC 4055 Additional Algorithms and Identifiers for RSA Cryptography for use in the Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile

FIPS 180-4 | Secure Hash Standard (SHS)

JOSE JSON Object Signing and Encryption (JOSE)
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2 Zabezpieczenie kanatu komunikacyjnego

W komunikacji urzadzania fiskalnego z repozytorium do zabezpieczania potgczenia sieciowego
stosowany jest standard TLSv1.2. Zalecanym algorytmem szyfrowania kanatu komunikacyjnego jest
algorytm ECDHE_RSA WITH_AES 128 CBC_SHA256 (kod heksadecymalny {0xC0,0x27}, dziesietnie
49191) wskazany w dokumencie RFC 5289. Do komunikacji kasy fiskalnej z serwerami opatrzonymi
nazwg domenowa z sufiksem ,.mf.gov.pl” nalezy uzy¢ uwierzytelniania dwustronnego z
wykorzystaniem certyfikatu kasy wystawionego przez zaufanego producenta oraz certyfikatami
serweréw wystawionymi przez certyfikat gtdwny ministerstwa. Magazyn certyfikatow kluczy
publicznych zaufanych producentéw sktadowany jest w zasobach ministerstwa oddzielnie dla
srodowiska testowego oraz produkcyjnego. Repozytorium umozliwia zarejestrowanie kilku waznych
certyfikatéw danego producenta. W przypadku kompromitacji klucza prywatnego producenta kas
certyfikat klucza publicznego skojarzony ze skompromitowanym kluczem prywatnym zostanie
usuniety z repozytorium. Klucze kas fiskalnych zwigzane ze skompromitowanym kluczem prywatnym
producenta muszg by¢ wymienione. ldentyczna sytuacja zaistnieje w przypadku wygasniecia waznosci
certyfikatu klucza publicznego dostarczonego przez producenta.

W komunikacji kasy z ustugg EventHub chmury Azure nalezy uzy¢é uwierzytelniania
jednostronnego z wykorzystaniem jednorazowego biletu uwierzytelniajgcego wygenerowanego dla
kazdej z kas z okreslong waznoscig w ustudze Azure WebApi. Certyfikaty repozytorium oraz ustug
przyjmowania danych do chmury publicznej przekazywane sg do urzadzanie fiskalnego podczas
procesu fiskalizacji zgodnie z dokumentem ,Opis techniczny protokotu komunikacyjnego kasa —
Centralne Repozytorium Kas — Specyfikacja komend”.


https://tools.ietf.org/html/rfc5289

3 Certyfikaty kasy fiskalnej

Kasa fiskalna musi posiada¢ przyporzagdkowane dwie pary unikalnych kluczy asymetrycznych.
Jedna z par kluczy wykorzystywana jest do komunikacji TLS z serwerem CPD oraz chmurg publiczna.
Druga para kluczy wykorzystywana jest do podpisywania i szyfrowania wymienianych danych.

Klucze publiczne o dtugosci 2048 bitow muszg byé podpisane certyfikatem CA producenta
algorytmem RSA z dopetnieniem PKCS1 w wersji 1.5 z wykorzystaniem funkcji skrotu SHA-256
(sha256WithRSAENncryption) wyszczegdlnionym w sekcji 5 dokumentu RFC 4055, w postaci certyfikatu
X.509 w wersji 3 (X.509v3) opisanym w dokumencie RFC 5280.

3.1 Kasy rejestrujgce w postaci urzadzenia

W kasach rejestrujagcych w postaci urzadzenia wymagane jest umieszczenie w nazwie podmiotu
(commonName) tylko numeru unikatowego kasy. Waznos¢ certyfikatu kasy rejestrujgcej w postaci
urzadzenia nie moze przekroczy¢ dwudziestu lat (zalecany okres waznosci to piec lat), a data waznosci
certyfikatu kasy nie moze wykraczaé poza date waznosci certyfikatu producenta. Poszczegdlne
certyfikaty kas rejestrujgcych w postaci urzadzenia muszg charakteryzowaé sie przynajmniej
nastepujacymi cechami oznaczonymi jako krytyczne (critical):

o certyfikat do komunikacji TLS:

o Key Usage: digitalSignature

o Extended Key Usage: clientAuth (TLS WWW client authentication)
e certyfikat do podpisywania i szyfrowania:

o Key Usage: digitalSignature, nonRepudiation, keyEncipherment

Zawartos¢ certyfikatow — wymagania szczegétowe:
= commonName [CN] = wymagany
OID description: [2.5.4.3] {joint-iso-itu-t(2) ds(5) attributeType(4) commonName(3)}

= countryName [C] = wymagany
OID description: [2.5.4.6] {joint-iso-itu-t(2) ds(5) attributeType(4) countryName(6)}

= organizationName [0O] =wymagany
OID description: [2.5.4.10] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationName(10)}

= |ocalityName [L] = opcjonalny
OID description: [2.5.4.7] {joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

= stateOrProvinceName = opcjonalny
OID description: [2.5.4.8] {joint-iso-itu-t(2) ds(5) attributeType(4) stateOrProvinceName(8)}

= organizationalUnitName [OU] = opcjonalny
OID description: [2.5.4.11] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationalUnitName(11)}

= emailAddress [E] = opcjonalny
OID description: [1.2.840.113549.1.9.1] {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) emailAddress(1)}

= organizationldentifier = opcjonalny
OID description: [2.5.4.97] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationldentifier(97)}


https://tools.ietf.org/html/rfc4055#section-5
https://tools.ietf.org/html/rfc5280

3.2 Kasy rejestrujgce w postaci oprogramowania

W kasach rejestrujgcych w postaci oprogramowania wymagane jest umieszczenie atrybucie
nazwa powszechna (commonName) pola podmiot tylko numeru unikatowego kasy oraz w atrybucie
numer seryjny (serialNumber) pola podmiot tylko Numeru ldentyfikacji Podatkowe] (NIP) podatnika
uzywajgcego kasy poprzedzonego prefiksem ,VATPL-". Waznos¢ certyfikatu kasy rejestrujgcej w
postaci oprogramowania nie moze by¢ krétsza niz piec lat i nie moze przekroczy¢ dziesieciu lat, a data
waznosci certyfikatu kasy nie moze wykracza¢ poza date waznosci certyfikatu producenta.
Poszczegdlne certyfikaty kas rejestrujgcych postaci oprogramowania muszg charakteryzowad sie
przynajmniej nastepujgcymi cechami oznaczonymi jako krytyczne (critical):

o certyfikat do komunikacji TLS:

o Key Usage: digitalSignature

o Extended Key Usage: clientAuth (TLS WWW client authentication)
e certyfikat do podpisywania i szyfrowania:

o Key Usage: digitalSignature, nonRepudiation, keyEncipherment

Zawartos$¢ pola podmiot certyfikatow kas — wymagania szczegétowe:
=  commonName [CN] = wymagany
OID description: [2.5.4.3] {joint-iso-itu-t(2) ds(5) attributeType(4) commonName(3)}

= serialNumber = wymagany
OID description: [2.5.4.5] {joint-iso-itu-t(2) ds(5) attributeType(4) serialNumber(5)}

= countryName [C] = wymagany
OID description: [2.5.4.6] {joint-iso-itu-t(2) ds(5) attributeType(4) countryName(6)}

= organizationName [0] = wymagany
OID description: [2.5.4.10] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationName(10)}

= |ocalityName [L] = opcjonalny
OID description: [2.5.4.7] {joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

= stateOrProvinceName = opcjonalny
OID description: [2.5.4.8] {joint-iso-itu-t(2) ds(5) attributeType(4) stateOrProvinceName(8)}

= organizationalUnitName [OU] = opcjonalny
OID description: [2.5.4.11] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationalUnitName(11)}

= emailAddress [E] = opcjonalny
OID description: [1.2.840.113549.1.9.1] {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) emailAddress(1)}

= organizationldentifier = opcjonalny
OID description: [2.5.4.97] {joint-iso-itu-t(2) ds(5) attributeType(4) organizationldentifier(97)}



4 Algorytmy kryptograficzne

Algorytmy kryptograficzne zostaty wybrane z listy algorytmdéw wskazanych w specyfikacji
RFC 7518, w ktérej opisano réwniez sposdb implementacji danego algorytmu. Za podstawe
kryptografii asymetrycznej przyjeto algorytm RSA o dtugosci klucza minimum 2048 bitdw, natomiast
wykorzystywanym algorytmem symetrycznym jest algorytm AES z blokiem o rozmiarze 128 bitdw.

4.1 Podpisywanie

Algorytmem wykorzystywanym do podpisywania komend, zbioru danych i dokumentéw
elektronicznych przesytanych pomiedzy kasg i repozytorium jest algorytm RSA z dopetnieniem PKCS1
w wersji 1.5 (RSASSA-PKCS1-vl_5) opisany w sekcji 8.2 specyfikacji RFC 3447 oraz w sekcji 3.3
dokumentu RFC 7518 wraz z funkcjg skrétu SHA-256 opisang w dokumencie FIPS 180-4. W nagtéwku
JOSE obiektu JWS podpisanych danych JPK w atrybucie ,alg” symbol algorytmu przyjmie wartosé¢
RS256 ("alg”:"RS256").

4.1.1 Podpisywanie zbioru danych

W celu weryfikacji po stronie repozytorium autentycznosci danych przesytanych przez kasy
w atrybucie ,jpkcertificate” nalezy zamiescié certyfikat z kluczem publicznym kasy fiskalnej uzytym do
podpisania danych, w formacie binarnym DER zakodowanym Base64 bez znacznika poczatku i korica
certyfikatu oraz bez znakéw konica linii.

4.1.2 Podpisywanie dokumentu w postaci elektronicznej

W celu weryfikacji po stronie repozytorium autentycznosci dokumentéw w postaci
elektronicznej przesytanych przez kasy rejestrujgce online lub kasy rejestrujgce w postaci
oprogramowania certyfikat z kluczem publicznym kasy nalezy zamiesci¢ jako jednoelementowg tablice
w atrybucie ,x5¢”, w formacie binarnym DER zakodowanym Base64 bez znacznika poczatku i konca
certyfikatu oraz bez znakéw konca linii.

4.2 Szyfrowanie symetryczne

Algorytmem wykorzystywanym do szyfrowania podpisanych komend, zbioréw danych i
dokumentow w postaci elektronicznej przesytanych pomiedzy kasg i repozytorium jest algorytm AES z
blokiem i kluczem o rozmiarze 128 bitéw w trybie CBC z metodg tworzenia kodu uwierzytelnienia
wiadomosci (MAC - Message Authentication Code) przy uzyciu funkcji skrétu (haszowania) SHA-256
opisany w sekcji 5.2.3 dokumentu RFC 7518 (AES 128 CBC_HMAC_SHA 256). W implementacji
mechanizmu szyfrowania nalezy uzy¢ nastepujacej specyfikacji algorytmu AES:

Klucz haszujacy MAC Key Size 16 bytes

Klucz szyfrujgcy Encryption Key Size 16 bytes

Tryb szyfru Cipher Mode CBC (Chain Block Chaining)
Dopetnienie Padding PKCS#7

Rozmiar bloku Block Size 16 bytes

Wektor inicjujacy Initialization Vector 16 bytes

Kod uwierzytelnienia wiadomosci | Message Authentication Code | SHA-256

W nagtéwku JOSE obiektu JWE zaszyfrowanych danych w atrybucie ,enc” symbol algorytmu
szyfrujgcego przyjmie warto$¢ A128CBC-HS256 ("enc”: "A128CBC-HS256").
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4.3 Szyfrowanie klucza szyfrujgcego

Algorytmem wykorzystywanym do szyfrowania klucza szyfrujgcego jest algorytm RSA
z dopetnieniem PKCS1 w wers;ji 1.5 (RSAES-PKCS1-V1_5) opisany w sekcji 7.2 specyfikacji RFC 3447 oraz
w sekcji 4.2 dokumentu RFC 7518. Klucz publiczny do szyfrowania klucza szyfrujgcego o dtugosci 2048
bitébw w postaci certyfikatu X.509 podpisany przez certyfikat gtéwny ministerstwa zostanie
udostepniony publicznie oddzielnie dla srodowiska testowego oraz produkcyjnego. W nagtéwku JOSE
obiektu JWE zaszyfrowanych danych w atrybucie ,alg” symbol algorytmu szyfrujacego klucz szyfrujacy
przyjmie warto$¢ RSA1 5 ("alg”:"RSA1_5"). Dodatkowo w atrybucie ,kid” nalezy zamiesci¢c numer
seryjny oraz wystawce certyfikatu uzytego do zaszyfrowania klucza szyfrujacego. Struktura atrybutu
"kid" ma posta¢ dwoch wartosci rozdzielonych przecinkiem - numeru seryjnego w postaci
szesnastkowej (cyfry i wielkie litery) oraz nazwy wystawcy certyfikatu sktadajgce;j sie tylko z pola 'CN -
commonName'.

4.4 Algorytmy kryptograficzne w kasach rejestrujgcych w postaci oprogramowania
oraz kasach rejestrujgcych online

W kasach rejestrujgcych online oraz w kasach rejestrujgcych w postaci oprogramowania
wyrézniamy dwa sposoby tworzenia i przesytania danych do repozytorium. Pierwszy sposob to
podobnie jak w kasach rejestrujgcych zbiory danych zawierajgce zestaw wielu dokumentéw rdéznego
typu. Drugi sposdb to pojedyncze dokumenty w postaci elektronicznej. Podziat ten jest $cisle okreslony
poprzez opublikowane schematy struktur JSON. W kasach rejestrujgcych w postaci oprogramowania
oraz kasach rejestrujgcych online wystepujg nastepujace rodzaje schematow:

o struktura zbioru danych,

o struktura dokumentu w postaci elektronicznej.

W zwigzku z wyodrebnieniem dwdch sposobdw tworzenia danych wyrdzniamy réwniez dwa podejscia
tworzenia podpisu i sumy kontrolnej (skrétu SHA2) poszczegdlnych dokumentow.

4.4.1 Podpisywanie dokumentéw przesytanych do repozytorium w zbiorach danych

W celu wyliczenia podpisywanego skrétu dokumentu nalezy potaczy¢ znakowo wyszczegélnione
dla danego typu dokumentu dane usuwajgc wystepujgce na poczatku i na koncu biate znaki oraz
przeksztatcajgc ciggi znakdéw do wielkich liter. Elementy niewystepujgce nalezy poming¢ i dla
powstatego ciggu znakdéw wyliczy¢ wartosc funkcji skrétu nastepnie zaszyfrowaé kluczem prywatnym
kasy w sposéb opisany w punkcie 4.1. Otrzymang wartos¢ bajtowg nalezy zamiesci¢ w strukturze JSON
w postaci szesnastkowej. Ponizej wyszczegdlnienie pozycji w odpowiedniej kolejnosci, ktére nalezy
uzy¢ do wyliczenia skrotu dla poszczegdlnych typow dokumentow:

e  Raport fiskalny fiskalizacji: e  Paragon anulowany
- NIP - NIP
- nrUnik - nrUnik
- dataFisk - nrDok
- sumaZm - sumaBrutto
- serwlD - zakSprzed
e Raport fiskalny dobowy: o Dokument niefiskalny
- NIP - NIP
- nrUnik - nrUnik
- sprzedBrutto - nrDok
- podatekNal - zak

- zakRap


https://tools.ietf.org/html/rfc3447#section-7.2
https://tools.ietf.org/html/rfc7518#section-4.2

Dodatkowo wyszczegdlnienie pozycji w odpowiedniej kolejnosci, ktére nalezy uzyé do wyliczenia
skrotu dla poszczegdlnych typdw dokumentdw wytgcznie dla kas rejestrujacych online:

e  Faktura: e  Faktura anulowana
- NIP - NIP
- nrUnik - nrUnik
- nrDok - nrDok
- sumaBrutto - sumaBrutto
- zakSprzed - zakSprzed

Podpisywanie dokumentéw w zbiorach danych zaprezentowane jest w zatgczniku A punkt A.10.1.

4.4.2 Wyznaczanie wartosci funkcji skrétu dokumentow przesytanych w zbiorach danych

W celu wyznaczenia wartosci funkcji skrotu dokumentu nalezy uzyé funkcji skrétu SHA-256.
Wyznaczenie wartosci funkcji skrétu dokumentu przesytanego w zbiorach danych polega na obliczeniu
skrétu SHA2 ze skrétu poprzedniego dokumentu i podpisu biezgcego dokumentu.

Wyznaczanie skrotu dokumentow przesytanych w zbiorach danych opisane jest w punkcie A.10.2.

4.4.3 Podpisywanie dokumentéw w postaci elektroniczne;j

Podpisywanie dokumentéw w postaci elektronicznej realizowane jest z wykorzystaniem
obiektéw JWS zgodnie ze standardem tworzenia podpiséw cyfrowych dla dokumentéw JSON opisanym
w dokumencie RFC 7515. W sposdb szczegdtowo opisany w punkcie 5.2.

Podpisywanie dokumentéw w postaci elektronicznej szczegétowo opisane jest w punkcie A.10.3.

4.4.4 Wyznaczanie wartosci funkcji skrétu dokumentu w postaci elektronicznej

W celu wyznaczenia wartosci funkcji skrétu dokumentu w postaci elektronicznej nalezy uzyé
funkcji skrétu (haszowania) SHA-256. Wyznaczenie wartosci funkcji skrotu dokumentu w postaci
obiektu JWS (paragon fiskalny w postaci elektronicznej) polega na obliczeniu wyniku funkcji SHA-256
dla catosci dokumentu zakodowanego Base64URL obejmujgcego wszystkie trzy elementy, czyli
nagtéwek, zawartosc¢ i podpis dokumentu. Nalezy zaznaczyc iz nagtéwek JWS zawiera wartos¢ funkcji
skrétu poprzedniego dokumentu o ile taki istniat.

Wyznaczanie skrétu dokumentow w postaci elektronicznej opisane jest w punkcie A.10.4.

4.4.5 Weryfikacja ciggtosci tancucha dokumentow

Badanie ciggtosci tancucha dokumentéw oprdécz podpisu biezgcego dokumentu wymaga
wskazania poprzedniego dokumentu danego typu celem uzyskania jego skrétu SHA2. Dlatego
wymagane jest umieszczenie w biezgcym dokumencie identyfikatora poprzedniego dokumentu, ktory
sktada sie z osiemnastu cyfr, a jesli jest to pierwszy dokument danego typu to z osiemnastu zer.

W celu okreslenia identyfikatora poprzedniego dokumentu nalezy potaczy¢ znakowo
identyfikator pamieci chronionej poprzedniego dokumentu "pamiecChr", ktéry dla kas w postaci
oprogramowania zawsze ma wartos¢ rowng jeden oraz identyfikatora dokumentu "JPKID" dopetniajac
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obie wartosci zerami odpowiednio do trzech i do pietnastu miejsc tak aby wynik sktadat sie z
osiemnastu cyfr.

Mechanizm weryfikacji ciggtosci taricucha dokumentdéw opisany jest w punkcie A.10.5.

4.4.6 Tworzenie kodu weryfikujgcego dokument w postaci elektronicznej

Do utworzenia kodu weryfikujgcego dokument nalezy uzy¢ bajtowo potaczonych danych:

- wartosc¢ funkcji skrétu dokumentu,

- numer unikatowy kasy,

- numer kolejny dokumentu,

- znacznik czasu odzwierciedlajacy date i czas zakofczenia sprzedazy,

- kod autoryzacyjny.

Utworzenie kodu autoryzacyjnego opiera sie na wykorzystaniu metody tworzenia kodu
uwierzytelnienia wiadomosci (MAC - Message Authentication Code) z wykorzystaniem funkcji skrétu
(haszowania) SHA-256. Parametrami wejsciowymi funkcji HMAC-256 jest tablica bajtowa utworzona z
potgczonych bajtowo wymienionych powyzej atrybutdéw: wartos¢ funkcji skrétu SHA-256 dokumentu
obliczona zgodnie z punktem 4.4.4 (32 bajty), numer unikatowy kasy tablica bajtowa znakéw ASCI
(13 bajtow), numer kolejny dokumentu (JPKID wraz z numerem pamieci chronionej) (8 bajtow),
znacznik czasu odzwierciedlajacy date i czas zakoriczenia sprzedazy w postaci numerycznej - UNIX
timestamp w milisekundach (8 bajtow). Kluczem funkcji haszujgcej jest wazny na dzien wystawienia
dokumentu klucz wspétdzielony pobrany z serwera CPD.

Utworzenie kodu weryfikujgcego polega na potgczeniu bajtowym kolejno atrybutéw: wartosci
funkcji skrétu SHA-256 dokumentu (32 bajty), numeru unikatowego kasy (13 bajtéw), numeru
kolejnego dokumentu (JPKID wraz z numerem pamieci chronionej) (8 bajtéw), znacznika czasu w
postaci numerycznej - UNIX timestamp w milisekundach (8 bajtéw) oraz wyliczonego kodu
autoryzacyjnego (32 bajty).

Szczegdtowy opis ustugi pobierania kluczy wspétdzielonych zawiera dokument ,Opis techniczny
protokotu komunikacyjnego kasa — Centralne Repozytorium Kas — Specyfikacja komend”.

Natomiast sposdb weryfikacji kodu autoryzacyjnego na podstawie przestanego kodu
weryfikujgcego opisany jest w dokumencie ,,Centralne Repozytorium Kas — Opis ustugi sprawdzajacej
kod weryfikujgcy paragonu”.

Szczegdtowy opis mechanizmu tworzenia kodu przedstawiono w punkcie A.10.6.



5 Szyfrowanie komend oraz zbiorow danych i dokumentow w postaci
elektronicznej

Wszystkie dane (dokumenty, komendy, odpowiedzi, raporty itp.) przechodzace przez publiczng
chmure sg podpisywane i szyfrowane zaréwno przez kase fiskalng jak i serwer CPD. Klucz publiczny jest
przesytany w formie certyfikatu X.509 podpisanego przez wystawce w formacie binarnym DER
zakodowanym Base64 bez znacznika poczatku i korica certyfikatu oraz bez znakéw korica linii. Kasa
fiskalna powinna posiadac przyporzagdkowane dwie pary unikalnych kluczy asymetrycznych. Jedna z
par kluczy wykorzystywana jest do dwustronnej komunikacji TLS z chmurg publiczng oraz serwerem
CPD. Druga para kluczy wykorzystywana jest do podpisywania i szyfrowania wymienianych danych.
Klucze prywatne przechowywane sg w kasie fiskalnej. Klucz publiczny uzywany do szyfrowania danych
powinien zostaé przestany do serwera CPD w celu weryfikacji wystawcy oraz pdzniejszego uzycia do
komunikacji z kasg. Przestany klucz publiczny przyporzadkowany jest doktadnie jednej kasie i
przechowywany w zasobach ministerstwa.

Nazwy atrybutow kluczy kasy fiskalnej

Nazwa tagu Opis

-digitalCertificateCashRegisterTLS Certyfikat kasy do komunikacji TLS z serwerem CPD i chmurg Azure.

-privateKeyCashRegisterTLS Klucz prywatny kasy do komunikacji TLS z serwerem CPD i chmurg
Azure.

-digitalCertificateCashRegisterEncrypt | Certyfikat urzadzenia fiskalnego do szyfrowania wymienianych
danych

-privateKeyCashRegisterEncrypt Klucz prywatny kasy do podpisywania wymienianych danych

Repozytorium operuje na trzech parach unikalnych kluczy:

e do dwustronnej komunikacji TLS kasy fiskalnej z serwerem CPD,

e do dwustronnej komunikacji TLS kasy z chmurg publiczng,

e do podpisywania i szyfrowania przesytanych komend.
Klucze prywatne przechowywane sg w zasobach ministerstwa, natomiast klucze publiczne
repozytorium oraz klucz publiczny CA ustugi przyjmowania danych chmury publicznej sg przesytane do
kasy podczas procesu fiskalizacji w postaci certyfikatu X.509 podpisanego przez wystawce w formacie
binarnym DER zakodowanym Base64 bez znacznika poczatku i konca certyfikatu oraz bez znakéw konca
linii. Dodatkowo repozytorium przechowuje certyfikaty zaufanych producentéw kas w celu weryfikacji
kluczy publicznych kas fiskalnych.

Nazwy tagow kluczy Repozytorium

Nazwa tagu Opis

-digitalCertificateWebApiTLS Certyfikat WebAPI do komunikacji TLS z kasg fiskalng

-privateKeyWebApiTLS Klucz prywatny WebAPI do komunikacji TLS z kasa fiskalng
-digitalCertificateCPDServerTLS Certyfikat serwera CPD do komunikacji TLS z kasg fiskalng
-privateKeyCPDServerTLS Klucz prywatny serwera CPD do komunikacji TLS z kasg fiskalng
-digitalCertificateRepositoryEncrypt Certyfikat serwera CPD do szyfrowania komend przesytanych do kasy
-privateKeyRepositoryEncrypt Klucz prywatny serwera CPD do podpisywania komend przesytanych do kasy
-digitalCertificateAzureEventHubTLS Certyfikaty ustugi EventHub na chmurze Azure do komunikacji TLS




5.1 Podpisywanie i szyfrowanie komend

Podpisywanie oraz szyfrowanie komend realizowane jest przez repozytorium z wykorzystaniem
obiektow JWS oraz JWE struktury JSON w formacie JOSE z wykorzystaniem kodowania Base64URL. W
pierwszej kolejnosci realizowany jest podpis, a nastepnie szyfrowanie podpisanej komendy.

Etapy przygotowania paczki:

e utworzenie obiektu JSON zgodnie z formatem danej komendy po przez wypetnienie pola
“attributes” parametrami opisanymi w dokumencie ,Opis techniczny protokotu
komunikacyjnego kasa — Centralne Repozytorium Kas — Specyfikacja komend”,

e utworzenie obiektu JWS - podpisanie obiektu JSON zawierajgcego pole “attributes”
algorytmem RSA z dopetnieniem PKCS1-v1.5 i funkcjg haszujagcg SHA-256 oraz dodanie
parametréw nagtowka JOSE:

o "alg” zawierajgcego symbol uzytego algorytmu podpisu (RS256),

o ”x5c¢” zawierajgcego zgodnie z opisem w sekcji 4.1.6 dokumentu RFC 7515
jednoelementowa tablice JSON z certyfikatem podpisujgcym ministerstwa w formacie
DER zakodowanym Base64 bez znacznika poczatku i korica certyfikatu oraz bez znakéw
konca linii,

e utworzenie obiektu JWE - zaszyfrowanie obiektu JWS algorytmem AES 128 CBC z
uwierzytelnieniem wiadomosci funkcja skrétu SHA-256 (AES_CBC_HMAC_SHA2) oraz klucza
algorytmem RSA z dopetnieniem PKCS1-v1.5 oraz dodanie parametréw nagtéwka JOSE:

"alg” zawierajacego symbol uzytego algorytmu podpisu (RSA1_5),
"enc” zawierajgcego symbol uzytego algorytmu szyfrujgcego (A128CBC-HS256),

o "kid” zawierajacego numer seryjny oraz wystawce certyfikatu klucza publicznego
uzytego do zaszyfrowania klucza szyfrujgcego,

e utworzenie paczki z polem "commandlid" i "encryptedCommand" zawierajgcym obiekt JWE.

Szczegbtowy opis podpisywania oraz szyfrowania zaprezentowany jest w zatgcznikach A.2 oraz A.3.
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5.2 Podpisywanie i szyfrowanie zbiorow danych oraz dokumentéw w postaci

elektronicznej

Podpisywanie oraz szyfrowanie zbioru danych oraz dokumentéw w postaci elektronicznej
realizowane jest z wykorzystaniem obiektéw JWS oraz JWE struktury JSON w formacie JOSE z
wykorzystaniem kodowania Base64URL. W pierwszej kolejnosci realizowany jest podpis, a nastepnie
szyfrowanie podpisanych danych.

Etapy przygotowania paczki:

e utworzenie obiektu JSON zgodnie z aktualnym schematem dokumentu JPK, dostepne
nastepujgce rodzaje schematéw:

O

O O O O

struktura zbioru danych dla kas rejestrujacych,

struktura zbioru danych dla kas rejestrujacych online,

struktura zbioru danych dla kas rejestrujgcych w postaci oprogramowania,
struktura dokumentu w postaci elektronicznej dla kas rejestrujgcych online,
struktura dokumentu w postaci elektronicznej dla kas rejestrujgcych w postaci
oprogramowania,

e utworzenie obiektu JWS - podpisanie obiektu JSON lub skompresowanych danych algorytmem
RSA z dopetnieniem PKCS1-v1.5 i funkcjg haszujagcg SHA-256 oraz dodanie parametréw
nagtéwka JOSE:

dla zbioru danych:

"alg” zawierajgcego symbol uzytego algorytmu podpisu (RS$256),

"jpkmetadata” zawierajgcego zakodowany w Base64 obiekt JSON skfadajacy sie z
opcjonalnych parametréw opisujacych numer korelacyjny komendy oraz metode
kompresowania,

" jpkcertificate” zawierajacy certyfikat klucza publicznego uzyty do podpisu w formacie
DER zakodowanym Base64 bez znacznika poczatku i konca certyfikatu oraz bez znakow
konca linii,

dla dokumentéw w postaci elektronicznej:

"alg” zawierajgcego symbol uzytego algorytmu podpisu (RS256),

"jpkmetadata” zawierajagcego zakodowany w Base64 obiekt JSON skfadajacy sie z
opcjonalnych parametréw opisujacych numer korelacyjny komendy oraz metode
kompresowania,

”x5c¢” zawierajgcego zgodnie z opisem w sekcji 4.1.6 dokumentu RFC 7515
jednoelementowsg tablice JSON z certyfikatem klucza publicznego uzytym do podpisu,

2

w formacie DER zakodowanym Base64 bez znacznika poczatku i korica certyfikatu oraz
bez znakdw korica linii,

“eParagon.mf.gov.pl” zawierajgcego zakodowany w Base64 obiekt JSON sktadajacy sie
z parametréw: identyfikatora biezgcego dokumentu “JPKID” (wraz z numerem pamieci
chronionej), wersji schematu uzytej struktury JSON “wersja”, daty i czasu wystawienia
dokumentu "dataJPK” oraz elementu “JPKREF” zawierajgcego identyfikator ”JPKID"
(wraz z numerem pamieci chronionej) i wartos¢ funkcji skrétu ”“SHA256” poprzedniego
dokumentu,
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e utworzenie obiektu JWE - zaszyfrowanie obiektu JWS algorytmem AES 128 CBC :z
uwierzytelnieniem wiadomosci funkcjg skrétu SHA-256 (AES_CBC_HMAC_SHA2) oraz klucza
algorytmem RSA z dopetnieniem PKCS1-v1.5 oraz dodanie parametréw nagtéwka JOSE:

o "alg” zawierajgcego symbol uzytego algorytmu podpisu (RSA1_5),

o "enc” zawierajgcego symbol uzytego algorytmu szyfrujgcego (A128CBC-HS256),

o "kid” zawierajgcego numer seryjny oraz wystawce certyfikatu klucza publicznego
uzytego do zaszyfrowania klucza szyfrujgcego,

e opcjonalnie podziat danych na czesci nie wieksze niz 1 MB - limit ustugi EventHub,
e utworzenie paczki/paczek z odpowiednimi wartosciami atrybutéow "commandid",
"packageNr", "isLast" oraz polem "encryptedData" zawierajgcym caty obiekt JWE albo

podzielone binarnie jego czesci.

Szczegdtowy opis podpisywania oraz szyfrowania danych przedstawiono w zatgcznikach A.4 oraz A.5.



Zatgcznik A

A.1 Funkcje uzyte w opisach

UTF8 - funkcja zapisujgca zbiér bajtéw w taricuch znakéw w kodowaniu UTF8.

SHA256 - funkcja skrétu uzywajaca algorytmu SHA-256.

BASE64 - funkcja kodujgca dane zgodnie ze specyfikacjg RFC 4648.

DecodeB64 - funkcja dekodujgca dane zgodnie ze specyfikacjg RFC 4648.

BASE64URL - funkcja kodujgca dane zgodnie z zatgcznikiem C dokumentu RFC 7515.
DecodeB64URL - funkcja dekodujgca dane zgodnie z zatgcznikiem C dokumentu RFC 7515.
RANDOM - funkcja generujgca pseudolosowy cigg bajtow - Strong Random Generator (RNG).
DEFLATE - funkcja kompresujgca dane algorytmem opisanym w dokumencie RFC 1951.
INFLATE - funkcja dekompresujgca dane algorytmem w dokumencie RFC 1951.

RS256 - funkcja podpisujgca algorytmem RSA z wykorzystaniem SHA-256.

RS256Verify - funkcja weryfikujgca podpis algorytmem RSA z wykorzystaniem SHA-256.
HS256 - funkcja generujgca MAC algorytmem SHA-256 zgodnie z RFC 2104, argumenty:
- dodatkowe dane autoryzujgce (AAD),

- klucz haszujacy.

A128CBC — funkcja szyfrujgca dane, argumenty to:

- jawny tekst

- klucz szyfrujacy

- wektor inicjujacy (IV).

A128CBCDecrypt — funkcja odszyfrowujgca dane, argumenty to:

- zaszyfrowany tekst

- klucz szyfrujacy

- wektor inicjujacy (IV).

RSA1_5 - funkcja szyfrujgca klucz symetryczny algorytmem RSA.

RSA1_5Decrypt - funkcja odszyfrowujgca klucz symetryczny algorytmem RSA.

|| - operator tgczacy dwa tancuchy znakéw (np. ‘Hello’ || “ world’ => ‘Hello world’).
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A.2 Podpisywanie komend

Zatgcznik przedstawia sposdb podpisywania komend wysytanych z repozytorium do kasy fiskalne;j,
wzorowany na opisie zawartym w zatgczniku A.2 specyfikacji RFC 7515.

1. Przygotowanie chronionego nagtdéwka podpisu (JWS Protected Header):

e wyszczegdlnienie uzytego algorytmu podpisu w parametrze "alg”,

e dodanie parametru “x5c” zawierajgcego jednoelementows tablice z certyfikatem klucza
publicznego ministerstwa uzytego do podpisu w formacie DER zakodowanym Base64 bez
znacznika poczatku i korica certyfikatu oraz bez znakéw konica linii,

UWAGA: cigg znakéw reprezentujacy certyfikat moze zosta¢ poszerzony o wstawienie
znaku specjalnego ‘\’ poprzedzajgcego znak ‘/’.

Skrécona postac¢ nagtowka w formacie JSON:
JWS PH => {"alg":"RS256","x5c": ["MIIFHDCCAWSgAwWIBAgGITOGAA .. ONCJ2zprYt8XrNO7281jyA=="]}
Petna postac z wykorzystaniem certyfikatu testowego B.1.1 przedstawiona jest w punkcie B.2.1.
2. Przygotowany nagtowek przeksztatcany jest przez kodowanie Base64URL:
JWS_PH URL => BASE64URL (JWS_PH)
Skrdcona postac nagtdwka w formacie Base64URL:
JWS_PH URL => eyJhbGciOiJSUzI1NiIsIngl .. 0OFhyTk83MjhsanlBPT0iXX0
Petna postac nagtéwka zakodowanego Base64URL przedstawiona jest w punkcie B.2.2.
3. Przygotowanie zawartosci komendy do podpisu:

JWS_DATA => {"attributes":{"cpdServiceName":"KFD"}}

W przyktadzie uzyto komende CMDO1 nakazujaca kasie fiskalnej potaczenie sie z serwerem CPD i wywotanie wskazanej
ustugi (KFD — wykonanie komendy CMDO08: Wyslij certyfikaty kasy fiskalnej).

4. Przygotowane dane nalezy zakodowac w Base64URL:
JWS DATA URL => BASE64URL (JWS_DATA)
Postaé przyktadowych danych w formacie Base64URL:
JWS_DATA URL => eyJhdHRyaWJ1dGVzIjp7ImNwZFNlcnZpY2VOYW11IjoiSO0ZEIn19

Petna postac¢ danych zakodowanego Base64URL przedstawiona jest w punkcie B.2.3.

5. Przygotowanie danych do popisu polegajgce na potgczeniu nagtéwka i danych zakodowanych w
Base64URL rozdzielonych kropka:

JWS_SIGNING INPUT => JWS_PH URL||.||JWS_DATA URL

Skrécona postaé przyktadowych danych do popisu w formacie Base64URL:


https://tools.ietf.org/html/rfc7515#appendix-A.2

JWS_SIGNING INPUT => eyJhbGciOiJSUzIINiIsIngl .. cnZpY2VOYW11IjoiSOZEInl9
Petna postac przyktadowych danych do podpisu zakodowanych Base64URL przedstawiona jest w punkcie B.2.4.
Wartosc funkcji skrétu SHA-256 w formacie szesnastkowym obliczona na danych do podpisu z punktu B.2.4:

68e24ded4aflda3859f0e8658b229f8aa01950d56cfalbbf8cd4cb3c55d49683e9

Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcja skrétu SHA-256 oraz klucza
prywatnego ministerstwa i zakodowanie podpisu Base64URL:

JWS_SIGN => RS256 (JWS SIGNING INPUT,RSA PRIVATE KEY)

Otrzymany podpis zapisywany jest w kodowaniu Base64URL:

JWS SIGN URL => BASE64URL (JWS_SIGN)

Skrdcona postac podpisu w formacie Base64URL:

JWS SIGN URL => HlKhuau2-ZLYoBip8ed2J7Js .. 807mxe-FFv1RLSP1zoMU-NGHw

Petna postac przyktadowego podpisu zakodowanego Base64URL przedstawiona jest w punkcie B.2.5.

Przygotowanie obiektu JWS polegajgce na potgczeniu danych do podpisu i otrzymanego podpisu
zakodowanych w Base64URL rozdzielonych kropka:

JWS => JWS_SIGNING INPUT||.||JWS_ SIGN URL
albo
JWS => JWS_PH URL||.||JWS DATA URL||.||JWS_SIGN URL

Petna postac przyktadowego obiektu JWS z wykorzystaniem certyfikatu B.1.1 przedstawiona jest w punkcie B.2.6.



A.3 Szyfrowanie komend

Zatgcznik przedstawia sposdb szyfrowania komend wysytanych z repozytorium do kasy fiskalne;j,
wzorowany na opisie zawartym w zatgczniku A.2 specyfikacji RFC 7516.

1. Przygotowanie chronionego nagtdéwka szyfrowania (JWE Protected Header):
e wyszczegdlnienie algorytmu asymetrycznego szyfrowania klucza w parametrze "alg”,
e wyszczegdlnienie algorytmu symetrycznego szyfrowania danych w parametrze "enc”,
e dodanie parametru "kid” zawierajgcego numer seryjny w postaci szesnastkowej oraz
nazwe wystawcy ,common name” certyfikatu klucza publicznego uzytego do
zaszyfrowania klucza szyfrujgcego.

Przyktadowa postac nagtéwka w formacie JSON:
JWE PH => {"enc":"Al28CBC-HS256","alg":"RSAl 5", "kid":"0A2B4C6D8EOF,CN=Producent"}

Petna postac¢ z wykorzystaniem certyfikatu testowego B.1.2 przedstawiona jest w punkcie B.3.1.

2. Przygotowany nagtowek przeksztatcany jest przez kodowanie Base64URL:
JWE_PH URL => BASE64URL(JWE_PH)

Petna postac nagtowka zakodowanego Base64URL przedstawiona jest w punkcie B.3.2.

3. Przygotowanie danych uzywanych do szyfrowania symetrycznego:
e wygenerowanie 32 bajtowego losowego klucza algorytmu szyfrujacego,
e wydzielenie pierwszych 16 bajtow klucza algorytmu szyfrujgcego jako klucz haszujacy,
e wydzielenie ostatnich 16 bajtéw klucza algorytmu szyfrujgcego jako klucz szyfrujacy,
e wygenerowanie 16 bajtowego losowego wektora inicjujgcego,

JWE_AES CEK => RANDOM (32)

JWE MAC KEY => FIRST 16 BYTES FROM JWE AES CEK
JWE AES KEY => LAST 16 BYTES FROM JWE AES CEK

JWE_AES IV => RANDOM(16)

Wartosci zastosowane w przyktadach przedstawiono w punkcie B.3.3.

4. Zaszyfrowanie klucza algorytmu szyfrujgcego (Content Encryption Key) sktadajgcego sie z klucza
haszujgcego i klucza szyfrujgcego z wykorzystaniem algorytmu asymetrycznego RSA kluczem
publicznym kasy fiskalnej i zakodowanie w Base64URL:

JWE_CEK_URL => BASE64URL (RSAl 5 (JWE_AES CEK,RSA_ PUBLIC KEY))

Przyktadowa wartos¢ zakodowana w Base64URL z uzyciem certyfikatu B.1.2 przedstawiona jest w punkcie B.3.4.
5. Zakodowanie wektora inicjujgcego w Base64URL:

JWE_IV_URL => BASE64URL (JWE_AES IV)

Przyktadowa wartos¢ zakodowanego wektora inicjujgcego w Base64URL przedstawiona jest w punkcie B.3.5.
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Zaszyfrowanie podpisanej komendy algorytmem symetrycznym:
JWE TXT URL => BASE64URL(A128CBC(JWS,JWEiAEsiKEY,JWEiAE571V))
Przyktadowa wartos$é zakodowanego Base64URL przedstawiona jest w punkcie B.3.6.

Przygotowanie dodatkowych danych uwierzytelniajgcych (Additional Authenticated Data) poprzez
uzycie utworzonego chronionego nagtéwka szyfrowania (JWE Protected Header):

JWE_AAD URL => JWE_PH URL

Przyktadowa wartos$¢ dodatkowych danych uwierzytelniajgcych w postaci Base64URL przedstawiono w punkcie B.3.7a.

Obliczenie AL (ADD Length) - liczby bitéw dodatkowych danych uwierzytelniajgcych (AAD) oraz
przedstawienie tej wartosci w postaci 64-bitowej liczby w formacie Big-Endian.

JWE_AL => JWE_ AAD URL BITS LENGTH CONVERT TO 64 BIT BIG-ENDIAN VALUE

Przyktad utworzenia tablicy bajtow odzwierciedlajgcej dtugos¢ ADD przedstawiony jest w punkcie B.3.7b.

Wyliczenie etykiety uwierzytelniajgcej (Authentication Tag) z wykorzystaniem funkcji HMAC z
funkcjg haszujagcg SHA-256 przy uzyciu klucza haszujgcego i potaczonych tablic bajtéw
dodatkowych danych uwierzytelniajgcych (AAD), wektora inicjujgcego (1V), zaszyfrowanych danych
oraz wektora dtugosci AAD (AL) i uzycie pierwszych 16 bajtow wyliczonej wartosci:

JWE_AT DATA => JWE_AAD URL_BYTES||JWE_AES_IV||DecodeB64URL (JWE TXT URL) | |JWE AL

JWE AT 256 => HS256 (JWE AT DATA, JWE MAC KEY)

JWE_AT => FIRST 16 BYTES FROM JWE AT 256

Przyktadowa wartosé przedstawiona jest w punkcie B.3.8a, a sposdb wyliczenia w punkcie B.3.8b.

Przygotowanie obiektu JWE polegajgce na potaczeniu chronionego nagtéwka szyfrowania (JWE
Protected Header), zaszyfrowanego klucza algorytmu szyfrujgcego (CEK), wektora inicjujacego (1V),
zaszyfrowanych danych oraz etykiety uwierzytelniajgcej (Authentication Tag) rozdzielonych
kropka:

JWE => JWE PH URL||'.'||JWE CEK URL||'.'||JWE IV URL||'.'||JWE TXT URL||'.'||JWE AT URL

Przyktadowa wartos¢ zakodowanego Base64URL przedstawiona jest w punkcie B.3.9.



A.4 Podpisywanie danych

Zatgcznik przedstawia sposdb podpisywania danych wysytanych z kasy fiskalnej do repozytorium,
wzorowany na opisie zawartym w zatgczniku A.2 specyfikacji RFC 7515.

1. Przygotowanie chronionego nagtdwka podpisu (JWS Protected Header):

e wyszczegdlnienie uzytego algorytmu podpisu w parametrze "alg”,

e dodanie parametru ”"jpkcertificate” zawierajgcego certyfikat klucza publicznego uzytego
do podpisu w formacie DER zakodowanym Base64 bez znacznika poczatku i konca
certyfikatu oraz bez znakdw konica linii,

UWAGA: cigg znakdw reprezentujacy certyfikat moze zostac¢ poszerzony o wstawienie znaku

specjalnego ‘\’ poprzedzajgcego znak ‘/’,

e dodanie opcjonalnego parametru ”jpkmetadata” zawierajgcego zakodowany w Base64
obiekt JSON sktadajgcy sie z opcjonalnych parametrow:

o correlationld - numer korelacyjny, czyli identyfikator “commandId” wykonywanej
komendy pobranej z ustugi WebApi, na przyktad identyfikator harmonogramu
przesytania danych (TFD),

o compression - metoda kompresowania przesytanych danych:

= DEFLATE - kompresja algorytmem opisanym w dokumencie RFC 1951
= NONE — przestanie nieskompresowanych danych,
=  brak parametru “compression” oznacza brak kompresji danych.

UWAGA: cigg znakdw reprezentujgcy metadane moze zostaé poszerzony o wstawienie znaku

specjalnego ‘\’ poprzedzajgcego znak ‘/’.

Skrécona postac nagtowka w formacie JSON:
JWS PH => {"jpkcertificate":"MIIC .. hZis","alg":"RS256","jpkmetadata":"eyJj .. In0="}

Petna postac z wykorzystaniem certyfikatu testowego przedstawiona jest w punkcie B.4.1.

Przyktadowa postac parametru ”jpkmetadata” w formacie JSON:

{"correlationId":"TFD.ZTE1234567890.2018-01-01T01:00:00.0002"}

{"correlationId":"TFD.ZTE1234567890.2018-01-01T01:00:00.0002", "compression":"DEFLATE" }
2. Przygotowany nagtéwek przeksztatcany jest przez kodowanie Base64URL:
JWS_PH URL => BASE64URL(JWS_PH)

Petna postac nagtéwka zakodowanego Base64URL przedstawiona jest w punkcie B.4.2.

3. Przygotowanie zawartosci danych do podpisu i opcjonalnie skompresowanie:

JWS DATA => { "JPK": { "naglowek": {..}, "podmiotl": {..}, "content": [ .. ] } }
opcjonalnie skompresowanie:

JWS DATA => DEFLATE (JWS_DATA)

Petna postac przyktadowych nieskompresowanych danych przedstawiona jest w punkcie B.4.3.
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Przygotowane dane nalezy zakodowa¢ w Base64URL:
JWS_DATA URL => BASE64URL (JWS_DATA)

Petna postac przyktadowych danych zakodowanych Base64URL przedstawiona jest w punkcie B.4.4.

Przygotowanie zawartosci do popisu polegajgce na potgczeniu nagtdéwka i danych zakodowanych
w Baseb4URL rozdzielonych kropka:

JWS_SIGNING INPUT => JWS PH URL||.||JWS DATA URL

Tworzenie podpisu z wykorzystaniem algorytmu RSA oraz klucza prywatnego kasy i zakodowanie
podpisu Base64URL:

JWS SIGN URL => BASE64URL (RS256 (JWS_ SIGNING INPUT,RSA PRIVATE KEY))

Przygotowanie obiektu JWS polegajace na potaczeniu danych do podpisu i otrzymanego podpisu
zakodowanych w Base64URL rozdzielonych kropka:

JWS => JWS SIGNING INPUT||.||JWS SIGN URL
albo
JWS => JWS PH URL||.||JWS DATA URL||.||JWS SIGN URL

Petna postac przyktadowego obiektu JWS z wykorzystaniem certyfikatu B.1.2 przedstawiona jest w punkcie B.4.5.



A.5 Szyfrowanie danych

Zatgcznik przedstawia sposdb szyfrowania danych wysytanych z kasy fiskalnej do repozytorium,
wzorowany na opisie zawartym w zatgczniku A.2 specyfikacji RFC 7516.

1. Przygotowanie chronionego nagtdéwka szyfrowania (JWE Protected Header):
e wyszczegdlnienie algorytmu asymetrycznego szyfrowania klucza w parametrze "alg”,
e wyszczegdlnienie algorytmu symetrycznego szyfrowania danych w parametrze "enc”,
e dodanie parametru "kid” zawierajgcego numer seryjny w postaci szesnastkowe] oraz
nazwe ,common name” wystawcy certyfikatu klucza publicznego uzytego do
zaszyfrowania klucza szyfrujgcego.

Przyktadowa postac nagtéwka w formacie JSON:
JWE PH => {"enc":"Al28CBC-HS256","alg":"RSAl 5", "kid":"0A2B4C6D8E(OF, CN=Ministerstwo"}

Petna postac¢ z wykorzystaniem certyfikatu testowego B.1.1 przedstawiona jest w punkcie B.5.1.

2. Przygotowany nagtowek przeksztatcany jest przez kodowanie Base64URL:
JWE_PH URL => BASE64URL (JWE_PH)

Petna postac nagtowka zakodowanego Base64URL przedstawiona jest w punkcie B.5.2.

3. Przygotowanie danych uzywanych do szyfrowania symetrycznego:
e wygenerowanie 32 bajtowego losowego klucza algorytmu szyfrujacego,
e wydzielenie pierwszych 16 bajtow klucza algorytmu szyfrujgcego jako klucz haszujacy,
e wydzielenie ostatnich 16 bajtéw klucza algorytmu szyfrujgcego jako klucz szyfrujacy,
e wygenerowanie 16 bajtowego losowego wektora inicjujgcego,

JWE_AES CEK => RANDOM (32)

JWE MAC KEY => FIRST 16 BYTES FROM JWE AES CEK
JWE AES KEY => LAST 16 BYTES FROM JWE AES CEK

JWE_AES IV => RANDOM(16)

Wartosci zastosowane w przyktadach przedstawiono w punkcie B.5.3.

4. Zaszyfrowanie klucza algorytmu szyfrujgcego (Content Encryption Key) sktadajgcego sie klucza
haszujgcego i klucza szyfrujgcego z wykorzystaniem algorytmu asymetrycznego RSA kluczem
publicznym ministerstwa i zakodowanie w Base64URL:

JWE_CEK_URL => BASE64URL (RSAl 5 (JWE_AES CEK,RSA_ PUBLIC KEY))

Przyktadowa wartos¢ zakodowana w Base64URL z uzyciem certyfikatu B.1.1 przedstawiona jest w punkcie B.5.4.
5. Zakodowanie wektora inicjujgcego (V) w Base64URL:

JWE_IV_URL => BASE64URL (JWE_AES IV)

Przyktadowa wartos¢ zakodowanego wektora inicjujgcego w Base64URL przedstawiona jest w punkcie B.5.5.


https://tools.ietf.org/html/rfc7516#page-36

Zaszyfrowanie podpisanej komendy algorytmem symetrycznym:
JWE TXT URL => BASE64URL(A128CBC(JWS,JWEiAEsiKEY,JWEiAE571V))
Przyktadowa wartos$é zakodowanego Base64URL przedstawiona jest w punkcie B.5.6.

Przygotowanie dodatkowych danych uwierzytelniajgcych (Additional Authenticated Data) poprzez
uzycie utworzonego chronionego nagtéwka szyfrowania (JWE Protected Header):

JWE_AAD URL => JWE_PH URL

Przyktadowa wartos¢ przedstawiona jest w punkcie B.5.7a.

Obliczenie AL (ADD Length) - liczby bitow dodatkowych danych uwierzytelniajgcych (AAD) oraz
przedstawienie tej wartosci w postaci 64-bitowej liczby w formacie Big-Endian.

JWE_AL => JWE_ AAD URL BITS LENGTH CONVERT TO 64 BIT BIG-ENDIAN VALUE

Przyktadowa wartosc zakodowanego Base64URL przedstawiona jest w punkcie B.5.7b.

Wyliczenie etykiety uwierzytelniajgcej (Authentication Tag) z wykorzystaniem funkcji HMAC z
funkcjg haszujagcg SHA-256 przy uzyciu klucza haszujacego i potaczonych tablic bajtéow
dodatkowych danych uwierzytelniajgcych (AAD), wektora inicjujgcego (1V), zaszyfrowanych danych
oraz wektora dtugosci AAD (AL) i uzycie pierwszych 16 bajtow wyliczonej wartosci:

JWE_AT DATA => JWE_AAD URL_BYTES||JWE_AES_IV||DecodeB64URL (JWE TXT URL) | |JWE AL

JWE AT 256 => HS256 (JWE AT DATA, JWE MAC KEY)

JWE_AT => FIRST 16 BYTES FROM JWE AT 256

Przyktadowa wartosé przedstawiona jest w punkcie B.5.8a, a sposdb wyliczenia w punkcie B.5.8b.

Przygotowanie obiektu JWE polegajgce na potaczeniu chronionego nagtéwka szyfrowania (JWE
Protected Header), zaszyfrowanego klucza algorytmu szyfrujgcego (CEK), wektora inicjujacego (1V),
zaszyfrowanych danych oraz etykiety uwierzytelniajagcej (Authentication Tag) rozdzielonych
kropka:

JWE => JWE PH URL||'.'||JWE CEK URL||'.'||JWE IV URL||'.'||JWE TXT URL||'.'||JWE AT URL

Przyktadowa wartos¢ zakodowanego Base64URL przedstawiona jest w punkcie B.5.9.



A.6 Wysytanie danych

Przygotowanie paczki zawierajgcej podpisane i zaszyfrowane dane polega na wygenerowaniu
identyfikatora paczki w formacie opisanym w dokumencie ,Opis techniczny protokotfu
komunikacyjnego kasa — Centralne Repozytorium Kas — Specyfikacja komend” i umieszczenie
otrzymanej wartosci w parametrze "commandId". Natomiast zaszyfrowane dane nalezy umiesci¢ w
parametrze "encryptedData". Jezeli rozmiar tworzonej paczki przekracza wielko$¢ 1 MB to nalezy
utworzy¢ z tym samym identyfikatorem kilka paczek nie przekraczajgcych wskazany limit (cata paczka
wraz z parametrami nie moze przekraczaé maksymalnej wielkosci). Kolejny numer paczki nalezy
zamiesci¢ w parametrze "packageNr", aczkolwiek dla pojedynczej paczki musi on mieé wartos¢ réwng
zero. Parametrem wymaganym do scalenia dokumentu jest parametr "isLast", ktdrego wartos¢ rowna
jeden okresla ostatnig paczke w przeciwnym wypadku powinien mie¢ wartos¢ zero. Poszczegdlne
paczki z uzyskanymi w wyniku podziatu fragmentami nalezy przestac jako osobny komunikat do ustugi
EventHub chmury Azure.

Przyktad dla dokumentu sktadajgcego sie tylko z jednego fragmentu:

{ "commandId": "DFD.AAA1234567890.2017-07-01T00:00:00.000Z", "packageNr": 0, "isLast":1,
"encryptedData": JWE }

Przyktad dla dokumentu skfadajgcego sie z wielu fragmentéw:

JWEL| |JWE2| |JWE3 => JWE

{ "commandId": "DFD.AAA1234567890.2017-07-01T00:00:00.000Z", "packageNr": 1, "isLast":O0,
"encryptedData": JWELl }

{ "commandId": "DFD.AAA1234567890.2017-07-01T00:00:00.000Z", "packageNr": 2, "isLast":0,
"encryptedData": JWE2 }

{ "commandId": "DFD.AAA1234567890.2017-07-01T00:00:00.000Z", "packageNr": 3, "isLast":1,
"encryptedData": JWE3 }



A.7 Odebranie komendy

Po poprawnym zakonczeniu procesu fiskalizacji opisanym w dokumencie ,Opis techniczny
protokotu komunikacyjnego kasa — Centralne Repozytorium Kas — Specyfikacja komend” opierajgcym
sie na komunikacji z serwerem CPD kasa przetacza sie na komunikacje z ustugg WebApi umieszczong
w publicznej chmurze Azure. Kasa fiskalna komunikujgc sie z WebApi pobiera przygotowane w
formacie JSON paczki zawierajgce podpisane i zaszyfrowane komendy. Kazda paczka zawiera w
parametrze "commandId" wygenerowany identyfikator komendy w formacie opisanym w dokumencie
,Opis techniczny protokotu komunikacyjnego kasa — Centralne Repozytorium Kas — Specyfikacja
komend” oraz podpisang i zaszyfrowang komende w parametrze "encryptedCommand".

Przyktad komendy sktadajgcego sie tylko z jednego fragmentu:

{ "commandId": "CCS.ZTE1701000901.2018-03-30T09:56:29.062Z", "encryptedCommand": JWE }



A.8 Odszyfrowanie komendy

Odebrana komenda ma format obiektu JWE sktadajgcego sie z rozdzielonych kropka cztonéw -
chronionego nagtéwka szyfrowania (JWE Protected Header), zaszyfrowanego klucza algorytmu
szyfrujgcego (CEK), wektora inicjujgcego (IV), zaszyfrowanych danych oraz etykiety uwierzytelniajgcej
(Authentication Tag):

JWE PH URL||'.'||JWE CEK URL||'."||JWE IV URL||"'.'||[JWE TXT URL||'."'||JWE AT URL => JWE

Wyodrebnienie poszczegdlnych czesci pozwoli na poprawne zweryfikowanie i odszyfrowanie pobranej
komendy.

1. Odkodowanie Base64URL chronionego nagtéwka szyfrowania (JWE Protected Header) pozwoli na
pobranie informacji o zastosowanych algorytmach szyfrowania (parametry ,enc” oraz ,alg”) oraz
zidentyfikowaniu uzytego certyfikatu (parametr , kid”).

JWE PH => DecodeB64URL (JWE_PH URL)

2. Nastepnie nalezy odszyfrowac klucz przy uzyciu klucza prywatnego kasy, a z otrzymanej 32
bajtowej wartosci wydzieli¢ 16 bajtowy klucz haszujgcy oraz 16 bajtowy klucz szyfrujacy:
JWE AES CEK => RSA175Decrypt(DecodeB64URL(JWE7CEK7URL),RSAiPRIVATEiKEY)

JWE_MAC KEY => FIRST 16 BYTES FROM JWE AES CEK
JWE AES KEY => LAST 16 BYTES FROM JWE AES CEK

3. Odkodowanie Base64URL wektora inicjujacego:

JWE_AES IV => DecodeB64URL (JWE IV URL)

4. Przygotowanie dodatkowych danych uwierzytelniajgcych (Additional Authenticated Data) poprzez
uzycie wyodrebnionego chronionego nagtéwka szyfrowania (JWE Protected Header):

JWE AAD URL => JWE PH URL

Obliczenie AL (ADD Length) - liczby bitéw dodatkowych danych uwierzytelniajacych (AAD) oraz
przedstawienie tej wartosci w postaci 64-bitowej liczby w formacie Big-Endian.

JWE AL => JWE AAD URL BITS LENGTH CONVERT TO 64 BIT BIG-ENDIAN VALUE

5. Wyliczenie etykiety uwierzytelniajacej (Authentication Tag) z wykorzystaniem funkcji HMAC z
funkcjg haszujgcg SHA-256 przy uzyciu odszyfrowanego klucza haszujgcego i potgczonych tablic
bajtéw wyodrebnionych czesci - dodatkowych danych uwierzytelniajgcych (AAD), wektora
inicjujgcego (IV), zaszyfrowanych danych oraz wektora dtugosci AAD (AL) oraz pordéwnanie
pierwszych 16 bajtéw wyliczonej wartosci z odebrang etykietg uwierzytelniajgcg (AT):

JWE AT DATA => JWE AAD URL BYTES||JWE AES IV||DecodeB64URL (JWE TXT URL) | | JWE AL
JWE AT 256 => HS256 (JWE AT DATA, JWE MAC KEY)

JWE AT => FIRST 16 BYTES FROM JWE AT 256



10.

Pozytywny wynik poréwnania odebranej i wyliczonej etykiety uwierzytelniajgcej zapewnia kasie
operowanie na wiarygodnych i integralnych danych.

Przyktad wyliczenia etykiety uwierzytelniajacej przedstawiony jest w punkcie B.3.8b.
Odszyfrowanie komendy algorytmem symetrycznym:
JWS => A128CBCDecrypt (DecodeB64URL (JWE_TXT URL),JWE AES KEY,JWE AES IV)

W wyniku poprawnego odszyfrowania danych uzyskany zostanie obiekt JWS, czyli podpisana
kluczem publicznym ministerstwa komenda.



A.9 Weryfikacja podpisu komendy

Odszyfrowana komenda ma format obiektu JWS sktadajgcego sie z rozdzielonych kropka cztonéw
- chronionego nagtéwka podpisu (JWS Protected Header), zakodowanych danych oraz podpisu:

JWS _PH URL||.||JWS DATA URL||.||JWS SIGN URL => JWS
Weryfikowanie podpisu komendy:

1. Przygotowanie danych do weryfikacji popisu polegajgce na pofaczeniu nagtéwka i danych
zakodowanych w Base64URL rozdzielonych kropka:

JWS SIGNING INPUT => JWS PH URL||.||JWS DATA URL

2. Odkodowanie chronionego nagtéwka podpisu (JWS Protected Header) oraz pobranie informacji o
zastosowanym algorytmie podpisu (parametr ,,alg”) i uzytego certyfikatu (parametr ,x5c”):

JWS_PH => DecodeB64URL (JWS_PH URL)

3. Weryfikacja przestanego podpisu komendy z wykorzystaniem algorytmu asymetrycznego oraz
klucza publicznego ministerstwa pobranego z parametru ,,x5¢” chronionego nagtéwka podpisu:
RS256Verify (JWS_SIGNING INPUT,JWS_SIGN,RSA PUBLIC_ KEY)

4. Weryfikacja certyfikatu klucza publicznego ministerstwa pobranego z nagtéwka chronionego z
certyfikatem pobranym w trakcie procesy fiskalizacji kasy.



A.10 Algorytmy kryptograficzne w kasach rejestrujgcych w postaci oprogramowania
oraz kasach rejestrujgcych online

A.10.1 Podpisywanie dokumentéw przesytanych do repozytorium w zbiorach danych:

Ponizej przedstawiono sposdb podpisywania poszczegdlnych dokumentéw przesytanych w
zbiorach danych. W zaleznosci od typu dokumentu wyszczegdlniono zestaw podl struktury JSON uzytych
do obliczenia wartosci skrotu SHA2 funkcjg SHA-256 i podpisaniem algorytmem RSA.

A.10.1a Podpisywanie raportu fiskalnego fiskalizacji:

1. Przygotowanie danych do podpisu polegajace na potgczeniu wyspecyfikowanych danych
pobranych ze struktury JSON w jeden tancuch:

RAPFISK SIGNING INPUT => NIP||nrUnik||dataFisk| |sumaZm| |serwID

Skrdcona postac przyktadowych danych do podpisu oparta na przyktadzie z punktu C.2.1a:

NIP = 6970000802

nrUnik = WTE2001000009

dataFisk = 2020-04-10T01:23:45.678%Z

sumazm = 9DD845A0C9C285DC2E13F3253352E1836DC603C0
serwID = KW123

RAPFISK SIGNING INPUT => 6970 .. 10T0l .. Wl23
Petna postac przyktadowych danych do podpisu przedstawiona jest w punkcie C.2.3a.
Wartosc funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych do podpisu dokumentu:

fefle767b2d728cf6ce5£c00£83ccc7be82748a86blb7be59%ec67b3bflaa39c?

2. Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcjg skrétu SHA-256 oraz klucza
prywatnego kasy fisklanej:

RAPFISK SIGN => RS256 (RAPFISK SIGNING INPUT,RSA PRIVATE KEY)

Otrzymany podpis zapisywany jest w postaci szesnastkowej:

RAPFISK SIGN HEX => HEX(RAPFISK SIGN)

Skrécona postaé podpisu w postaci szesnastkowej:

RAPFTSK STGN HEX => 3019505879124143c .. 11fe22a622de55bb

Petna postac przyktadowego podpisu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4a.

Petng postac podpisu w postaci szesnastkowej nalezy zapisa¢ w strukturze JSON w polu "RSA":

rapFisk/podpis/RSA => RAPFISK SIGN HEX



A.10.1b Podpisywanie raportu fiskalnego dobowego:

1. Przygotowanie danych do podpisu polegajagce na potgczeniu wyspecyfikowanych danych
pobranych ze struktury JSON w jeden tancuch:

RAPDOB SIGNING INPUT => NIP||nrUnik]| |sprzedBrutto]| |podatekNal| |zakRap

Skrécona postac przyktadowych danych do podpisu oparta na przyktadzie z punktu C.2.1a:

NIP = 6970000802

nrUnik = WTE2001000009
sprzedBrutto = 49060

podatekNal = 5060

zakRap = 2020-04-10T23:23:45.678%Z

RAPDOB_SIGNING INPUT => 6970 .. 10T23 .. 6782
Petna postac przyktadowych danych do podpisu przedstawiona jest w punkcie C.2.3b.
Wartosc funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych do podpisu dokumentu:

6629368888063bbcc9cf80349dla2b33b8d20f3eecbalbdaabfl5£51bc53d976e

2. Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcjg skrotu SHA-256 oraz klucza
prywatnego kasy fisklanej:

RAPDOB_SIGN => RS256(RAPDOB_SIGNING_INPUT,RSA_PRIVATE_KEY)

Otrzymany podpis zapisywany jest w postaci szesnastkowej:

RAPDOB_SIGN_HEX => HEX(RAPDOB_SIGN)

Skrécona postaé podpisu w postaci szesnastkowej:

RAPDOB_SIGN HEX => 21184e6e94b7c822 .. b8a257d9467f4clce

Petna postac przyktadowego podpisu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4b.

Petng postac podpisu w postaci szesnastkowej nalezy zapisa¢ w strukturze JSON w polu "RSA™:

rapDob/podpis/RSA => RAPDOB SIGN HEX

A.10.1c Podpisywanie dokumentu niefiskalnego:

1. Przygotowanie danych do podpisu polegajace na potaczeniu wyspecyfikowanych danych
pobranych ze struktury JSON w jeden tancuch:

NIEFISK SIGNING INPUT => NIP||nrUnik]||nrDok]| |zak

Skrécona postac przyktadowych danych do podpisu oparta na przyktadzie z punktu C.2.1a:

NIP = 6970000802
nrUnik = WTE2001000009



nrDok = 2
zak = 2020-04-10T03:23:45.678%2

NIEFISK SIGNING INPUT => 6970 .. 10T03 .. 678%

Petna postac przyktadowych danych do podpisu przedstawiona jest w punkcie C.2.3c.

Wartosc funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych do podpisu dokumentu:

1b46eb0df68a6a72766885366ef68ea42548491fc2608a75d8aedfadcc720f6a

2. Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcjg skrétu SHA-256 oraz klucza
prywatnego kasy fiskalnej:

NIEFISK SIGN => RS256(NIEFISKislGNINGilNPUT,RSAfPRIVATEiKEY)

Otrzymany podpis zapisywany jest w postaci szesnastkowej:

NIEFISK SIGN HEX => HEX (NIEFISK SIGN)

Skrécona postaé podpisu w postaci szesnastkowej:

NIEFISK_SIGN HEX => 282f2b77102bbb60 .. fc5elcbbadc79fbl

Petna postac przyktadowego podpisu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4c.

Petng postac podpisu w postaci szesnastkowej nalezy zapisa¢ w strukturze JSON w polu "RSA":

wydrNiefisk/podpis/RSA => NIEFISK SIGN HEX

A.10.1d Podpisywanie paragonu anulowanego:

1. Przygotowanie danych do podpisu polegajace na potaczeniu wyspecyfikowanych danych
pobranych ze struktury JSON w jeden tancuch:

PARAGANUL SIGNING_INPUT => NIP||nrUnik||nrDok]| |sumaBrutto| |zakSprzed

Skrécona postac przyktadowych danych do podpisu oparta na przyktadzie z punktu C.2.1a:

NIP = 6970000802
nrUnik = WTE2001000009
nrDok =5

sumaBrutto = 1000000
zakSprzed = 2020-04-10T06:23:45.678%

PARAGANUL SIGNING_INPUT => 6970 .. 10T06 .. 678%

Petna postac przyktadowych danych do podpisu przedstawiona jest w punkcie C.2.3d.

Wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych do podpisu dokumentu:

9ebecd28bdcc0166b0967d67e048c1943a673215f014ce71e9424c0e82451e0f



2. Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcjg skrotu SHA-256 oraz klucza
prywatnego kasy fiskalnej:

PARAGANUL SIGN => RS256 (PARAGANUL SIGNING INPUT,RSA PRIVATE KEY)
Otrzymany podpis zapisywany jest w postaci szesnastkowej:
PARAGANUL_ SIGN_HEX => HEX (PARAGANUL SIGN)

Skrdcona postac podpisu w postaci szesnastkowej:
PARAGANUL_SIGN_HEX => 9e61a538a24334c0 .. 03e51453caalc8f3

Petna postac przyktadowego podpisu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4d.

Petng postaé podpisu w postaci szesnastkowej nalezy zapisa¢ w strukturze JSON w polu "RSA":

paragAnul /podpis/RSA => PARAGANUL SIGN HEX

A.10.1e Podpisywanie faktury wytgcznie w kasach rejestrujgcych online:

1. Przygotowanie danych do podpisu polegajace na potgczeniu wyspecyfikowanych danych
pobranych ze struktury JSON w jeden tancuch:

FAKTURA SIGNING INPUT => NIP||nrUnik| |nrDok| |sumaBrutto] |zakSprzed

Skrécona postaé przyktadowych danych do podpisu:

NIP = 6970000802
nrUnik = WTE2001000009
nrDok =5

sumaBrutto = 1000000

zakSprzed = 2020-04-10T06:23:45.6782

FAKTURA SIGNING_ INPUT => 6970 .. 10T06 .. 678%Z

2. Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcjg skrétu SHA-256 oraz klucza
prywatnego kasy fiskalnej:

FAKTURA SIGN => RS256(FAKTURAﬁSIGNINGfINPUT,RSAﬁPRIVATEiKEY)

Otrzymany podpis zapisywany jest w postaci szesnastkowej:

FAKTURA SIGN HEX => HEX(FAKTURA SIGN)

Skrécona postaé podpisu w postaci szesnastkowej:

FAKTURA SIGN HEX => 9e61a538a24334c0O .. 03e51453caalc8f3

Petng postac podpisu w postaci szesnastkowej nalezy zapisa¢ w strukturze JSON w polu "RSA":

faktura/podpis/RSA => FAKTURA SIGN_ HEX



A.10.1f Podpisywanie faktury anulowanej wytgcznie w kasach rejestrujgcych online:

1. Przygotowanie danych do podpisu polegajagce na potgczeniu wyspecyfikowanych danych
pobranych ze struktury JSON w jeden tancuch:

FAANUL_SIGNING_ INPUT => NIP||nrUnik| |nrDok| |sumaBrutto] |zakSprzed

Skrécona postaé przyktadowych danych do podpisu:

NIP = 6970000802

nrUnik = WTE2001000009

nrDok =5

sumaBrutto = 1000000

zakSprzed = 2020-04-10T06:23:45.678%

FAANUL SIGNING INPUT => 6970 .. 10T06 .. 678%2

2. Tworzenie podpisu z wykorzystaniem algorytmu RSA z funkcjg skrotu SHA-256 oraz klucza
prywatnego kasy fiskalnej:

FAANUL SIGN => RS256 (FAANUL SIGNING INPUT,RSA PRIVATE KEY)

Otrzymany podpis zapisywany jest w postaci szesnastkowej:

FAANUL SIGN HEX => HEX (FAANUL SIGN)

Skrécona postaé podpisu w postaci szesnastkowej:

FAANUL SIGN_HEX => 9e61a538a24334c0 .. 03e51453caalc8f3

Petng postac podpisu w postaci szesnastkowej nalezy zapisa¢ w strukturze JSON w polu "RSA™:

faAnul/podpis/RSA => FAANUL SIGN HEX

A.10.2 Wyznaczanie wartosci funkcji skrotu dokumentéw przesytanych w zbiorach danych:

Ponizej przedstawiono sposdb wyliczania wartosci skréotu SHA2 funkcjg SHA-256 biezacego
dokumentu na podstawie skrétu poprzedniego dokumentu oraz podpisu biezgcego dokumentu.
Wyliczane skréty stuzg do weryfikowania ciggtosci taficucha dokumentéw tego samego typu
przesytanych w zbiorach danych, czyli paragonéw fiskalnych anulowanych oraz raportéw fiskalnych
dobowych. Ponizej przedstawiono przyktady oparte na paragonach anulowanych, a identyczna zasada
dotyczy raportéw fiskalnych dobowych.

A.10.2a Wyliczenie wartosci skrotu pierwszego paragonu anulowanego:

1. Przygotowanie danych do wyliczenia skrotu w przypadku pierwszego dokumentu polega na
pobraniu podpisu biezgcego dokumentu:

PARAGANUL SHA INPUT => PARAGANUL SIGN

Skrécona postaé podpisu biezgcego dokumentu w postaci szesnastkowe;j:



PARAGANUL_SIGN HEX => 9e61a538a24334c0 .. 03e51453caalc8f3

Petna postac podpisu biezgcego dokumentu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4d.
Skrdcona postac danych wejsciowych w postaci szesnastkowe;j:

PARAGANUL_SHA INPUT => 9e61a538a24334c0 .. 03e51453caalc8f3

Petna postac przyktadowych danych wejsciowych w postaci szesnastkowej przedstawiona jest w punkcie C.2.5a.
2. Wyliczenie wartosci skrotu SHA2 funkcjg skrétu SHA-256 dla przygotowanych danych:

PARAGANUL_ SHA => SHA256 (PARAGANUL SHA INPUT)

Otrzymany wynik zapisywany jest w postaci szesnastkowej:

PARAGANUL_SHA HEX => HEX (PARAGANUIL_SHA)

Wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych wejsciowych:

cee0e3068482a34527630£4c73c05d0d3523899f5fa25d022b9415££8057d3be

Otrzymany skrotu w postaci szesnastkowej nalezy zapisaé w strukturze JSON w polu "SHA":

paragAnul/podpis/SHA => PARAGANUL SHA HEX

Dodatkowo w strukturze JSON w polu "JPK" nalezy wpisac identyfikator poprzedniego dokumentu,
a jezeli jest to pierwszy dokument danego typu to wpisujemy osiemnascie zer:

paragAnul /podpis/JPK => 000000000000000000

A.10.2b Wyliczenie wartosci skrétu drugiego paragonu anulowanego:

1. Przygotowanie danych do wyliczenia skrétu polegajagce na bajtowym potaczeniu skrétu
poprzedniego dokumentu i podpisu biezgcego:

PARAGANUL_SHA INPUT => PARAGANUL_ SHA PREV||PARAGANUL SIGN

Opierajac sie na przyktadowych danych z punktu C.2.1a skrét poprzedniego dokumentu, wyliczony
w punkcie A.10.2a wynosi:

PARAGANUL SHA PREV => eee0e3068482a34527630f4c73c05d0d3523899f5£a25d022b9415££8057d3be
Skrécona postaé podpisu biezgcego dokumentu w postaci szesnastkowej:
PARAGANUL SIGN HEX => ab6c66f6f3cbc34d .. cdb694b9afblebf3

Petna postac podpisu biezgcego dokumentu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4e.

Skrécona postaé danych wejsciowych w postaci szesnastkowej:



PARAGANUL SHA INPUT => eee0e3068482a345 .. cdb694b9afblebf3

Petna postac przyktadowych danych wejsciowych w postaci szesnastkowej przedstawiona jest w punkcie C.2.5b.

2. Wyliczenie wartosci skrotu SHA2 funkcjg skrétu SHA-256 dla przygotowanych danych:

PARAGANUL SHA => SHA256 (PARAGANUL SHA INPUT)

Otrzymany wynik zapisywany jest w postaci szesnastkowej:

PARAGANUL SHA HEX => HEX (PARAGANUL SHA)

Wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych wejsciowych:
264a913986f2a18d4db5ecbe02309£c96d19¢c683830622140a2d4310425£911c

Otrzymany skrotu w postaci szesnastkowej nalezy zapisaé w strukturze JSON w polu "SHA":

paragAnul/podpis/SHA => PARAGANUL SHA HEX

Dodatkowo w strukturze JSON w polu "JPK" nalezy wpisac identyfikator poprzedniego dokumentu.
Opierajac sie na przyktadowych danych z punktu C.2.1a, identyfikator pamieci chronionej
poprzedniego dokumentu pamiecChr = 1, a identyfikator pierwszego paragonu anulowanego JPKID
= 6, dlatego identyfikator poprzedniego dokumentu wynosi:

paragAnul/podpis/JPK => 001000000000000006

A.10.2c Wyliczenie wartosci skrotu trzeciego paragonu anulowanego:

1. Przygotowanie danych do wyliczenia skrétu polegajagce na bajtowym potaczeniu skrétu
poprzedniego dokumentu i podpisu biezgcego:

PARAGANUL_SHA INPUT => PARAGANUL_ SHA PREV||PARAGANUL_ SIGN

Opierajac sie na przyktadowych danych z punktu C.2.1a skrét poprzedniego dokumentu, wyliczony
w punkcie A.10.2b wynosi:

PARAGANUL_ SHA PREV => a64a913986f2a18d4db5ecbe02309fc96d19¢683830622140a2d4310425F911¢
Skrécona postaé podpisu biezgcego dokumentu w postaci szesnastkowej:
PARAGANUL_SIGN_HEX => 54ce7badl079bc8a .. 73a937ec2flca93f

Petna postac podpisu biezgcego dokumentu w postaci szesnastkowej przedstawiona jest w punkcie C.2.4f.
Skrécona postaé danych wejsciowych w postaci szesnastkowej:

PARAGANUL SHA INPUT => a64a913986f2al8d .. 73a937ec2flca93f

Petna postac przyktadowych danych wejsciowych w postaci szesnastkowe] przedstawiona jest w punkcie C.2.5c.

2. Wyliczenie wartosci skrotu SHA2 funkcjg skrétu SHA-256 dla przygotowanych danych:



PARAGANUL SHA => SHA256 (PARAGANUL SHA INPUT)

Otrzymany wynik zapisywany jest w postaci szesnastkowej:

PARAGANUL SHA HEX => HEX (PARAGANUL_ SHA)
Wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla petnych danych wejsciowych:

ac6450833bef0£f47888deal272d179e8al197c8b6968cl6782eeaffdf2769430d

Otrzymany skrotu w postaci szesnastkowej nalezy zapisaé w strukturze JSON w polu "SHA":

paragAnul/podpis/SHA => PARAGANUL SHA HEX

Dodatkowo w strukturze JSON w polu "JPK" nalezy wpisac identyfikator poprzedniego dokumentu.
Opierajgc sie na przyktadowych danych z punktu C.2.1a, identyfikator pamieci chronionej
poprzedniego dokumentu pamiecChr = 1, a identyfikator drugiego paragonu anulowanego JPKID =
9, dlatego identyfikator poprzedniego dokumentu wynosi:

paragAnul/podpis/JPK => 001000000000000009

A.10.3 Podpisywanie dokumentéw w postaci elektronicznej:

Ponizej przedstawiono sposdb podpisywania dokumentow w postaci elektronicznej wysytanych z
kasy rejestrujacej online lub kasy rejestrujgcej w postaci oprogramowania do repozytorium oraz na
zyczenie do klienta, rGwnowazny opisowi podpisywania danych przesytanych do repozytorium A.4, a
wzorowany na opisie zawartym w zatgczniku A.2 specyfikacji RFC 7515.

1. Przygotowanie chronionego nagtéwka podpisu (JWS Protected Header):

e wyszczegdlnienie uzytego algorytmu podpisu w parametrze "alg”,

e dodanie parametru "x5c¢” zawierajgcego zgodnie z opisem w sekcji 4.1.6 dokumentu RFC
7515 jednoelementowg tablice JSON z certyfikatem klucza publicznego uzytym do
podpisu, w formacie DER zakodowanym Base64 bez znacznika poczatku i konca certyfikatu
oraz bez znakdéw konica linii,

UWAGA: cigg znakow reprezentujacy certyfikat moze zostac¢ poszerzony o wstawienie znaku

specjalnego ‘\’ poprzedzajgcego znak ‘/’,

e dodanie parametru “eParagon.mf.gov.pl” zawierajgcego zakodowany w Base64 obiekt
JSON sktadajacy sie z parametrow:
o JPKID - identyfikatora biezgcego dokumentu (wraz z numerem pamieci
chronionej),
o wersja - wersji schematu uzytej struktury JSON,
o datalPK - daty i czasu wystawienia dokumentu,
o JPKREF - elementu zawierajgcego:
= JPKID - identyfikator poprzedniego dokumentu (wraz z numerem pamieci
chronionej),
= SHA256 - wartos¢ funkcji skrétu poprzedniego dokumentu,
e dodanie opcjonalnego parametru ”jpkmetadata” zawierajgcego zakodowany w Base64
obiekt JSON sktadajacy sie z opcjonalnych parametrow:


https://tools.ietf.org/html/rfc7515#appendix-A.2
https://tools.ietf.org/html/rfc7515#section-4.1.6
https://tools.ietf.org/html/rfc7515#section-4.1.6

o correlationld - numer korelacyjny, czyli identyfikator “commandId” wykonywanej
komendy pobranej z ustugi WebApi,
o compression - metoda kompresowania przesytanych danych:
=  DEFLATE - kompresja algorytmem opisanym w dokumencie RFC 1951
= NONE — przestanie nieskompresowanych danych,
= brak parametru “compression” oznacza brak kompresji danych.
UWAGA: cigg znakéw reprezentujgcy metadane moze zostaé poszerzony o wstawienie znaku
specjalnego ‘\’ poprzedzajgcego znak /.

Skrécona postac¢ nagtowka w formacie JSON:

JWS PH => {"alg": "RS256", "x5c": ["MIID .. Rw=="], "eParagon.mf.gov.pl": "eyJ3 .. Inl9",
"Jjpkmetadata": "eyJj .. InO="}

Petna postac z wykorzystaniem certyfikatu testowego przedstawiona jest w punkcie C.3.1.

Zgodnie z punktem 4.1 parametr “alg” przyjmuje wartos¢ “RS256”, poniewaz do podpisania
dokumentu nalezy uzy¢ algorytmu asymetrycznego RSA z dopetnieniem PKCS1 w wersji 1.5.

W parametrze “x5c¢” zamieszczono certyfikat klucza publicznego (punkt C.1.2) testowej kasy w
postaci oprogramowania w formie jednoelementowej tablicy w formacie DER zakodowanym
Base64 bez znacznika poczatku i konca certyfikatu oraz bez znakdw konca.

W parametrach “eParagon.mf.gov.pl” oraz "jpkmetadata” zamieszczono zakodowane w Base64
odpowiednie struktury JSON.

Przyktadowa postac parametru “eParagon.mf.gov.pl” w formacie JSON:

a) paragon pierwszy

{

"wersja": "JPK KASA PARAGON v1-0",

"JPKID": "001000000000000004",

"dataJPK": "2020-04-10T04:23:45.6782",

"JPKREF": {
"SHA256": "0000000000000000000000000000000000000000000000000000000000000000™,
"JPKID": "000000000000000000"

}

b) paragon drugi
{

"wersja": "JPK KASA PARAGON v1-0",

"JPKID": "001000000000000005",

"dataJdPK": "2020-04-10T05:23:45.6782",

"JPKREF": {
"SHA256": "F88EGESAD9I56195072FC437954AB3BA0SFOF3FF677F6A0129CBOEFFC83538BA0",
"JPKID": "001000000000000004"

}

c) paragon trzeci
{
"wersja": "JPK_KASA PARAGON v1-0",
"JPKID": "001000000000000007",
"dataJPK": "2020-04-10T07:23:45.6782",
"JPKREF": ({
"SHA256": "7769C389BB33C7F34B06D1CB6CODAI3FIAD30585BFE47B7DB085A2A26890E101",
"JPKID": "001000000000000005"


https://tools.ietf.org/html/rfc1951

}

d) paragon czwarty
{

"wersja": "JPK KASA PARAGON v1-0",

"JPKID": "001000000000000008",

"dataJPK": "2020-04-10T08:23:45.6782",

"JPKREF": {
"SHA256": "BBF43DASF1BB31AE6F3149905732C50AD7A88BC6A2CE2A9360B45CBC1CDCFOFL",
"JPKID": "001000000000000007"

Przyktadowa postac parametru ”jpkmetadata” w formacie JSON:

{"correlationId":"TFD.WTE2001000009.2020-04-03T11:50:00.3222"}
{"correlationId":"TFD.WTE2001000009.2020-04-03T11:50:00.322Z", "compression":"NONE"}

{"correlationId":"TFD.WTE2001000009.2020-04-03T11:50:00.3222", "compression":"DEFLATE"}
Przygotowany nagtéwek przeksztatcany jest przez kodowanie Base64URL:
JWS_PH URL => BASEG4URL (JWS_PH)

Petna postac¢ nagtéwka zakodowanego Base64URL przedstawiona jest w punkcie C.3.2.

Przygotowanie zawartosci danych do podpisu i opcjonalnie skompresowanie:

JWS DATA => { "dokument": { "naglowek": {..}, "podmiotl": {..}, "paragon": { ..} } }
opcjonalnie skompresowanie:

JWS_DATA => DEFLATE (JWS_DATA)

Petna postac przyktadowych ustrukturyzowanych danych przedstawiona jest w punkcie C.3.3.

Petna postac przyktadowych nieskompresowanych danych przedstawiona jest w punkcie C.3.4.
Przygotowane dane nalezy zakodowac w Base64URL:

JWS DATA URL => BASE64URL (JWS_ DATA)

Petna postac przyktadowych danych zakodowanych Base64URL przedstawiona jest w punkcie C.3.5.

Przygotowanie zawartosci do popisu polegajgce na potaczeniu nagtédwka i danych zakodowanych
w Baseb4URL rozdzielonych kropka:

JWS SIGNING INPUT => JWS PH URL||.||JWS DATA URL

Tworzenie podpisu z wykorzystaniem algorytmu RSA oraz klucza prywatnego kasy i zakodowanie
podpisu Base64URL:

JWS_SIGN_URL => BASE64URL (RS256 (JWS_SIGNING_ INPUT,RSA PRIVATE KEY))

Przygotowanie obiektu JWS polegajgce na potgczeniu danych do podpisu i otrzymanego podpisu
zakodowanych w Base64URL rozdzielonych kropka:



JWS => JWS_SIGNING_INPUT||.||JWS_SIGN_ URL
albo

JWS => JWS_PH URL]||.||JWS DATA URL||.||JWS_SIGN URL

Petna postac przyktadowego obiektu JWS z wykorzystaniem certyfikatu C.1.2 przedstawiona jest w punkcie C.3.6.

A.10.4 Wyznaczanie wartosci funkcji skrotu dokumentow w postaci elektronicznej:

Ponizej przedstawiono sposdb wyliczania wartosci skrétu SHA2 funkcjg SHA-256 biezgcego
dokumentu na podstawie skréotu poprzedniego dokumentu oraz podpisu biezgcego dokumentu.
Wyliczane skroty stuzg do weryfikowania ciggtosci faricucha dokumentéw tego samego typu.

Przygotowanie danych do wyliczenia skrétu polega na pobraniu catego obiektu JWS poniewaz
zawiera on podpis biezgcego dokumentu jak rowniez skrét poprzedniego:

PARAGON SHA INPUT => PARAGON JWS

Skrécona posta¢ dokumentu w postaci elektronicznej:
PARAGON SHA INPUT => eyJlUGFyYWdvbi5t .. aXwzdzuil fOrXxsg

Petna posta¢ dokumentu w postaci elektronicznej przedstawiona jest w punkcie C.3.6.

Wyliczenie wartosci skrotu SHA2 funkcjg skrétu SHA-256 dla przygotowanych danych:

PARAGON SHA => SHA256 (PARAGON SHA INPUT)

Otrzymany wynik zapisany w postaci szesnastkowej:

PARAGON SHA HEX => HEX (PARAGON_SHA)

a) wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla dokumentu elektronicznego z punktu C.3.6a:
£88e6e5ad956195072£fc437954ab3bal05f0£f3£f£677£6a0129cb9%effc83538bal

b) wartos¢ funkcji skrotu SHA-256 w formacie szesnastkowym obliczona dla dokumentu elektronicznego z punktu C.3.6b:
7769c3890b33c7£34b06d1lcb6c0dal3f9ad30585bfed7b7db085a2a26890e101

c) wartosé funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla dokumentu elektronicznego z punktu C.3.6c:
bbf43da8flbb31ae6£3149905732c50ad7a88bcba2ce2a9360b45cbeclcdcf0fl

d) wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla dokumentu elektronicznego z punktu C.3.6d:

ebc3974cde?25a119e123f6661e5c8d51670c735d4cl10b123b2d4e57befed021c

Otrzymany skrétu w postaci szesnastkowej nalezy zapisaé¢ w nagtéwku nastepnego dokumentu danego
typu w postaci elektronicznej. Zapisu nalezy dokona¢ w nagtéwku obiektu JWS w parametrze
"eParagon.mf.gov.pl” w polu "SHA256":

JPKREF/SHA256 => PARAGON SHA HEX



W punkcie A.10.3 przedstawiono przyktadowe postaci parametru “eParagon.mf.gov.pl”, w ktorych
odpowiednio zawarto obliczone powyzej skréty SHA2. Mianowicie skrét pierwszego paragonu zawarto
w nagtéwku drugiego paragonu, skrét drugiego paragonu zawarto w nagtdwku trzeciego paragonu i
skrot trzeciego paragonu zawarto w nagtéwku czwartego paragonu. Nagtéwek pierwszego paragonu
zawiera parametr “eParagon.mf.gov.pl”, ktérego pola "JPKREF/SHA256" i "JPKREF/JPKID" zawierajg
same zera odpowiednio szesc¢dziesigt cztery oraz osiemnascie wskazujgce, ze jest to pierwszy
dokument danego typu i nie posiada poprzednika.

A.10.5 Weryfikacja ciggtosci tarnncucha dokumentéw w kasach w postaci oprogramowania:

Ponizej przedstawiono sposob weryfikacji ciggtosci tancucha zaréwno dokumentéw w postaci
elektronicznej, czyli paragondéw fiskalnych jak i dokumentéw przesytanych w zbiorach danych
(paragonow fiskalnych anulowanych i raportéw fiskalnych dobowych).

Mechanizm weryfikacji ciggtosci taricucha paragonéw fiskalnych opiera sie na pordéwnaniu
obliczonej wartosci skrotu SHA2 funkcjg SHA-256 poprzednika z wartoscig zawartg w biezgcym
dokumencie. Natomiast weryfikacja ciggtosci taricucha paragondéw fiskalnych anulowanych i raportéw
fiskalny dobowych polega na wyliczeniu wartosci skrétu SHA2 funkcjg SHA-256 poprzednika, a
nastepnie wyliczeniu wartosci skrétu SHA2 funkcjg SHA-256 biezgcego dokumentu na podstawie
skrétu poprzedniego dokumentu oraz podpisu biezgcego dokumentu i porédwnaniu otrzymanego
wyniku ze skrétem SHA2 biezgcego dokumentu zapisanym w strukturze JSON.

1. Weryfikacja faricucha dokumentéw w postaci elektronicznej - paragonow fiskalnych:
W zatgczniku C w punkcie C.3.6 zamieszczono przyktad sekwencji czterech paragondw fiskalnych z
mozliwoscig weryfikacji taricucha dokumentéw. Rozpoczynajagc od ostatniego (czwartego)
paragonu nalezy obliczy¢ skrét poprzednika o ile istnieje i poréwnac z wartoscig zapisang w

nagtéwku biezacego dokumentu.

W paragonie czwartym w nagtdéwku JWS parametr ”eParagon.mf.gov.pl” ma postac:

"wersja": "JPK KASA PARAGON v1-0",

"JPKID": "001000000000000008",

"dataJPK": "2020-04-10T08:23:45.6782",

"JPKREF": {
"SHA256": "BBF43DA8F1BB31AE6F3149905732C50AD7A88BC6A2CE2A9360B45CBCICDCFOFL",
"JPKID": "001000000000000007"

Z powyzszego nalezy wywnioskowac iz poprzednik bedzie charakteryzowat sie wartosciami:

PARAGON REF SHA HEX => BBF43DA8F1BB31AE6F3149905732C50AD7A88BC6A2CE2A9360B45CBC1CDCFOFL
PARAGON REF PAMIEC CHR => 001 => 1
PARAGON REF JPKID => 000000000000007 => 7

Opierajac sie na przyktadowych danych z punktu C.3.3, mozna zidentyfikowaé iz poprzednim
paragonem byt paragon trzeci zawierajacy identyfikator dokumentu JPKID réwny 7, punkt C.3.3c:

/dokument/paragon/pamiecChr == 1
/dokument/paragon/JPKID == 7

W zwigzku z tym dla jego postaci elektronicznej (catego obiektu JWS) nalezy wyliczy¢ skrot SHA2:



PREV_PARAGON SHA => SHA256 (PREV_PARAGON JWS)

Otrzymany wynik w postaci szesnastkowej:
PREV_PARAGON SHA HEX => HEX (PREV_ PARAGON SHA)

Wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla dokumentu z punktu C.3.6c:

bbf43da8flbb31ae6£3149905732c50ad7a88bcba2ce2a9360b45cbclcdcf0fl

PARAGON REF SHA HEX - BBF43DA8F1BB31AE6F3149905732C50AD7A88BC6A2CE2A9360B45CBCLICDCFOFL
PREV_PARAGON SHA HEX - bbf43da8flbb31ae6£3149905732c50ad7a88bcba2ce2a9360b45cbcledcf0fl

Poréwnujgc wyliczong wartos¢ ze skrotem zawartym w nagtéwku dokonuje sie weryfikacji
sekwencji i w przypadku poprawnej powtarza sie opisany algorytm traktujgc poprzednika jako
biezagcy dokument. lteracje mozna przeprowadzaé dla wybranej liczby dokumentéw lub do
osiggniecia pierwszego dokumentu, ktéry nie posiada poprzednika. Wystgpienie rozbieznosci przy
poréwnywaniu skrotow SHA2 swiadczy jednoznacznie o niepoprawnym utworzeniu tarncucha
dokumentow.

Weryfikacja taricucha dokumentdéw przesytanych w zbiorach danych:

W zatgczniku C w punktach C.2.2d, C.2.2e oraz C.2.2f zamieszczono przyktad sekwencji trzech
paragonéw fiskalnych anulowanych z mozliwoscig weryfikacji taincucha dokumentow.
Rozpoczynajac od ostatniego (C.2.2f) paragonu anulowanego nalezy uzyskac skrét poprzednika o
ile istnieje i potaczy¢ bajtowo z podpisem biezgcego paragonu anulowanego, a z otrzymanej tablicy
bajtow wyliczy¢ skrét SHA-256 i poréwnac z wartoscig zapisang w biezgcym dokumencie.

W strukturze JSON paragonu anulowanego element ”podpis” zawiera odpowiednie dane:

Fragment struktury JSON poprzedniego paragonu anulowanego C.2.2f:

"paragAnul": {
"JPKID": 10,
"pamiecChr": 1,

"podpis": {
"RSA": "54ce7bad .. 2flca93f",

"SHA": "ac6450833bef0f47888deal272d179e8al97c8b6968cl6782eeaffd£2769430d",
"JPK": "001000000000000009"

Z powyzszego nalezy pobra¢ weryfikowany skréot SHA oraz podpis potrzebny do weryfikacji:

PARAGANUL SHA HEX => ac6450833bef0f47888deal272d179e8a197c8b6968cl6782eceaffdf2769430d
PARAGANUL RSA HEX => 54ce7bad .. 2flca93f

Dodatkowo nalezy wywnioskowac iz poprzednik bedzie charakteryzowat sie wartosciami:

PARAGANUL REF PAMIEC CHR => 001 => 1
PARAGANUL REF JPKID => 000000000000009 => 9



Opierajagc sie na powyiszych danych mozina zidentyfikowaé iz poprzednim paragonem
anulowanym byt paragon zawierajacy identyfikator dokumentu JPKID réwny 9, punkt C.2.2e:

//paragAnul/pamiecChr ==
//paragAnul/JPKID ==

Fragment struktury JSON poprzedniego paragonu anulowanego C.2.2e:

"paragAnul": {

"JPKID": 9,
"pamiecChr": 1,
"podpis": {

"RSA": "ab6c66f6 .. afbOebf3",
"SHA": "a64a913986f2a18d4db5ecbe02309£fc96d19¢c683830622140a2d4310425£911c",
"JPK": "001000000000000006"

Ze wskazanego dokumentu nalezy pobrac skrot SHA:

PREV_PARAGANUL SHA => a64a913986f2a18d4db5ecbe02309£fc96d19c683830622140a2d4310425£911c

Nastepnie potfaczy¢ bajtowo z podpisem biezgcego dokumentu:

PARAGANUL INPUT => PREV_ PARAGANUL SHA| |PARAGANUL RSA HEX

W celu wyliczenia i weryfikacji skrotu SHA analizowanego dokumentu:

PARAGANUL INPUT_ SHA => SHA256 (PARAGANUL INPUT)

Otrzymany wynik w postaci szesnastkowej:
PARAGANUL INPUT SHA HEX => HEX (PARAGANUL INPUT_ SHA)

Wartos¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla dokumentu z punktu C.2.5c:

ac6450833bef0£f47888deal272d179e8a197c8b6968cl6782eceaffdf2769430d

PARAGANUL SHA HEX - ac6450833bef0£47888deal272d179e8a197c8b6968cl6782ecaff4d£f2769430d
PARAGANUL INPUT SHA HEX - ac6450833bef0f47888deal272d179e8al197c8b6968cl6782eecaffdf2769430d

Poréwnujac wyliczong wartosc¢ ze skrétem zawartym w strukturze JSON biezgcego dokumentu w
elemencie "podpis” dokonuje sie weryfikacji sekwencji i w przypadku poprawnej powtarza sie
opisany algorytm traktujgc poprzednika jako biezgcy dokument. Iteracje mozna przeprowadzac dla
wybranej liczby dokumentéw lub do osiggniecia pierwszego dokumentu, ktéry nie posiada
poprzednika. Wystgpienie rozbieznosci przy poréwnywaniu skrétéw SHA2 swiadczy jednoznacznie
0 niepoprawnym utworzeniu taricucha dokumentéw.

A.10.6 Tworzenie kodu weryfikujgcego dokument kasy w postaci oprogramowania:

Ponizej przedstawiono sposdb tworzenia kodu weryfikujgcego paragon fiskalny na podstawie
klucza wspotdzielonego oraz odpowiednich danych jednoznacznie identyfikujgcych dokument.



Przygotowanie danych identyfikujgcych paragon fiskalny, czyli wartos¢ funkcji skrotu dokumentu,
numer unikatowy kasy, numer kolejny dokumentu (JPKID wraz z numerem pamieci chronionej),
znacznik czasu odzwierciedlajacy date i czas zakonczenia sprzedazy.

Wyliczenie skrétu paragonu fiskalnego (catego obiektu JWS) opisane w punkcie A.10.4:

PARAGON SHA INPUT => PARAGON JWS

Skrdcona posta¢ dokumentu w postaci elektronicznej:
PARAGON SHA INPUT => eyJlUGFyYWdvbib5t .. aXwz4dzui fOrXxsg

Petna posta¢ dokumentu w postaci elektronicznej przedstawiona jest w punkcie C.3.6a.

Wyliczenie wartosci skrotu SHA2 funkcjg skrétu SHA-256 dla przygotowanych danych:

PARAGON SHA => SHA256 (PARAGON SHA INPUT)

Otrzymany wynik zapisany w postaci szesnastkowej:

PARAGON SHA HEX => HEX (PARAGON_ SHA)
wartosc¢ funkcji skrétu SHA-256 w formacie szesnastkowym obliczona dla dokumentu elektronicznego z punktu C.3.6a:

PARAGON_SHA HEX => f88e6e5ad956195072fc437954ab3ba05f0£f3ff677£6a0129cb%effc83538bal

Numer unikatowy kasy przydzielony jest kazdej kasie i zapisany w bazie danych kasy oraz wysytany
w strukturach danych w formacie JSON. Opierajac sie na przyktadowych danych z punktu C.3.3a
kasy testowej numer unikatowy przyjmuje wartosé:

PARAGON NR UNIK => /dokument/podmiotl/nrUnik => WTE2001000009
Zamieniajgc powyzszg wartos¢ w tablice bajtowg otrzymamy ponizszg postaé szesnastkowa:
PARAGON NR UNTK HEX => 57544532303031303030303039

Pozostate dane zawarte sg zaréwno w dokumencie jak réwniez w nagtéwku JWS w parametrze
"eParagon.mf.gov.pl”, ktory dla paragony pierwszego z punktu C.3.6a ma postac:

"wersja": "JPK KASA PARAGON v1-0",

"JPKID": "001000000000000004",

"dataJdPK": "2020-04-10T04:23:45.6782",

"JPKREF": {
"SHA256": "0000000000000000000000000000000000000000000000000000000000000000™",
"JPKID": "000000000000000000"

W zwigzku z tym numer kolejny dokumentu (JPKID wraz z numerem pamieci chronionej) oraz
znacznik czasu odzwierciedlajacy date i czas zakoriczenia sprzedazy przyjma wartosci:

PARAGON JPKID => 001000000000000004
PARAGON DATA JPK => 2020-04-10T04:23:45.678%



Powyzsze wartosci w postaci liczby catkowite]j (data jako UNIX timestamp w milisekundach):

PARAGON JPKID => 1000000000000004
PARAGON DATA JPK => 1586492625678

Obie wartosci nalezy przedstawi¢ w postaci oSmiobajtowej tablicy - postaé szesnastkowa:

PARAGON JPKID HEX => 00038d7ea4c68004
PARAGON DATA_ JPK HEX => 000001716254530e

Przyktadowy klucz wspétdzielony w srodowisku testowym wygenerowany dla kasy testowe;j:

PARAGON_SHARED KEY B64 => gz5ff8DkMdgdLJGgC54Qh3PONDbOF2Fp6D0VVLWA30Y=
PARAGON_SHARED KEY HEX => 819e5f7fc0e431d81d2c91aalb9%e108773ce3436cel76169e83d1554bcldde86

Woyliczenia kodu autoryzacyjnego nalezy dokonaé bazujgc na potgczeniu bajtowym powyzszych
danych i kluczu wspaétdzielonym w funkcji haszujgcej HS256:

PARAGON SHA HEX => £88e6e5ad956195072£c437954ab3ba05f0£3££677£6a0129cb9effc83538bal
PARAGON NR UNIK HEX => 57544532303031303030303039

PARAGON JPKID HEX => 00038d7ea4c68004

PARAGON DATA JPK_HEX => 000001716254530e

PARAGON VERIFY DATA HEX =>
PARAGON SHA HEX| | PARAGON NR UNIK HEX| | PARAGON JPKID HEX||PARAGON DATA JPK HEX

PARAGON VERIFY DATA HEX =>

£88e6e5ad956195072£c437954ab3bal05f0£3££677£6a0129cb9effc83538ba057544532303031303030303039
00038d7ea4c68004000001716254530e

Wynik uzycia powyzszego ciggu bajtéw oraz klucza wspétdzielonego w funkcji haszujacej HS256 w
wyniku zwrdci kod autoryzacyjny o wartosci w postaci szesnastkowe;j:

PARAGON_VERIFY CODE_HEX =>
db7d31eda33a£45020£8a388b09737a5a836c6deelbel6e23d9e2c7441539a93

Utworzenie kodu weryfikujgcego polega na potaczeniu bajtowo danych weryfikujgcych i kodu
autoryzacyjnego:

PARAGON QR CODE HEX =>
£88e6e5ad956195072£c437954ab3bal05f0£f3££677£6a0129cb9effc83538ba057544532303031303030303039
00038d7e24c68004000001716254530edb7d31eda33a£45020£8a388b09737a5a836c6deelbelbe23d%e2c7441
539a93

po przekodowaniu do formatu Base64URL:

PARAGON QR CODE URL =>

I5uWt1WGVBy EN5VKs7oF8PP_Z39gASnLnv_INTi6BXVEUyMDAXMDAWMDASAAONfQTGGAQAAAFXY1RTDtLIMe2OVR
QIPijiLCXN6WoNsbe4b4W4j2eLHRBUSQT

Ponizej przyktad wizualizacji kodu weryfikujgcego w postaci QR Code w wersji 6:






Zatgcznik B

B.1 Przyktadowe certyfikaty Srodowiska testowego

B.1.1 Certyfikat klucza publicznego ministerstwa do podpisywania komend oraz szyfrowania
klucza szyfrujgcego przesytanych danych z kasy fiskalnej do repozytorium:

MIIFHDCCAWSgAWIBAGITOgGAAAATM]1WBXU6mMOgABAAAACDANBgkghkiGIwOBAQOF
ADAWMROWEQYDVQODEwt1S2FzeS1TAdWIDQTAGFwOxNzA4M] IwNjMzMTNaGA8yMDky
MDcxMDEyMjcyOVowgcgxCzAJBgNVBAYTAIBMMROWEGYDVQQOIEWENYXpvd211Y2tp
ZTERMASGA1UEBxXMIV2Fyc3phd2ExHzAdBgNVBAOMFk1pbml zdGVyc3R3byBGaW5h
bnPDs3cxIzAhBgNVBASTGKRICGFYdGFtZWS0IELuZm9ybWF0eXphY2ppMRAWHAYD
VQODEXVOZXNOLWUta2FzeS5tZ21i5nb3YucGwxKjAoBgkghkiGOwOBCQEWG21luZm8u
ZS1kZWtsYXJhY2plQGlmLmdvdi5whbDCCASIwDQYJKoZ IhveNAQEBBQADggEPADCC
AQOCggEBAMVYVXG) 8YNhy6P28bKS IM1eA7+QXKCtPJZ4M6MIxiaqAdloddINo+Ws
gRETVzZEPiB8ralL9n3uM+RBFWK2A4VVUAWUGZx2drkfMZnpSVFLOsQnadBlrjBCY5
G/pMX6eI7Bltx4XFYK/1cY1U+mFVc94Ryfyxyy0ZWSD8IGVIn0OAi1DpREIJBOUSa
30quz8ZZGuWyU95KWBKRAD7SV2bpT1YWX4UHhTe323HTYL3rDbKP73HA0y10bSmS
vmBOMyNzWgBf73UOHmMzXPgpuRbLFNR+11TAOFA8kOylxtijygMXpICOai7av20£fG
£65v0GIgSwlJugqWvkQXFUyoyGGUYaQsCAWEAAaOBrTCBgjAdBgNVHQ4EFgQUx7xK
J1TXCorOExa2hY/jdz6NkAOwHwYDVROJBBgwFoAUBb+Partd6TV4PV1kTUrtJads
SdowWgYIKwYBBQUHAQEETJBMMEOGCCsGAQUFBZACh] bmaWx10i8vLy9zYXAtd21u
LTgyNi9DZXJORW5yb2xsL3NhcC13aW4tODI2X2VLYXNSLVN1YkNBKDEpLmNydDAM
BgNVHRMBAfS8EAJAAMAOGCSgGSIb3DQEBDQUAA4TICAQCkdUR2DhgiexUW+y2rgakE6
orWBPyMxveH2IPv0rPGzqdgUFcNH816YzDorEnOAVLbRLB8BaoH+Wn/eE1AQxgES5+
47VgScIUF4oNHWXnnf1R1IXRoYCFZ/fBkIW2nfOK1C8y2vHtZG1QEyyVD/cxv7ubg
01Jf0YScsHv5DItStFUBclvg3xrFi2zG5ahblMwgCGrvgPKOXR9+mXGD+eoThBHE
P6aJF3Zud4lmVwT/4cbSr5m3c77deEQ2CpQPGL874PiHy9omkjevIF5yoBzI7ypha
1yEIdbASUOUiUErjbS+hnwORErV1bQQzQfS7qiKMBZTM4pzOv/Ro6£+0cBf7cl6X
tHrEgli/aNagKo34nFhUscQcUTCh3MsCKuVSZU3dbCdSLIvdoJIS5FLP+gr8LbQW
9uR/NgwJhYr/w06k6A0OF+TaJw8eakv5ELDOuzhipgB63BuMSCGFZcUQ2bDhdc5gc
VIG1NgVEXmToee3fn890QTC7GrCwFzNxwAM6gJOMARYW1 5Hmgr /pOblMX5Vehgao
HpjoveMAacONbtiOwfMUyhPdCImnLP6710okvGq7PDJ/DUbespAqVm91TM6QbWIda
nKGB6kJY+7H5ESI8sp/nzjHXdZxeIPO710TItKARW82kRcBRITNDSS6rt5sI16LW
ONCJ2zprYt8XrNO7281jyA==

B.1.2 Certyfikat klucza publicznego kasy fiskalnej do podpisywania danych wytworzonych przez
kase oraz szyfrowania klucza szyfrujgcego przesytanych komend wysytanych do kasy:

MIICfjCCAeegAWIBAgIQzILUrkD2igNCxC1ZrG7UBDANBgkghkiGIwOBAQSFADAU
MRIWEAYDVQQODEwWINRiB1LUthc3kwHhcNMTcxMTE1IMDkOMDAZWhcNMTkxMTE1MDkO
MDAYWJAYMRYWFAYDVQQODEW1aVEUxNzAXMDAWOTAXMI IBIJANBgkghkiGOwOBAQEF
AAOCAQ8AMIIBCgKCAQEAWY3Kc30TipU4510IX6K3rruFY83vMgYJqwoWzrRVmZng
5¢cNHSwoa/f96AW0/akADbI3uo7U80WhTEF/rj8xIds4uimrN1YiPFmbXAMaeRQDbB
a/qvI5SROtK9IBmse7KyspIlFXVEEWP170kDiBEZ/n+NC6ERzzKkxA3gMRQFGPHUSQ
2+E017kykPGil£8Yh/2czd+FBvyrp80oSjyX951DdCsgG+rIwlz9p8PeoFwUggwhb
2tM148U3nD9gZGXLuGOMBZ3nJ9U3fHVdi7XCpvnOPgvTSZLNL45ygXETu6bAZWRBS
Ab4g5EVvI4unrjnJqc3fPD20LXpINIssgbouqyTVCZQIDAQABoOkwRzZBFBgNVHQEE
PjA8gBDGD6f6PWMBTV/bee5Lr1c90oRYWFDESMBAGAIUEAXMITUYgZS1LYXN5ghCz
wtV5n24/mUCWe 9d7xth6MAOGCSgGSIb3DQEBCWUAA4GBAKRTZFPJY50bY4VVGPIL
14Xb2INtWpNXdwPs3N8I2r1iGe0dxyg8R4CIX125GO0GLgXXXTMDtnEl k+xmCk0aU
6bj2xpfezLlhW6il+mmHTB/2+JhsKp50oRRTXg8SpH5G1vwQI9ek9B/bYvn72nKrUa
Tp3PZsmCNgmlDOVayfTRhZiS

B.2 Przyktadowe dane procesu podpisywania komendy w srodowisku testowym



B.2.1 Petna postac¢ chronionego nagtowka podpisu komend przesytanych do kasy:

{"alg":"RS256", "x5c" : ["MIIFHDCCAwSgAwWIBAGITOGAAAAjmM] 1WBXU6mOgABAAAACDANBgkghkiGIwOBAQOFADAWMRQ
WwEQYDVQQODEwt 1S52FzeS1TdWIDQTAGFwOxNZzA4M) IwNjMzMTNaGA8 yMDkyMDcxMDE yMj cyOVowgcgxCzAJBgNVBAYTALBMM
ROWEQYDVQQIEWtNYXpvd211lY2tpZTERMASGALIUEBxXxMIV2Fyc3phd2ExHzAdBgNVBAOMFklpbml zdGVyc3R3byBGaWShbnP
Ds3cxIzAhBgNVBASTGKkR1IcGEFydGFtZW50IE1uZmOybWF0eXphY2ppMRA4WHAYDVQODExVOZXNOLWUta2FzeS5tZi5nb3Yuc
GwxKjAoBgkghkiGI9wOBCQEWG21uZm8uZS1kZWtsYXJhY2p1lQGlmLmdvdi5SwbDCCASIWDQYJKoZ IThvcNAQEBBQADggEPADC
CAQOCggEBAMVYVXG])8YNhy6P28bKjIMleA7+QXKCtPJZ4AM6OMIxiagqA410ddONo+WsgRETVZEPiB8ral9n3uM+RBFWK2A4V
VUAWUGZx2drkfMZnpSVFLOsQnadBlrjBCYS5G/pMX6eI7Bltx4XFYK/1cY1U+mFVc94Ryfyxyy0ZWSD8IGVINOAi1DpREIT
BOuba30quz8ZZGuWyU95KWBKRAD7SV2bpT1YWX4UHhTe323HTYL3rDbKP73HA0y10bSmSvmBOMyNzWgBf73UO0HmMzXPgpuR
PLENR+11TAOFA8kOylxtijygMXpICOai7av20fGt65v0GIgbwlJugivkOXFUyoyGGUYaQsCAWEARaOBrTCBgqjAdBgNVHO4
EFgQUx7xKj1TXCorOExa2hY/jdz6NkAOwHwWYDVROJBBgwFoAUBb+Partd6TV4PV1kTUrtJadsSdowWgY IKwYBBQUHAQEET
JBMMEOGCCsGAQUEFBZACh]) 5maWx10i8vLy9zYXAtd21uLTgyNi9DZXJORWS5yb2xsL3NhcC13aW4tODI2X2VLYXNS5LVNIYkN
BKDEpLmNydDAMBgGNVHRMBAf8EAJAAMAOGCSQGS Ib3DQEBDQUAA4 ICAQCkdUR2DhgiexUW+y2rgaE60rWBPyMxveH2 IPvOr
PGzgdgUFcNH816YzDorEnOAVbRLB8BaoH+Wn/eE1AQxgES5+47VgScIUF4oNHWXnnf1R1XRoYcFZ/fBkIW2nfOK1C8y2vHE
ZG1QEyyVD/cxv7ubg0iJfOYScsHv5DItStFUBclvg3xrFi2zG5ahblMwgCGrvgPKOXRI+mXGD+eoThBHEP6aJF3Zud 1mVw
T/4cbSr5m3c77deEQ2CpQPGL874PiHy%0mkjevIF5yoBzI7yphal yEIdbASUOUiUErjbS+hnwORErvV1bQQzQfS7qiKMBZT
M4pzOv/Ro6£+0cBf7cl6XtHrEgli/aNagko34nFhUscQcUTCh3MsCKuvVSZU3dbCdSLIvdoJIS5FLP+gr8LbQWIuR/NgwJh
Yr/w06k6AOF+TaJw8eakv5ELDOuzhipgB63BUMSCGFZcUQ2bDhdc5gcVIGINGVEXmToee3fn890QTC7GrCwFzNxwAM6gJ0
MARyW15Hmgr/pOblMX5VehgaoHpjoveMAacONbtiOwfMUyhPACIJmnLP6710kvGqg7PDJ/DUbespAqVmI1TM6QbW)danKGB6
kJY+7HS5ESI8sp/nziHXdZxeIPO710TI tKARW82kRCBRITNDSS6rt5sI1 6LWONCI2zprYt8XrNO7281jyA=="]}

B.2.2 Petna postac¢ chronionego nagtéwka podpisu komend przesytanych do kasy fiskalnej
zakodowana w Base64URL:

eyJhbGciO0iJSUzIINiIsInglYyI6WyJINSUIGSERDQOF3U2dBd01COWAIVEINQUFBOWptajFXQ1hVNm1PZ0FCQUFBQUNEQU
5CZ2txaGtpRz13MEJBUTBGQURBVO1SUXdAFZ11EVIFRREV3dGxTMkZ 6ZVMxVGRXSKkRRVEFnRncweE56QTRNakl 3TmpNek1lU
TmFHQTh5TURreUlEY3hNREVS5TWpjeU9Wb3dnY2d4Q3pBSkInT1ZCQVIUQWXCTULSUXAFZ11EV1IFRSUV3dESZWHB2ZDJsbF
kydHBaVEVSTUE4ROExVUVCeE1JV)JIJGeWMzcGhkMkV4SHPBZEINT1ZCOWINRmsxcGItbHpkR1Z5YzNSM2J5QkdhVzVoYm50Q
RHMzY3hJekFoOmdOVkJBclRHalJsY0dGeWRHRNRaVzUwSUVsdVptOX1iV0YwZVhwaFkycHBNUJR3SEFZRFZRUURFeFYwIW1
hOMExXVXRhMkZ6ZVM1dFppNW5iM111Y0d3eEtgqQWICZ2txaGtpRz13MEJDUUVXRzIsdVptOHVaUzFriwld0cl1YSmhZMnBs
UUcxbUxtZHZkaTV3YkKkRDQOFTSXdEUV1KS29aSWh2Y05BUUVCQ1FBRGANRVBBRENDQVFvQ2dnRUJBTXZ5V1hHajhZTmh5N1
AyOGJLajlNbGVBNytRWEtDAFBKWIRNNk1JeGlhcUEObGI9kZD10bytXc2dSRVRWekVQaUI4cmFMOW4zdUOrUkJGAOsyQTRW
dnVBV3VHWngyZHJrZklabnBTVkZMT3NRbmFkQjFyakJDWTVHL3BNWDZ1STACbHRANFhGWUsvMWNZMVUrbUZWYzk0UnlmeX
h5eTBaVINEOE1HV]1uMEFpbERWUMZJISkJPATVhM2 9xdXo4W1lpHdVA5VTk1S1dCS1IBRDATV]JicFRsWVAYNFVIaFRIMzIz
SFRZTDNYRGJLUDczSEFveWxPYINtU3ZtQj1NeU56V2dCZ]jczVUIIbXpYUHFwdVJIiTEZuUitsbFRBMEZBOGtPeWx4dGlgeW
dNWHBJQO09haTdhdjJvZkdONjV2MEdKZzV3bEplcVd2alFYRIVS5P31HRIVZYVEZQOF3RUFBYU9CCc1IRDONFOWRCZO5SWSFEFEQ
RUZnUVV4N3hLajFUWENvck9FeGEyaFkvamRoNk5rQTB3SHAZRFZSMGpCOmMd3RmIBVUJ1K1BhcnRkNIRWNEBWMWEUVXJO0Sm
FkclNkb3dXZ11JS3dZQkJRVUhBUUVEVGPCTULlFbOdDQ3NHQVEVRkJI6QUNoajVtYVA4bE 9pOHZMeT1 6WVhBAGQybHVMVGAS
Tmk5RFpYSjBSVzV5YjJ4cO0wzTmhjQzEzYVcOdEIESTIYMI ZMWVhONUXWTJFZa05CSORFcExtTn 1 kREFNQMAOVkhSTUJBZ]
hFOWpBQU1BMEJDU3FHUO1iMORRRUJEUVVBOTRIQOFRQ2tkVVIYRGhnaWvV4VvVcreTJyZ2FFNm9yV0JQeU14dmVIMk1QdjBy
UEd6CWRNVUZJTkg4MTZZekRvckVuTO0F2Y1IMOIhCYWIIK1IduL2VEbEFReHFFNSsON1ZnU2NJVUY0b05Id1hubmZsUjFYUm
92Y0Z2aL2ZCa0l1XMmbmTO0sxQzh5MnZIdFpHMVEFeX1WRC9jeHY3dWInT21KZk9Z2U2NzSHY1RE1O0U3RGVUJjbHZnM3hyRmky
ekclYWhibE13cUNHcnZnUEtPeFISK21YROQrZWIUaEJIRVA2YUpGM1IpINDEFtVNdULzZRIYINYyNWOzYzc3ZGVFUTIDCFEFQRO
w4NzRQaUh50W9ta2pldjlGNX1vOnpIN31waGFseUVJIZGIBULUWVWIVRXIQY1MraG53MFJFclYxY1FRelFmUzdxaUtNQlpU
TTRwek92L1JvNmYrT2NCZjdjMTZYdEhyRWdsaS9hTmFnS28zNG5GaFVzY1FjVVRDaDNNcONLAVZTW1UzZGIDZEFNMSXZkbO0
pJUZVGTFArzZ3I4TGIRVz11Ui90Z3dKaFlyL3cwNms2QUIGKIRhSnc4ZWFrdjVETERPAXpoaXBxQjYzOnVNUONHR1pjVVEyY
YkRoZGM1Z2NWOUds TmdWRVhtVGI1ZTNmbjg5T1FUQzdHCckN3RnpOeHdBTTZnSjBNQVJI5V2wlSGlnci9wT2IxTVglVmVoZz2
FvSHBgb3Z1TUFhY090YnRpT3dmTVV5aFBkQ0ptbkxONjdsb2t2R3E3UERKLORVYMVZCcEFxVMOS5MVRNNLIF1V2pkYWS5LROI2
a0pZKzdINUVTSThzcC9uempIWGRaeGVJIUE83bEIUSXRLZEFJIXODIrUmNCU]j1UTkRTUZzZydDVzSTE2 TFcwTkNKMnpwcll100OF
hyTk83MjhsanlBPT0iXX0

B.2.3 Petna postac przyktadowych danych komendy przesytanych do kasy fiskalnej zakodowana
w Base64URL:

eyJhdHRyaWJ1dGVzIjp7ImNwZEN1cnZpY2VOYW11IjoiS0ZEIn19

B.2.4 Petna postac przyktadowych danych do podpisu komendy przesytanych do kasy fiskalnej
zakodowana w Base64URL:

eyJhbGciO0iJSUzIINiIsInglYyI6WyJNSUIGSERDQOF3U2dBdA01COWAIVEINQUFBOWptajFXQ1lhVNm1PZ0OFCQUFBQUNEQU
5CZ2txaGtpRz13MEJBUTBGQURBVO1SUXAFZ11EVIFRREV3dGxTMkZ 6 ZVMxVGRXSKkRRVEFnRncweE56QTRNakl 3TmpNekl1lU
TmFHQThS5TURreULEY3hNREVS5TWpjeU9Wb3dnY2d4Q3pBSkInT1ZCOVIUQWxCTULSUXAFZ11EVIFRSUV3dESZWHB2ZDJsbF
kydHBaVEVSTUE4ROExVUVCeE1JV)JGeWMzcGhkMkV4SHPBZEINT1ZCOWONRmsxcGItbHpkR1Z5YzNSM2J5QkdhvVzVoYm5Q
RHMzY3hJekFoOmdOVkJBclRHalJsY0dGeWRHRNRaVzUwSUVsdVptOX1iV0YwZVhwaFkycHBNUJR3SEFZRFZRUURFeFYwiWl
hOMExXVXRhMkZ6ZVM1dFppNW5iM111Y0d3eEtgqQWICZ2txaGtpRz13MEJDUUVXRzIsdVptOHVaUzFriwld0cl1YSmhZMnBs



UUcxbUxtZHZkaTV3YkRDQOFTSXdEUV1IKS29aSWh2Y05BUUVCQLIFBRGANRVBBRENDQVEVQ2dnRUJBTXZ5V1hHajhZTmh5N1
AyOGJLaj1NbGVBNytRWEtDAFBKWjRNNk1JeGlhcUEObGIkZD10bytXc2dSRVRWekVQaUI4cmFMOW4zdUOrUkJGdOsyQTRW
dnVBV3VHWNngyZHJrZk1labnBTVKZMT3NRbmFkQjFyakJDWTVHL3BNWDZ1STACOHRANFhGWUSVMWNZMVUrbUZWYzk0UnlmeX
h5eTBaV1INEOE1HV]j1uMEFpbERWUMZJSkJPATVhM2 9xdXo4W1lpHdVA5VTk1S1dCS1JBRDATV)JicFRSWVAYNFVIaFR1IMzIz
SFRZTDNYRGJILUDCzSEFveWxPYINtU3ZtQj1NeU56V2dCZjczVUIIbXpYUHFwdVIiTEZuUitsbFRBMEZBOGtPeWx4dGlgeW
dANWHBJQ09haTdhdjJvZkdON]jV2MEdKZzV3bEplcVd2alFYRIVS5D31HRIVZYVEZQOF3RUFBYU9Cc1RDONFQOWRCZO05WSFEQ
RUZnNUVV4N3hLajFUWENvckI9FeGEyaFkvamR6Nk5rQTB3SHAZRFZSMGpCOMA3RmIBVUJ1K1BhcnRKNIRWNEFBWMWtUVXJ0Sm
FkclNkb3dXZ11JS3dZQkJRVUhBUUVEVGPCTULFbOdDQ3NHQVEVRkJI6QUNoajVtYVA4bE 9pOHZMeT1 6WVhBAGQybHVMVGAS
Tmk5RFpYSjBSVzV5YjJ4cO0wzTmhjQzEzYVcOdEIESTIYMI ZMWVhONUXWTJFZa05CSORFCExtTn1 kREFNOMdOVkhSTUJBZ ]
hFQWpBQU1BMEdDU3FHUO1iMORRRUJEUVVBQTRIQOFRQ2tkVVIyRGhnaWv4vvcreTJyZ2FFNmOyV0JQeUl14dmVIMk1QdjBy
UEd6CWRNVUZjTkg4MTZZekRvckVuTO0F2Y1IJMQJhCYWIIK1IduL2VFbEFReHFFNSsON1ZnU2NJVUY0b05Id1lhubmZsUjFYUm
92Y0ZaL2ZCa0l1XMmbmT0sxQzhS5MnZIdFpHMVEFeX1WRC9jeHY3dWInT21KZk9ZU2NzSHY1RE1O0U3RGVUJJbHZnNM3hyRmky
ekclYWhibE13cUNHcnZnUEtPeFISK21YROQrZWOUaEJIRVA2YUpGMIpINDFtVNdULzZRIY1INYyNWOzYzc3ZGVFUTJIDcFFQRO
wa4ANzRQaUh50W9ta2pldjlGNX1vOnpIN31waGFseUVIZGIBULIUWVWIVRXIQY 1MraG53MFJFclYxY1FRelFmUzdxaUtNQlpU
TTRwek92L1JvNmYrT2NCZjdjMTZYdEhyRWdsaSOhTmFnS28zNG5GaFVzY1FjVVRDaDNNcONLAVZTW1UzZGIDZFNMSXZ kb0
PJUZVGTFArZ3T4TGIRVZz11Ui902z3dKaF1lyL3cwNms2QUIGK1IRhSnc4ZWFrdj VEFTERPAXpoaXBxQjYzQnVNUONHR1pjVVEyY
YkROZGM1Z2NWOUdsTmdWRVhtVG91ZTNmbjg5T1FUQzdHCckN3RnpOeHdBTTZnSIBNQVJIS5V2wlSGlnci9wT2IxTVglVmVoZz2
FvSHBgb3Z1TUFhY090YnRpT3dmTVV5aFBkQOptbkxQNjdsb2t2R3E3UERKLORVYMVzZcEFXVMO5SMVRNN1IFiV2pkYWS5LROI2
a0pZKzdINUVTSThzcC9uempIWGRaeGVJIUE83bEIUSXRLZEFJIXODIrUmNCU]j1UTkRTUZzZydDVzSTE2 TFcwTkNKMnpwcl100F
hyTk83M3ihsanlBPT0iXX0.eyJhdHRyaWJ1dGVzIip7ImNwZFN1cnZpY2VOYW11T50iS0ZEIn19

B.2.5 Petna postac podpisu przyktadowej komendy przesytanej do kasy fiskalnej:

HlKhuau2-ZLYoBip8ed2J7Js5HHOr1b96v1ih-udv0OUjmSwiicOwSPCTgDed4rYe9R1qeG8Z4xXbPJIJE287001bYtgE-
VuYZL5sDNHVLi1ROBZgTTHPpWCNOw3mEM6vrKX EXJlwNeGu8aavozYKEVXIHWNZfQz6Ff1dCiAkxxXu35dEyBYGIZHbEZ3
4AJuB8KOY-
024ZV6qr2tERB_SUY0gS4ZgigvY91loCDb Vuui2sKYTMW55bT BBLOgdm8yp7M2RNNcHitrGgEsen5otmpsgzh-
hQAP7rzYZw0510gLU8xAaN 2RMIazlvNluAM4o80o7mxe-FFv1RLSP1zoMU-NGHw

B.2.6 Petna postac obiektu JWS przyktadowej komendy przesytanej do kasy fiskalnej:

eyJhbGci0iJSUzIINiIsInglYyI6WyJINSULGSERDQOF3U2dBd01CQWAIVEINQUFBQWptajFXQ1lhVNm1PZ0FCQUFBQUNEQU
5CZ2txaGtpRz13MEJBUTBGQURBVO1SUXAFZ11EVIFRREV3dGxTMkZ 6ZVMxVGRXSKkRRVEFnNRncweE56QTRNak13TmpNekl1lU
TmFHQThS5TURreULEY3hNREVS5TWpjeU9Wb3dnY2d40Q3pBSkInT1ZCQVIUQWxCTULSUXAFZ11EVIFRSUV3dESZWHB2ZDJsbF
kydHBaVEVSTUE4ROExXVUVCeE1JV])JGeWMzcGhkMkV4SHPBZEINT1ZCOWINRmsxcGItbHpkR1Z5YzNSM2J5QkdhVzVoYm50Q
RHMzY3hJekFoQmdOVkJBclRHalJsY0dGeWRHRNRaVzUwSUVsdVptOX1iV0YwZVhwaFkycHBNUJR3SEFZRFZRUURFeFYwiWl
hOMExXVXRhMkZ6ZVM1dFppNW5iM111Y0d3eEtgOWICZ2txaGtpRz13MEJDUUVXRzIsdVptOHVaUzFrWld0cl11YSmhZMnBs
UUcxbUxtZHZkaTV3YkKkRDQOFTSXAEUV1KS29aSWh2Y05BUUVCQ1FBRGANRVBBRENDQVEvVQ2dnRUJBTXZ5V1hHajhZTmh5N1
AyOGJLaj1NbGVBNytRWEtDAFBKWjRNNk1JeGlhcUEObGI9kZD10bytXc2dSRVRWekVQaUI4cmFMOW4zdUOrUkJIJGA0OsyQTRW
dnVBV3VHWngyZHJrZklabnBTVkZMT3NRbmFkQjFyakJDWTVHL3BNWDZ1STACbHRANFhGWUsvMWNZMVUrbUZWYzk0UnlmeX
h5eTBaVINEOE1HV]j1luMEFpbERWUMZJSkJPATVhM2 9xdXo4WlpHdVd5VTk1S1dCS1IBRDATV)JicFRSWVAYNEFVIaFRIMzIz
SFRZTDNYRGJLUDczSEFveWxPYINtU3ZtQj1NeU56V2dCZjczVUIIbXpYUHFwdVJIiTEZuUitsbFRBMEZBOGtPeWx4dGlgeW
dNWHBJQO09haTdhdj JvZkdONjV2MEdKZzV3bEplcVd2alFYRIVOb31HRIVZYVEZQOF3RUFBYU9Cc1RDONFQOWRCZO5WSFEFEQ
RUZnUVV4N3hLajFUWENvck9FeGEyaFkvamRONk5rQTB3SHAZRFZSMGpCOMA3RMIBVUJ1K1BhcnRkNIRWNEBWMWEUVXJO0 Sm
FkclNkb3dXZ11JS3dZQkJRVUhBUUVEVGPCTULIFbOdDQ3NHQVEVRkJI6QUNoajVEtYVA4bE 9pOHZMeT1 6WVhBAGQybHVMVGAS
Tmk5RFpYSjBSVzV5YjJ4c0wzTmhjQzEzYVcOdEIESTIYMI ZMWVhONUXWTjFZa05CSORFCExtTn1kREFNQmdAOVkhSTUJBZ]
hFQWpBQU1BMEdADU3FHUO1iMORRRUJEUVVBQTRIQOFRQ2tkVVIYRGhnaWvV4vVcreTJyZ2FFNm9yV0JQeUl4dmVIMk1QdjBy
UEd6cWRNVUZ]jTkg4MTZZekRvckVUuTOF2Y1IMQJhCYWIIK1duL2VFbEFReHFFNSsON1ZnU2NJVUY0b05IdlhubmZsUjFYUm
92Y0ZaL2ZCa0l1XMm5mT0sxQzh5MnZ IdFpHMVEFeX1WRC9jeHY3dWInT21KZk9ZU2NzSHY1RE1OU3RGVUJjbHZnM3hyRmky
ekclYWhibE13cUNHcnZnUEtPeFISK21YROQrZWOUaEJIRVA2YUpGM1plNDFtVNdULZRIYINYNWOzYzc3ZGVFUTIDCFEFQRO
w4NzRQaUh50W9ta2pldjlGNX1vOnpIN31lwaGFseUVIZGIBULIUWVWIVRXIQY1MraG53MEJFclYxY1FRelFmUzdxaUtNQlpU
TTRwek92L1JvNmYrT2NCZjdjMTZYdEhyRWdsaS9hTmEFnS28zNG5GaFVzY1FjVVRDaDNNcONLAVZTW1UZzZGIDZFNMSXZkb0
PJUzZVGTFArzZ3I4TGJRVz11Ui90Z23dKaFlyL3cwNms2QUIGK1IRhSnc4 ZWFrdjVFTERPAXpoaXBxQjYzQnVNUONHRIpjVVEyY
YkR0OZGM1Z2NWOUds TmdWRVhtVGI1ZTNmbjg5T1FUQzdHCckN3RnpOeHdBTTZnSIBNQVJISV2wlSGlnci9wT2IxTVglVmVoZz2
FvSHBgb3Z1TUFhY090YnRpT3dmTVV5aFBkQ0ptbkxONjdsb2t2R3E3UERKLORVYMVZCcEFxVMOSMVRNNLIF1V2pkYWS5LROI2
a0pZKzdINUVTSThzcCO9uempIWGRaeGVJIUES83bEIUSXRLZEFJIXODIrUmNCU] 1UTkRTUzZydDVzSTE2TFcwTkNKMnpwcl100F
hyTk83MjhsanlBPT0iXX0.eyJhdHRyaWJ1dGVzIjp7ImNwZENl1cnZpY2VOYW11IjoiSO0ZEInl19.H1Khuau2—-
ZLYoBip8ed2J7Js5HHOr1b96v1h-udv0OUjmSwiWcOwSPCTgDe4rYe9R1qeG8Z4xXbPJE287001bYtgE~
VuYZL5sDNHVLi1RQBZgTTHPpWCNOw3mEM6ovrKX EXJlwNeGu8aavozYKEVXxIHWNZfQz6Ff1dCiAkxxXu35dEyBYGIZHbEZ3
4AJuB8KOY -
0247ZVeqr2tERB_SUYOgS4Z2gigvY91oCDb Vuui2sKYTMW55bT BBLOgdm8yp7M2RNNcHitrGgEsenbSotmpsgzh-
hQAP7rzYZw0510gLU8xAaN 2RMIazlvNluAM4o8o7mxe-FFvIRLSP1zoMU-NGHw



B.3 Przyktadowe dane procesu szyfrowania komendy w srodowisku testowym

B.3.1 Petna postac¢ chronionego nagtowka obiektu JWE komend przesytanych do kasy:

{"enc":"A128CBC-HS256","alg":"RSAl 5","kid":"cc82d4aed40f68aa342c42d5%9ac6ed404,CN=MF e-Kasy"}

B.3.2 Petna postac chronionego nagtéwka obiektu JWE komend przesytanych do kasy fiskalne;j
zakodowana w Base64URL:

eyJ1lbmMiOiJBMTI4Q0JDLUNTMjU2IiwiYWxnIjoiUINBMV81Iiwia2lkIjoiY2M4MmQOYWUOMGY20GFhMzQyYzQyZDUSYW
M2ZWQOMDQsQ049TUYgZS1ILYXNS5InO

B.3.3 Wartosci przyktadowych danych uzytych do szyfrowania zakodowanych szesnastkowo:

JWE_AES CEK => 852cde285e375dac45ff7c44ee6dl2e306b4e7086a2e0f3e0dbcle3ele3ale68

JWE_MAC_KEY => 852cde285e375dac45ff7cddeeb6dl2e3
JWE_AES KEY => 06bd4e7086a2e0f3e0dbcle3ele3alet8

JWE_AES IV => 9641366cel73224c452a914e6de088c3

B.3.4 Zaszyfrowana wartos¢ przyktadowego klucza algorytmu szyfrujgcego algorytmem
asymetrycznym RSA z wykorzystaniem klucza publicznego kasy zakodowana w Base64URL:

hsileeNCtbhjLR60diiBZ7U6kFPqzU3Pc6DDneWQncoblsZTEv7/bsglAv-
ODmR311iTRWuOzcYgduuDwAbmzlxwFI3cVObVeQBiRAgGBtFuX xEpmBAXAzXrMXY37dX1SoCuORnoOHnBs5bDsnuX4TiZe4
JEKNggOhpf88mErGW26BwUlWbvF1ly]j9HhEfI2H46D-y29djnkXI 7MpM994hTRTq6JGPE-
9m2Z3j0tU6Yw4TylkRmUeK9iWQkdIKJHy6TGHDIgqnh030dcyu DPHInbmhhB5AaT5yAD9kGecitcMC4PUDju3 gcHgiwPo94
s4m831RBo7M831dVJvvOpU28ng

B.3.5 Przyktadowa wartos¢ wektora inicjujgcego zakodowana w Base64URL:

1kE2bOFzIkxFKpFObeCIww

B.3.6 Przyktadowa wartos$¢ zaszyfrowanych danych zakodowana w Base64URL:

PoikvBdxUJgfLYAr9tyYOediKO70QTdEUAPCW6QSKcmPCule3TKtk-ypKVXtMrJvJddOuRweKpGvx uyU-

IEENg Dh40l1Q8A7PQ5D20f gqZCW9pXi-DCnSE6wtPAQQUCYKbeXWdJj8S—-jzDrx6z—
nu9ie25f4pwSEnRsA7pGLfkOMIao6oaEDcrmVm64 6t f9ezCKwACZX3HyOLpNOQ6PtovXPriGV07V7bQ-
MCSsj0A0xKMdjv1YNUGb1lU-WxAPaSki-
TL54YgkMR30b9eRUZNAHIZzs2jNTAPCUOML22z2yc04Qz0saa5h408zuG9W00aAKII0CQqHWh3FRgMSOINoXkbay5QVzrz—
Kbbyf6LusspxI5aibMNPBucrXkodWWszFc3th jPQ4r6YzB-

RzAO inRNQQFsTJneP00Jjkd 0SfkanIcU5sjxsbBHIG6Vry5SECtOr5Me3IPcPIXGcdGgBO3TaklpXCHi1-
qOVWeDbZY5xxcQfhhSvYfOtMbeidyIkNrXIcWTagie—
kmlBnEF2mtim0iv1Y¥Cuca8a44RcD5BdpaGOrl1lEeizjAPBYi8QWtXSUSKDNXeCOgN4zUNPuccuzPzPkl1QaQ7Mt8h9rgzOB9
cDIoOVLFe hgAg4fndxG250KiTVLcOd8PKB80oA4S f 4n06cO7zPx DP4Tu9cBEAMTDIx]ZY2d4A21w—

HGx4YukTwaX w9bcfhKSYNkFYKky6aal8024JaMW902NHh1eGOER6C3Y7TIFVCYWwICXTIJKET6BVY8q5CAVFriW4d CF38-
ATuXKRU-
HizgOjM8TrOErY0hOu5443u7KQedT4pyZWyAzVaidMK1K]j5]jLUyLOZ4inHPgqTdT3AaTFX5FDWOM ivUjbwoptwk7MC8eu
OoHTXQj02yB4p-

TpdGsx4qO09BHUg3 fgFPNbrSFDWn80KNV8C6VmMOBaTNZ8MTLkSB31QhMEC3mYCeB3fMiy E79NmePsttGKCcCPotwFv4—
qW-cGpll-T_ Z5P8 EqN6ss0400w4P1Aq7Q0mJIdmpafO0KgnT-

gF7KcwYG5Vg3 5DJCXBulDSigydQyBUlS5E40UH8X02sSNGetmiLuAMkrOV6edysuObJV1iu810eyN1bQv7cN giLlDQOBt gs
quhspxI8hl1MHyxQ2ygIrDm-UsMWd]j120jBIy7z1FOVHIxbdna fZN1dA1TkglL-
vuHdJprEgcBpnjoOKe8wiWpGwalreKi4DHOf3nOm JEfpdxhO7DfPpG6fx—

krxkkF2 ybyg773NSATjBBOeRbZol1GrI8Ic7fdHIpFYyxhcCU9zLRI1WgO0pjzHIIxX0oX~
prwhW90BHQ]jFYpnOynMEvs6SXCES40PFS2mXw8PFr51PkRkYfkSewraTnWwnw3WFgfi0OBjCKeDpfbF5axbhT-rg5BTHUL ~
VVPT3MrPInRy-p0BijKLBIy8Z0R8DLX07ZoWA]JOS55XWAZ8hdPWCoC5090dTRCUVUEV] ~
ugWQJIMQCmZCiRwhsU9vO51T2t-aaWhLL90Q-e58M pbMOHfLU ea8jf5Vaf bXhtl18BgZi2dvt-vddwY09kVB-
jQkzImvLe2 hcW1rKQ2X7-

EmD1Lt7iad7Nn20861a21DKdQ]jbVDXbXZVF2cp9jdtg Ls5rMHgcTU20RJIG4]jzcHCIi4gRVUsa9t4znWEbtgLS64T64gSc
XqgcNL8gRzFWLXCCG_6UQFbUgqIkHEW]1zw572rA WIGBOUVBPiRx1tRzHKC2bhc85KTKsvOOqIHVkK1DCrF47rTZ -
Dx541zGhsW_BRc5azlcshoNaABAUwW2V_hS-



DoMsLLpli5gqfiRBw_WrhBbZjSFUnlAIL12CeeJss9pZ29ZNe2aPWjd75vTknxUREIMT8-jh1v3D]jTs8 eBQWBT9-
BAEYOAEPfKTZgZ4QHxL] v3VLr3F99Fu2dj977LJ1SiOnXMJ1ZLhypPrTnwjFuPavNe8HmsvjgysyMgHt Lu bx40Qk0P-
MrfwbOXsSjjJivyjS-—
P5g2p194L5sGonvh2Jr15Q aBHgKIiyakYxEY3zbYcJfS1RoV5MSg2P MJIYoJI1lFfm AAQUCRBK1AYQLhTIi1QzjOb5 TZ
8 3zalpjH7xLWC9legX6d8tFgpyX1XaLchQUObnKJgqubHejatfBZUIBM82BmyigS8PseeDPC2C]6tg34BKra7q3I20H5X
QrDFbyho7HO1Y55jb5UvLs SmHAIAgGoFOh71Snki41YrkQrPVCWlvbb2KvhNHotCeYFsdxfLa43y21STuYBoNPS5Buu—-
cz43ovMwQyMzZSgU70]jx8ae2RkrGzJIxD7p943U9%21mTNIDDBpIdUg QaPEi9PaxH-7mB72waZfDtNEB5S—
MBQpIdIazD6QB4skD3b2h49rXggBYjyT5%yxPrHkhDy bo352BMgRxokfjZ1KdirVHS4cLy0SXty06E3TCULS tFJ-0bo-
kT-DJj4wR7k04Yzd6thPKi6AQJKPZz1ARZEQqUGU2-9p4 6AVZdImCWDTCNIEDsL gvb7GJFIknZt215voxI6WMjzyLio—
JyGGMBHgoQSsd246LQY-LNJCKJa8al8MbNgpRRBZBAmPNvWUOK8eTQ6NkT3mZONQcrgqvrRtrQ OECAScwcDoSct4d6C—
W—
I77E_FNVEvdnVDbWMKJMc9 F99gfBTYPLIAL Cx89SyoJOrBWiWLC1GoPjw9lMV3K5fxX 1EXapNyrfWW3jo90jeVKrd2h
eWacLTFMCCANXYMuwVT8NttBRpkdIwee—
daeOvgomtHQQal gyqc0l1J95pAbATYkIAGKYfnImS6c4fEP2VD6EAro7WQzmM3IzEVEFF9dWMD5RNuwMKB2HECCxvSKkc03
fOC xMuOEgligkE QyT2aJpPTyf7pB-
zSy2C6gYt5DVinc8ea6ilE1PSwdaS9uzMVHEOHQrfg6Px23uZXcBVYcNiSXCqguUaAyLmOf6YsXK7hHHX uoVLV1IB3SDME4
GDI8bpOPisW LTViALviktsrm0021PqCu58mHQEPO9h0jM-s582vcw90orSdi63g20vK6dBojawORWZ t-MWTc7r0-
y_766bekLrktyVHIkfbUFM4keDOEPIT4MOIMKHNCLGCmMFok521JIDxtn71M HXXpwJJ4hrCJIUOT2Z00glIRGE1YhMgILfh
DJNELhhlytsqSy32RTOz1gqbIoglTilpQOwxbGPUVazwcXTXOFtHrd6074gpGHQkhWurIcYxLecm4rD8gja97ilm2J2keD5b
HbgCryyjB8BotGZTA 0j1VihMe9P6k69QwUCO0-MgQSVYgg6IXS3ELfdOBbWOb RtytaY46YXY9-40REK6B1Hes8Xn5bG—
07w0xJ40KyKAEs6iyRyFktr RP6rBMOfpOLz90G68hX8ZwOVGWUIE8e8J5gB3XbpPYbX51Wi2kx-
7CYXRDdbYU1361338tHks-aXcZ8Hb7h-D8bGxObateUSBR3Ka~-
6gCDMYHASY1ijxHhhBxTTyrAcgzrLKD7CvV4PwQ5cUVx1gE7VeosUMISIBotMXOmr12C0k1ulAHW8IspE43MpcedONuUUaX
ib9EVUNKxK1DJLXwtv80OMsugQ4 bOWOMMCpz—
1505¢ciPGht0YkDAZJoODYMDpmZVMJILYb3Q0BzBbt2kgaG8Sila 9NZrkpTLOuURM

B.3.7a Przyktadowa wartos¢ dodatkowych danych uwierzytelniajgcych - nagtéwek JWE:

eyJ1lbmMiOiIBMTI4Q0JDLUNTMIU2IiwiYWxnIjoiUINBMV81Iiwia2lkIjoiY2M4MmQOYWUOMGY20GFhMzQyYzQyZDUSYW
M2ZWQOMDQsQ049TUYgZS1LYXNS5InO

odzwierciedlenie AAD w postaci szesnastkowej:

65794a6c626d4d694£694a424d54493451304a444c5568544d6a5532496977695957786e496a6£69556c4e424d5638
314969776961326c6b496a6£6959324d344d6d5130595755304d4759324£4746684d7a5179597a51795a4455355957
4d325a5751304d44517351303439545559675a53314c59584e35496e30

B.3.7b  Przyktad wyliczenia reprezentacji wartosci dtugosci dodatkowych danych
uwierzytelniajgcych zakodowana w Base64URL:

JWE_AAD URL BYTES LENGTH -> 123
JWE_AAD URL BITS LENGTH —-> 123 * 8 = 984

JWE_AT = [0, O, 0, 0, 0, 0, 3, 216]
odzwierciedlenie w postaci szesnastkowe;j:

00000000000003d8

B.3.8a Przyktadowa wartosc¢ etykiety uwierzytelniajgcej zakodowana w Base64URL:

ct35FpBFi0dWQ7aw8Jk45A

odzwierciedlenie w postaci szesnastkowe;j:

72ddf£916904588e75643b6b0£09938e4

B.3.8b Przyktad wyliczenia wartosci etykiety uwierzytelniajgcej przyktadowych danych:

Posta¢ szesnastkowa odszyfrowanego 32 bajtowego klucza CEK (Content Encryption Key) B.3.3:

852cde285e375dac45ff7c44ee6dl2e306b4e7086a2e0£3e0dbcle3elel3alet8



pierwsze 16 bajtdéw wykorzystywane jako klucz w funkcji HMAC (JWE MAC KEY) :

postaé¢ szesnastkowa wykorzystana w funkcji HMAC:
852cde285e375dac45ff7c44eebdl2e3

uzyte dane autoryzujace AAD (nagtdéwek JWE) B.3.7a:

postaé¢ ASCII:
{"enc":"Al28CBC-HS256", "alg":"RSALl 5", "kid":"cc82d4aed40f68aa342c42d5%ac6ed404,CN=MF e-Kasy"}

postaé¢ Base64URL:
eyJ1lbmMiOiJBMTI4Q0JDLUNTMIU2TIiwiYWxnIjoiUINBMV81Iiwia2lkIjoiY2MAMmQOYWUOMGY20GFhMzQyYzQyZDUSYW
M2ZWQOMDQsQ049TUYgZS1ILYXNS5InO

postaé¢ szesnastkowa (bajty postaci Base64URL) wykorzystana w funkcji HMAC:
65794a6c626d4d694£694a424d54493451304a444c5568544d6a5532496977695957786e496a6£69556c4e424d5638
314969776961326c6b496a6£6959324d344d6d5130595755304d4759324£4746684d7a5179597a51795a4455355957
4d325a5751304d44517351303439545559675a53314c59584e35496e30

uzyty 16 bajtowy wektor inicjujacy IV B.3.5:

postaé¢ Base64URL:
1kE2bOFzIkxFKpFObeCIww

posta¢ szesnastkowa wykorzystana w funkcji HMAC:
9641366cel73224c452a914e6de088c3

zaszyfrowane dane uzyte do wyliczenia etykiety uwierzytelniajgcej B.3.6:

postaé¢ Baseb4URL:
PoikvBdxUJgfLYAr9tyYOediKO70QTdEUAPCW6QSKcmPCule3TKtk-ypKVXtMrJvJdOuRweKpGvx uyU-
IEENg_Dh401Q8A7PQ5D20f_qZCW9pXi—DCnSE6thAquCYKbeXWde85—j2Drx6Z—
nu9ie25f4pwSEnRsA7pGLfkOMIao6oaEDcrmVm64 6t f9ezCKwACZX3HyOLpNOQ6PtovXPriGVO07V7bQ-
MCSsj0A0xKMdjv1YNUGblU-WxAPaSki-
TL54YgkMR30b9eRUZNAHIZzs2jNTAPCUOML22z2yc04Qz0saa5h408zuG9W00aAKII0CQqHWh3FRgGMSOINoXkbay5QVzrz—
Kbbyf6LusspxI5aibMNPBucrXkodWWszFc3th jPQ4r6YZB-

RzAO inRNQQFsTJneP00Jjkd 0SfkanIcU5sjxsbBHIG6Vry5SECtOr5Me3IPcPIXGcdGgBO3TaklpXCHi1-
gOVWeDbZY5xxcQfhhSvYfOtMbeidyIkNrXIcWTagie—
kmlBnF2mtim0ivlYCuca8a44RcD5BdpaGOrll1EeizjAPBYi8QWtXSUSKDNXeCO0gN4zUNPuccuzPzPk1QaQ7Mt8h9rgzOB9
cDIoOVLFe hqAq4fndxG250KiTVLcOd8PKB80oA4S f 4n06cO7zPx DP4Tu9cBEAMTDIx]ZY2d4A21w—
HGX4YukTwaX_w9bcfhKSYNkFYKky6aal8OZ4JaMW902NtheGOER6c3Y7JFVCwa9CXIJKfT6BVY8q5CdVFrW4_CF38—
ATuXKRU-
HizgOjM8TrOErY0hOu5443u7KQedT4pyZWyAzVaidMK1K]j5jLUyLOZ4inHPgqTdT3AaTFX5FDWOM ivUjbwoptwk7MC8eu
OHTXQj02yB4p-

TpdGsx4qO9BHUg3 fgFPNbrSFDWn80KNV8C6VmMOBaTNZ8MTLkSB31QhMEC3mYCeB3fMiy E79NmePsttGKCcCPotwFv4—
qW-cGpll-T Z5P8 EQN6ss0400w4P1Aq7Q0mJIdmpafOKgnT—

gF7KcwYG5Vg3 5DJCXBulDSigydQyBUl5E40UH8X02sSNGetmiLuAMkrOV6edysuObJV1iu810eyN1bQv7cN qiLlDQOBt gs
quhspxI8h11MHyxQ2ygIrDm-UsMWdj120jBIy7z1FOVHIxbdna fZN1dA1TkglL-
vuHdJprEgcBpnjoOKe8wiWpGwalreKi4DHOf3nOm JEfpdxhO7DfPpG6fx—

krxkkF2 ybyg773NSATjBBOeRbZolGrI8Ic7fdHIpFYyxhcCU9zLRJI1WGOp]jzHIIx0X~
prwhW90BHQ]FYpnOynMEvs6SXCES40PFS2mXw8PFr51PkRkYfkSewraTnWwnw3WFgfi0OBjCKeDpfbF5axbhT-rg5BTHUL ~
VvPT3MrPInRy-p0BijKLBOy8Z0R8DLX07ZoWA]JOS55XWAZ8hdPWCoC5090dTRCUUEV —
ugWQJIMQCmZCiRwhsU9vO51T2t-aaWhLL90-e58M pbMOHfLU ea8jf5Vaf bXhtl18BgZi2dvt-vddwY09kVB-
jQkzJImvLe2 hcWlrKQ2X7-

EmD1Lt7iad7Nn20861a21DKdQjbVDXbXZVF2cp9jdtg Ls5rMHgcTU20RIG4jzcHCIJ14gRVUsa9t4znWEbtgLS64T64gSc
xqgcNL8gRzFwLxCCG_6UqFbUgqIkHfWj1lzw572rA WIGBOUVBPiRx1tRzHKC2bhc85KTKsvOOqIHVk1DCrF47rTZ—
Dx54T1zGhsW_BRc5azlcshoNaABAUwW2V_hS-

DoMsLLpli5qfiRBw WrhBbZjSFUnlAIL12CeeJss9pZ97ZNe2aPWjd75vTknxUREIMT8-jhlv3D]jTs8 eBQWBTI-
BAEyOAEPfKTZgZ4QHxLj v3VLr3F99Fu2dj977LJ1Si0OnXMJI1ZLhypPrTnw]FuPavNe8HmsvigysyMgHt Lu bx40Qk0P-
MrfwbOXsSjjJivyjS—

P5g2p194L5sGonvh2Jr15Q aBHgKIiyakYxEY3zbYcJfS1RoV5MSg2P MJYoJI1Ffm AAqQUCRBK1dYQLhTIilQzjOb5 TZ
8 3zalpjH7xLWC9legX6d8tFgpyX1XaLchQUObnKJgqubHe]jatfBZU1IBM82BmyigS8PseeDPC2C]j6tg34BKra7q3I20H5X
QrDFbyho7HO1Y55jb5UvLs SmHAIAgoFOh71Snki41iYrkQrPVCWlvbb2KvhNHotCeYFsdxfLa43y21STuYBoNPS5Buu-
cz4jovMwQyMZSqgU70]jx8ae2RkrGzJxD7p943U9%w21mTNIDDBpIdUg QaPEi9PaxH-7mB72waZfDtNEB5S-
MBQpIdIazD6QB4skD3b2h49rXggBYjyT59yxPrHkhDy bo352BMgRxokfjZ1KdirVHS4cLy0SXty06E3TCULS tFJ-0bo-
kT-Dj4wR7k04Yzd6thPKi6AQJKPZz1ARZEgUGU2-9p4 6AVZdImMCWDTCNIEDSL gvb7GJFIknZt215voxI6WMjzyLio-
JyGGMBHgoQSsd246LQY-LNJCKJa8al8MbNgpRRBZBAmMPNvWUOK8eTQ6NkT3mZONQcrgvrRtrQ OECAScwcDoSct4d6C-
W



I77E_FNVEvdAnVDbWMKJIMc9 F99qfBTYPLIAL Cx89SyoJOrBWiWLC1GoPjwI1lMV3K5fxX 1EXapNyrfWW3jo90jeVKrd42h
eWacLTFMCCANXYMuwVT8NttBRpkdIwee—

daeOvgomtHQQal gygc01J95pAbATYKJAGKYfnImS6c4fEP2VDOEAro7WQzmM3IzEVEFF9dWMDS5RNuwMKB2HECCxvSKke03
fOC xMuOEgligkE QyT2aJpPTyf7pB-
zSy2C6gYt5DVinc8ea6ilEl1PSwdaS9uzMVHEOHqrfq6Px23uZXcBVYcNiSXCguUaAyLmOf6YsXK7hHHX uoVLV1B3SDME4
GDI8bpOPisW LTViALvjktsrm0021PqCu58mHQEP9h0jM-s582vcw90orSdi63g20vK6dBojawORWZ t-MWTc7r0-

y 766bekLrktyVHIkfbUFM4keDOEPITI4MOIMKHNCLGCmMFok52z1JDxtn71M HXXpwJJ4hrCJIUOT2Z00glIRGEL1YhMgILfh
DJIJNELhhlytsgSy32RTOz1gbIoglTilpQOwxbGPUVazwcXTXOFtHrd6074gpGHQkhWurIcYxLem4rD8gja97ilm2J2keD5b
HbgCryyjB8BotGZTA 0j1VihMe9P6k69QwUCO0-MgQSVYgq6IXS3EbfdOBbWObjRtytaY46YXY9-40REk6B1Hes8Xn5bG-
07w0xJ40KyKAEs6iyRyFktr RP6rBMOfpOLz90G68hX8ZwOVGWUIE8e8J5gB3XbpPYbX51Wi2kx-
7CYXRDdbYUi361338tHks-aXcZ8Hb7h-D8bGxObateUSBR3Ka-
6gCDMYHASY1jxHhhBxTTyrAcgzrLKD7CvV4PwQ5cUVx1gE7VeosUMIS9BotMXOmr12C0k1ulAHW8 JspE43MpcedONulUUaX
ib9EVUNKxK1DjLXwtv80OMsugQ4 bOWQMMCpz-
1505¢ciPGht0YkDAZJoODYMDpmZVMJILYb3Q0BzBbt2kgaG8Sila 9NZrkpTLOuURM

postaé¢ szesnastkowa wykorzystana w funkcji HMAC:

3e88a4bcl177150981£2d802b£f6dc9839e76228eee84137445003dc5bad1229c98f0aed5edd32ad93eca92955ed32b2
6£25dd2e47078aa46bflfeec94£88104360£fc3878a3543c03b3d0e43da87££fa99096£695e2£830a7484eb0b4£02a81
409829b79759d263f12fa3cc3afleb3fa7bbd89edb97£8a70e449d1b00ee918b7e4d0c2laa3aalal0372b9959%bae3a
b5ff5ecc22b0002657dc7c8e2e937443a3eda2f5cfae2195d3b57b6d0£8c092b23d00a3128¢c763b£f560d5066e553e5
bl100£692922fbb2f9%9e18824311de86£d7915193401c8cecda335300f0ae38c2f6cf270eel0cf4blab6b987843cceelb
d58e39a00a248d0242a1d6877151a8c48e20dal791b6b2e50573ad9f8ab6dbc9fe8bbacb29c48e5a89b30d3clb9cad’
9287565accc5737b61fe33d0e2be98641£f91cc03bf8a744d42al16c4c99de3£43898e477£d127e46a721c539b23c6c6
cllfdlba56bcb9102b4eaf931edc83dc3c85c671dlaaldedd36a49695c21e3d7ea8e5567836d9639c717107e1852bd
87ceb4ce5e8b8c8890dad721c5936a089efa49a50671769ad8e6d22b£f5602b9c6bc6b8el11703e417696863abd6511e
8b38c03c1622£f105ad5d2539283357782d20378cd434fb9¢c72eccfccf93541a43b32df21£6b833381£5c0c8ale54bl
S5efela80ab87e7e311b6e502a24d52dc39df0£281£280384bf7ffe273ba70eef33f1fc33f84eef5c044e0cec32718d
9636778036d70£871blel8bad4£f0697ff0£5b71£84a4983641582a4cba69a97cd19e0968c5bdd36347865786d0447a
73763b245542c96c3d09720929£f4fa05563cab909d545ad6e3£085dfcf8022e5ca454£878b3a8e8ccfll3acel2b6348
4ebb%e38deeecadle753e29c995b203355a8b830ad4a8£98cb5322ce6788a71c£82a4dd4£701a4c55£9143c0e33£8a
£5236£0a29b7093b302£f1eba81d35d08£f4db2078a7e4e9746b31e2a3bd047520dd£f8053cd6eb4850d69fcd0a355£02
€9598e05a4cd67c3132e4481de54213040b799809e0777cc8b2fc4efd36678fb2db462827023e8b7016fe3ea%96£f9cl
a9d75£93fd9%e4£f£f3f12a37ab2cd383b4c383e502aed0d2625d9a969fd0aaa74fe805eca730606e55ab7££90c909706
ed034a2832750c81525e44e0e507£17d36b123467ad9a22ee00c92b395e9dcacbb46c9565bbecd4e7b23756d0b£fb70d
fea88bd43401b7f82caae86ca7123c87594¢c1£2c50db2808ac39be52c316763976d23048cbbce514e5472716dd9%daf
df64d95d0354e48352febeeldd269ac4a9c0699e3ale29ef305a91b06a5ade2a2e031ce7£f79ce9bf2447e977184eec
37cfad6e9fc7e92bc64905dbfc9bcalefbdcd4804e304139e45b668d46ac8£0873b7dd1c8a45632c6170253dccb449
956834a63cc7248c685feabbc215bdd011ea8c56299ceca7304bece925c2112e0e3c54b6997¢c3c3c5a£9d4£9119187
e449ec2b6939d6c27c37585a9f88e06308a783a5£f6c5e5ac5b853£ab8390531d48be56£3d3dccacf227472£fa9d018a
328b07dcbc67447c0cb5f4ed9%9al1602324e4b%9e5759d67¢c85d3d60a80b93bdald4d1714504be2faea964093100a6642
891c21bl4£f6£f3b9d53dadf9a69684b2fd43e7b9f0cfe96ccd077cb53£79af237£955a7££6d786dd7¢c060662d9dbedf
af75dc18d3d91507e8d0933266bcb7b6£el71696b290d97efel260e52edee269decd9£f6d3ceb56b694329d4236d50d4
76d7655176729£6376d83f2ece6b30781c4d4d8e4491b88£37070898b8a91554blaf6de339d611bb602d2eb84fae2a
49cc6a81c34b£f204731702£10821bfe94a856d482a2241d£f5a3973c39e£f6ac0£d624607451504£891c65b51cc7282d
9b85c£392932acbced2a207564d430abl78eeb4d9£83c79e08cc686c5b£0517396b395¢cb21a0d680040530d95fel4b
e0e832c2cbab58b9%9a9£891070£fd6ael05b663485527d4020bd7609e789b2c£6967d64d7b668£5a377be6£4e49£1511
13d993f3e8e1d6£fdc38d3b3cfde0505814£fdf81744cb40043d£293660678407c4b8ffbf754baf717df45bb6763f7be
cb2754a23a75cc26564b872a4fad39f08c5b8f6af35ef079acbe3832b323201edfcbbbf6fle0e424d0£f£f8cadfclb39
7b128e3262bf28d2f8fe60da9d7deObe6cla89e£f87626b97943f6811e02888b26a4631118d£36d87097d2d51al5edc
4a0d8££fcc258a0923515£9b£000a9471104ad5d6102e14c88a54338ce6£9fd367cff7cdada98c7e£f12d60bdd5e817e
9df2d16aa725£55da2dc85050e6e728982ab9b1de8dab5£05953504c£36066ca2812f0fble7833c2d828fab60df804
aadaeeadc8db41£95d0ac315bcala3blce958e798dbe54bcbb12987748020a053alee24a7922e2262b910acf5425a5
bdb6£62af84d1e8b4279816c7717cb6b8df2db5493b9806834fedlbaef9ccf88e8bcccl0c8c652814ee88f1£f1a7b64
64ac6cc9c43ee9£f78dd4£70db59933490¢306921d520£d068£122f4f6bllfeee607bdb06997c3b4d101e52£8c050a4
87486b30fad0le2c903ddbdale3dad78200588£24£9f72c4fac79210£f2fdba37e7604ca91c6891£8d9d4a762ad51d2
elc2f2dl125edcb4e84dd3094b79fed149fb46e8faddfele3e3047b934el8cddead84£2a2e8040928£673d40459120b
86bb6fbda78e805597759825834c2365103b0bfeObdbec62452249d9b76d79be8c48e96323cf22e2a3e8£21863011e
0al04ac776e3a2d063e2cd2422896bc6b5£f0c6cdaa945105905d98£f9e£f594a0afled4d0e8d913de665035072baafadl
b6b43£38408049cclc0e849cb7877a0beff0£88efbl13£14d544bdd9d50db58¢c28931c£f7£17df6a7c14d83cbf402££0
bl1£3d4b2a093ab0568962c2946a0£f8£f0£f75315dcae5£fc57££51176a9372adf596de3a3d3a37952abe3685e59a70b4dc
530209d35760cbb0553£f0db6d051a6427079e£9d69ed2faa89ad1d041ad7£832a9¢cd3527de6901b0136248c018a61f
9c8992e9celf10£d950fal00ae8ed643398cdc8ccdbe517d756303e519eec0c281d871020b1bd22a4734dd£f402££13
2ed048358aa904£d0c93d%9a2693d3c9fee907ecd2cb60ba818b790d596773c79%9aea2d4494£4b075a4bdbb33151c4d0
Taab7eae8fc76dee65770155870d8925¢c282e51a0322e639fe98b172bb8471f1feeal52d5941dd20cc13818323c6e9
d0£f8ac5b£f2d356200bbe392db2b9b4d36d4£fa82bb9f261eal0££61d2333eb39f36bdcc3da2b49d8badead8ebcaed9d0
688dac0ed45667fb7e3164dceebd3ecbfefae9b7a42eb92dc951c991£6d414ce247833843£fd23830e£662879c22c60a
6168939ce5243c6d9fbd4cfc75d7a70249%9e21ac224850e4£664ed2094844613562132a20b7e10c93442e1875cadb2a
4b2df64533b3d6a6c8a20d538a5a503b0c5b18£5156b3clc5d35celb6dleb77a3bbe20a461d09215aeac8718c4b726e
2b0fc8236bdee22e6d89dad4783e5b1db802af2ca307c068b4665303fa23d558al31ef4feadebd4305023a8£8c81049
5620aba2174b711b7dd3816d639b8d1b72b5a638e985d8f7ee0e44493a0651deb3c5e7e5blbe3bbc34c49e0e2b2280
12cea2c91c8592daff44feab04c39fade2£f3£f741baf215£c67039519650813c7bc279801dd76e93d86d7e655a2dadc



Teec261744375b6148b7ea5df7£2d1edb3e697719£076fb87e0fcb6cb6cdebdab5e512051dcabbeea00833181dd4988a
3c478610714d3cab01c833acb283ec2bd5e0fcl0e5¢c515¢c75a84ed57a8b143084bd068b4c5d09abd760b4935ba5007
5bc26cad4e3732971e77436e51469789bf4456e34ac4ad438cb5f0b6£ff0e32cba0438£fdb39640c302a73fa5e68e5c8
8f1alb746240c0649a0e0d8303a6666£3092d86£7401cclbeddad8lalbcd4a2dlaffd359aed4a532¢ceb913

diugos$é dodatkowych danych autoryzujacych w formacie Base64URL wynosi 123 bajty, czyli 984
bity 1 w formacie Big-Endian w postaci szesnastkowej ma wartos$¢ B.3.7b:

00000000000003d8

Dokonujac konkatenacji bajtowej AAD, IV oraz danych zaszyfrowanych i diugos$ci AAD do
wyliczenia MAC bedzie wykorzystany ciag bajtdédw w postaci szesnastkowej:

65794a6c626d4d694£694a424d54493451304a444c5568544d6a5532496977695957786e496a6£69556c4e424d5638
314969776961326c6b496a6£6959324d344d6d5130595755304d4759324£4746684d7a5179597a51795a4455355957
4d325a5751304d44517351303439545559675a53314c59584e35496e309641366cel73224c452a914e6de088c33e88
a4bcl77150981£2d802bf6dc9839e76228eee84137445003dc5bad1229c98f0aed5edd32ad93eca92955ed32b26£25
dd2e47078aa46bflfeec94£88104360£c3878a3543c03b3d0e43da87f£fa99096£695e2£830a7484eb0b4£02a814098
29b79759d263f12fal3ccl3afleb3fa7bbd89edb97£8a70e449d1b00ee918b7e4d0c2laa3aalal0372b9959%bae3ab5ff
5ecc22b0002657dc7c8e2e937443a3eda2f5¢cfae2195d3b57b6d0£8c092b23d00a3128c763b£560d5066e553e5b100
£692922fbb2f9e18824311de86£d7915193401c8cecda335300f0ae38c2f6cf270eel0cfdblabb987843cceelbd58e
39a00a248d0242a1d6877151a8c48e20dal791b6b2e50573ad9f8ab6dbc9fe8bbacb29c48e5a89030d3cl1b9cad79287
565accc5737b61£e33d0e2be98641£91cc03bf8a744d42a16c4c99de3£43898e477£d127e46a721¢c539b23cbec6ellf
dlbab6bcb9102b4eaf931ledc83dc3c85¢c671dlaa04edd36a49695¢c21e3d7ea8e5567836d9639¢c717107e1852bd87ce
b4ceb5e8b8c8890dad721c5936a089%efa49a50671769%9ad8e6d22bf5602b9c6bc6b8e11703e417696863abd6511e8b38
c03cl1622£105ad5d2539283357782d20378cd434fb9c72eccfccf93541a43b32df21£6b833381£f5c0cB8aleS54blbefe
1a80ab87e7e311b6e502a24d52dc39df0£f281£280384bf7£ffe273ba70eef33f1fc33f84eef5c044e0cec32718d9636
778036d70£871b1el8bad4df0697£ff0£f5071£84a4983641582a4cbab69a97¢cd19e0968c5bdd36347865786d0447a7376
30245542c96c3d09720929f4£a05563¢cab909d545ad6e3£085dfcf8022e5ca454£878b3a8e8ccfl3acel2b63484ebb
9e38deeecadle753e29c995b203355a8b830ad4a8£98cb5322ce6788a71cf82a4dd4£701a4c55£9143c0e33£8a£523
6£0a29b7093b302£f1eba81d35d08£4db2078a7e4e9746b31e2a3bd047520ddf8053cd6eb4850d69fcd0a355£02e959
8e05a4cd67c¢3132e4481de54213040b799809e0777cc8b2fcd4efd36678£b2db462827023e8b7016fe3ea96£9c1add?
5f93fd9%ed4ff3f12a37ab2cd383b4c383e502aed0d2625d9a969fd0aaa74£e805eca730606e55ab7££90c909706ed03
4a2832750c81525e44e0e507£17d36b123467ad%9a22ee00c92b395e9dcacbb46c9565bbcd4e7b23756d0bfb70dfea8
8bd43401b7£f82caae86ca’7123c87594c1f2c50db2808ac390eb52c316763976d23048cbbece514e5472716dd9dafdfe4
d95d0354e48352febeeldd269ac4a9c0699%9e3a0e29e£f305a91b06abade2a2e031ce7£79ce90f2447e977184eec37ct
a46e9fc7e92bc64905dbfc9bcaleflbdcd4804e304139e45b668d46ac8£0873b7dd1c8a45632c6170253dccb4499568
34a63cc7248c685feabbc215bdd011ea8c56299ceca7304bece925¢c2112e0e3c5406997¢c3c3¢c5af9d4£9119187e449
ec2b6939d6c27¢c37585a9£88e06308a783a5f6c5e5ac50853fab8390531d48be56£3d3dccact227472£a9d018a328b
07dcbc67447c0cb5f4ed9%9a1602324e4b9e5759d67¢c85d3d60a80b93bdald4dl714504be2faea964093100a6642891c
21b14£f6£3b9d53dadf9a69684b2fd43e7b9f0cfe96ccd077cb53£79af237£955a7££6d786dd7¢c060662d9dbedfaf75
dc18d3d91507e8d0933266bcb7b6£fel716960b290d97efel260e52edee269decd9f6d3ceb56b694329d4236d50d76d7
655176729£6376d83f2ecebb30781c4d4d8e4491b88£37070898b8a91554blaf6de339d611bb602d2eb84fae2ad49cc
6a81c34bf204731702£10821bfe94a856d482a2241df5a3973¢c39%9e£6ac0£fd624607451504£891c65b51cc7282d9b85
cf392932acbced2a207564d430ab178eeb4d9£83¢c79e08cc686c50f0517396b395¢chb21a0d680040530d495fel4bele8
32c2cba658b9a9f891070£fd6ael05b663485527d4020bd7609e78902cf6967d64d7b668£5a377be6f4e49£151113d9
93f3e8e1d6£dc38d3b3cfde0505814£df81744cb40043d£293660678407c4b8ffbf754batf717df45bb6763f7becb27
54a23a75cc26564b872a4fad39£f08c5b8f6af35e£079%acbe3832b323201edfcbbbf6fle0ed24d0ff8cadfclb397b12
8e3262bf28d2f8fe60da9d7deObe6claB89ef87626097943f6811e028880b26a4631118d£f36d87097d2d51al5edcdald
8ffcc258a0923515f90f000a9471104ad5d6102e14c88a54338ce6f9fd367cff7cdadad98c7efl12d60bdd5e817e9df2
dl6aa725f55da2dc85050e6e728982ab9%b1de8dab5£05953504cf36066ca2812f0fble7833c2d828fab60df804aada
eeadc8db41£95d0ac315bcala3dblce958e798dbeb54bcbbl12987748020a053alee24a7922e2262b910acf5425a5bdb6
£62af84d1e8b4279816¢c7717cb6b8df2db5493b9806834fedlbaef9ccfB88e8bcccl0c8c652814ee88flfla’bb464ac
6cc9c43ee9£78dd4£70db59933490c306921d520£d068£122f4f6b11feee607bdb06997c3b4d101e52£8c050a48748
6b30fa401e2c903ddbdale3dad’78200588£24£9f72c4fac79210£f2fdba37e7604ca91c6891£8d9d4a762ad51d2elc2
£2d125edcb4e84dd3094b79fed149fb46e8faddfe0e3e3047b934e18cddead84£2a2e8040928£673d40459120b86bb
6fbda78e805597759825834c2365103b0bfel0bdbec62452249d9b76d79be8c48e96323cf22e2a3e8£21863011e0al0
4ac776e3a2d063e2cd2422896bc6ob5f0c6cdaa945105905d98£9e£594a0afled4d0e8d913de665035072baafadlb6b4
3£38408049cc1c0e849¢cb7877a0beff0£88efb13f14d544bdd9d50db58¢c28931cf7f17df6a7¢c14d83cbf402ff0b1£3
d4b2a093ab0568962c2946a0£f8f0£75315dcae5fc57££51176a9372adf596de3a3d3a37952abe3685e59a70b4c5302
09d35760cbb0553f0db6d051a6427079e£9d69%9ed2faa89ad1d041ad7£832a9cd3527de6901b0136248c018a61£9c89
92e9celfl10£d950fal00ae8ed643398cdc8ccd4bc517d756303e519eec0c281d871020b1bd22a4734ddf402££132ed0
48358a2a904£d0c93d9%9a2693d3c9fee907ecd2cb60ba8l8b790d596773c79%9aea2d4494£f4b075a4bdbb33151c4d07aab
7Teae8fc76dee65770155870d8925¢c282e51a0322e639fe98b172bb8471f1feeal’52d5941dd20cc13818323¢c6e9d0£8
ac5bf2d356200bbe392db2b9b4d36d4£fa82bb9f261eallff61d2333eb39f36bdcc3da2b49d8badead8ebcae9d0688d
ac0e45667fb7e3164dceebd3ecbfefae9b7a42eb92dc951¢c991£6d414ce247833843£d23830e£662879¢c22¢c60a6168
939ce5243c6d9fbd4cfc75d7a70249e21ac224850e4£664ed2094844613562132a20b7e10c93442e1875cadb2a4b2d
£64533b3d6ab6c8a20d538a5a503b0c5b18£5156b3clc5d35¢cel6bdleb77a3bbe20a461d09215aeac8718c4b726e2b0f
c8236bdee22e6d89da4783e5b1db802af2ca307c068b4665303fa23d558al31efdfeadebd4305023a8£8c810495620



aba2174b711b7dd3816d63908d1b72b5a638e985d8f7ee0e44493a0651deb3c5e7ebblbel3bbc34c49e0e2b228012ce
a2c91c8592daff44feab04c39fade2f3f741baf215£c67039519650813¢c7bc279801dd76e93d86d7e655a2dadcTeec
261744375b6148b7ea5df7£2d1e4b3e697719£076fb87e0fcb6cb6cde6dab5e512051dcabbeeal0833181dd4988a3c47
8610714d3cab01c833acbh283ec2bd5e0fcl0e5¢c515¢c75a84ed57a8b143084bd068b4c5d09abd760b4935ba50075bc2
6caddel3732971e77436e51469789bf4456e34ac4ad438cb5f0b6f£0e32cba0438£fdb39640c302a73fa5e68e5c88fla
1b746240c0649a0e0d8303a6666£3092d86f7401ccleeddad8lalbcd4a2dlaffd359ae4a532¢ceb91300000000000003
ds

Wynik uzycia powyzszego ciagu bajtéw oraz klucza JWE MAC KEY 852cde285e375dacd45ff7cddeebdl2e3l
w funkcji haszujacej HS256 zwraca 32 bajtowg wartosé¢ w postaci szesnastkowej:

72dd£916904588e75643b6b0£f09938e4cef03e71f0cacla8e9cdlac9dd9db985
wydzielajac pierwsze 16 bajtédw otrzymanego wyniku:
72ddf916904588e75643b6b0£09938e4

po przekodowaniu do formatu Base64URL:

ct35FpBFiOdWQ7aw8Jk45A

otrzymujemy wyliczonag etykiete uwierzytelniajgca identyczna z B.3.8a.

B.3.9 Petna postac obiektu JWE przyktadowej komendy przesytanej do kasy fiskalnej:

eyJ1lbmMiOiJBMTI4Q0JDLUNTMIU2TIiwiYWxnIjoiUINBMV81Iiwia2lkIjoiY2MAMmMQOYWUOMGY20GFhMzQyYzQyZDUSYW
M2ZWQOMDQsQ049TUYgZSILYXN5In0.hsileeNCtbhjLR60d1iBZ7U6kFPqzU3Pc6DDneWQncoblsZTEv7bsglAv—
ODmR311iTRWuOzcYgduuDwAbmzlxwFI3cVObVeQBiRAgGBtFuX xEpmBAXAzXrMXY37dX1SoCuORnoOHnBs5bDsnuX4TiZe4
JEKNggOhpf88mErGW26BwUlWbvF1lyj 9HhEfI2HA6D-y29djnkXI 7MpM994hTRTq6JIGPE-
9m2Z3j0tU6Yw4TylkRmUeK9iWQkdIKJHy6TGHD9gqnh030dcyu DPHInbmhhB5AaT5yAD9kGecitcMC4PUDju3 gcHgiwPo94
s4m831RBo7M8751dVJIvvOpU28ng. lkE2bOFzIkxFKpFObeCIww.PoikvBdxUJgfLYAr9tyYOediKO70QTdEUAPCW6QSKcmP
Cule3TKtk-ypKVXtMrJvJdOuRweKpGvx_uyU-IEENg Dh401Q8A7PQ5D20f qZCWIpXi-
DCnSE6wtPAQQUCYKbeXWdJj8S-jzDrx6z-—
nu9ie25f4pwSEnRsA7pGLfkOMIaoc60aEDcrmVm646tf9ezCKWwACZX3HYOLpNOQ6PtovXPriGV0O7V7bQ—
MCSsj0A0xKMdjv1YNUGblU-WxAPaSki-
TL54YgkMR30b9eRUZNAHIZs2JNTAPCUOML22zyc04Qz0saa5h4Q8zuGOWO0aAKJII0CQgHWh3FRGMSOINoXkbay5QVzrZ -
Kbbyf6LusspxI5aibMNPBucrXkodWWszFc3th jPQ4r6YZB-

RzAO_inRNQQFsTJIneP00Jjkd 0SfkanIcU5s]jxsbBHIG6Vry5SECtOrSMe3IPcPIXGcdGgBO3TaklpXCH1-
gOVWeDbZY5xxcQfhhSvYfOtMbeidyIkNrXIcWTagie—-
kmlBnF2mtjm0iv1Y¥CucaB8a44RcD5BdpaGOrllEeizjAPBYi8QWtXSUSKDNXeCOgN4zUNPuccuzPzPk1QaQ7Mt8h9rgzOB9
cDIoOVLFe hqAq4fndxG250KiTVLcOd8PKB80oA4S f 4n06cO7zPx DP4Tu9cBEAMTDIx]ZY2d4A21w—

HGx4YukTwaX wObcfhKSYNkFYKky6aal80Z24JaMWI02NHh1eGOER6C3Y7JFVCYyWwICKIJKET6BVY8g5CAVErWd CF38-
ATuXKRU-
HizgOjM8TrOErY0OhOu5443u7KQedT4pyZWyAzVai4MK1K]5jLUyLOZ4inHPgqTdAT3AaTFX5FDWOM ivUjbwoptwk7MC8eu
OHTXQj02yB4p-—

TpdGsx4qO09BHUg3 fgFPNbrSFDWn80KNV8C6VMOBaTNZ8MTLkSB31QhMEC3mYCeB3fMiy E79NmePsttGKCcCPotwEFv4 -
qW-cGpll-T Z5P8 EQN6ss0400w4P1Aq7Q0mJIdmpafOKgnT—

gF7KcwYG5Vg3 5DJCXBu0DSigydQyBUlSE40UH8X02sSNGetmiLuAMkrOVedysu0bJV1iu81l0eyN1bQv7cN giL1DQBt gs
quhspxI8hl11MHyxQ2ygIrDm-UsMWd]j120jBIy7z1FOVHIxbdna fZN1dA1TkglL-
vuHdJIprEgcBpnjoOKe8wWpGwalreKi4DHOf3nOm JEfpdxhO7DfPpG6fx-

krxkkF2 ybyg773NSATjBBOeRbZolGrI8Ic7fdHIpFYyxhcCU9zLRJI1WGOp]jzHIIx0oX~

prwhW90BHgjFYpnOynMEvs 6SXCES40PFS2mXw8PFr51PkRkY fkSewraTnWwnw3WFqfi0BjCKeDpfbF5axbhT-rg5BTHUL -
VvPT3MrPInRy-p0BijKLBOy8Z0R8DLX07ZoWA]JOS55XWAZ8hdPWCoC5090dTRCUUEV —
ugWQJIMQCmZCiRwhsU9vO51T2t-aaWhLL90-e58M pbMOHfLU ea8jf5Vaf bXhtl18BgzZi2dvt-vddwY09kVB-
jQkzJImvLe2 hcWlrKQ2X7-

EmD1Lt71ad7Nn20861a21DKdQjbVDXbXZVF2cp9jdtg Ls5rMHgcTU20RJIG4]jzcHCIJ14gRVUsa9t4znWEbtgLS64T64gSc
xqgcNL8gRzFwLxCCG_6UqFbUgqIkHfWj1lzw572rA WIGBOUVBPiRx1tRzHKC2bhc85KTKsvOOqIHVk1DCrF47rTZ—
Dx54T1zGhsW_BRcbazlcshoNaABAUwW2V_hS-

DoMsLLpli5qfiRBw WrhBbZjSFUnlAIL12CeeJss9pZ97ZNe2aPWjd75vTknxUREIMT8-jhlv3D]jTs8 eBQWBTI-
BAEYOAEPfKTZgZ4QHxL] v3VLr3F99Fu2dj977LJ1SiOnXMJ1ZLhypPrTnwjFuPavNe8HmsvjgysyMgHt Lu bx40Qk0P-
MrfwbOXsSjjJivyjS—

P5g2p194L5sGonvh2Jr15Q aBHgKIiyakYxEY3zbYcJfS1RoV5MSg2P MJYoJI1Ffm AAQUCRBK1AYQLhTIi1QzjOb5 TZ
8 3zalpjH7xLWC9legX6d8tFgpyX1XaLchQUObnKJgqubHe]jatfBZU1IBM82BmyigS8PseeDPC2C]j6tg34BKra7q3I20H5X
QrDFbyho7HO1Y55jb5UvLs SmHAIAgoFOh7iSnki4iYrkQrPVCWlvbb2KvhNHotCeYFsdxfLa43y21STuYBoNP5Buu—
cz4jovMwQyMZSqgU70]jx8ae2RkrGzJxD7p943U9%w21mTNIDDBpIdUg QaPEi9PaxH-7mB72waZfDtNEB5S-
MBQpIdIazD60QB4skD3b2h49rXggBYjyT59yxPrHkhDy bo352BMgRxokfjZ1KdirVHS4cLy0SXty06E3TCULS tFJI-Obo-
kT-Dj4wR7k04Yzd6thPKi6AQJKPZz1ARZEgUGU2-9p4 6AVZdImCWDTCNIEDSL gvb7GJFIknZt215voxI6WM]jzyLio-
JyGGMBHgoQSsd246LQY-LNJCKJa8al8MbNgpRRBZBAmPNvWUOK8eTQ6NkT3mZONQcrgqvrRtrQ OECAScwcDoSct4d6C—
W

I77E_FNVEvdnVDbWMKJMc9 F99gfBTYPLIAL Cx89SyoJOrBWiWLClGoPjw9lMV3K5fxX 1EXapNyrfWW3jo90jeVKrd2h



eWacLTFMCCANXYMuwVT8NttBRpkJwee—

daeOvgomtHQQal gyqc0l1J95pAbATYkIAGKYfnImS6c4fEP2VD6EAro7WQzmM3IzEVEFF9dWMD5RNuwMKB2HECCxvSKkc03
fOC xMuOEgligkE QyT2aJpPTyf7pB-
zSy2C6gY¥t5DVinc8ea6ilE1PSwdaS9uzMVHEOHQrfg6Px23uZXcBVYcNiSXCqguUaAyLmOf6YsXK7hHHX uoVLV1IB3SDME4
GDI8bpOPisW LTViALviktsrm0021PqCu58mHQEPO9h0jM-s582vcw90orSdi63g20vK6dBojawORWZ t-MWTc7r0-
y_766bekLrktyVHIkfbUFM4keDOEPIT4MOIMKHNCLGCmMFok521JIDxtn71M HXXpwJJ4hrCJIUOT2Z00glIRGE1YhMgILfh
DJIJNELhhlytsgSy32RTOz1gbIoglTilpQOwxbGPUVazwcXTXOFtHrd6074gpGHQkhWurIcYxLem4rD8gja97ilm2J2keD5b
HbgCryyjB8BotGZTA 0j1VihMe9P6k69QwUCO0-MgQSVYgq6IXS3ELfdOBbWOb Rt ytaY46YXY9-40REk6B1Hes8Xn5bG—
07w0xJ40KyKAEs6iyRyFktr RP6rBMOfpOLz90G68hX8ZwOVGWUIE8e8J5gB3XbpPYbX51Wi2kx-
7CYXRDdbYU1361338tHks-aXcZ8Hb7h-D8bGxObateUSBR3Ka~-
6gCDMYHASY1ijxHhhBxTTyrAcgzrLKD7CvV4PwQ5cUVx1gE7VeosUMISIBotMXOmr12C0k1ulAHW8IspE43Mpced0ONuUUaX
ib9EVUNKxK1DJjLXwtv80MsugQ4 bOWQMMCpz-—

1505¢ciPGht0YkDAZJoODYMDpmZVMJILYb30BzBbt2kgaG8Si0a 9NZrkpTLOuRM.ct35FpBFiOdWQ7aw8Jk45A



B.4 Przyktadowe dane procesu podpisywania danych w srodowisku testowym

B.4.1 Petna postac chronionego nagtdéwka podpisu danych przesytanych do repozytorium:

{"Jpkcertificate":"MIICfjCCAeegAWIBAgIQzILUrkD2igNCxC1ZrG7UBDANBgkghkiGOwOBAQsFADAUMRIWEAYDVQQ
DEw1NRiB1LUthc3kwHhcNMTcxMTE1IMDkOMDAZWhcNMTkxMTE1MDkOMDAYWIAYMRYWFAYDVQQDEW1aVEUxXNzZAXMDAWOTAXM
IIBIjANBgkghkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEAWY3Kc30TipU4510IX6K3rruFY83vMgYJqwoWzrRVmZn85cNHSwo
a\/f96AW0\/akADbJ3uo7U80WhTF\/rj8xIds4uimrN1YiPFmbXAMaeRQDbBa\/qvI5SROtKIBmse7KyspIFXVEEWP170k
DiBEZ\/n+NC6ERzzKkxA3gMRQFGPpHUSQ2+EO017kykPGilf8Yh\/2czd+FBvyrp8oSjyX951DdCsqgG+rIwlz9p8PeoFwlUgyg
whb2tM148U3nD9gZGXLUGOMBZ3nJ9U3 fHVAi 7XCpvn0PqvTSZLNL4A5ygXETU6bAZWB5Ab4gSEVVI4unrjnIge3 £PD20LXp
INIssg6uqyTVCZQIDAQABOOkwRzZBFBgNVHQEEPjJA8gBDGD6f6PWMBTV\ /bee5Lr1c9oRYWFDESMBAGAIUEAXMITUYQGZS1L
YXN5ghCzwtV5n24\/mUCWe 9d7xth6MAOGCSgGSIb3DQEBCWUAA4GBAKRTZFPJY50bY4VVGPIL14Xb2 INtWpNXdwPs3N8I2
r1iGc0dxyg8R4CIX125GOGLgXXXTMDtnElk+xmCk0aU6bj2xpfezLhW6il+mmHTB\ /2+JhsKp50RRTXg8SpH5G1vwQI%ek
9B\ /bYvn72nKrUaTp3PZsmCNgmlDOVayfTRhZiS", "alg":"RS256", "jpkmetadata": "eyJjb3JyZWxhdGlvbklkIjoi
VEZEL1pURTEyMzQ1Njc40TAUM]AXOCOWMS OwMVQWMTowMDowMC4wMDBaIn0="}

B.4.2 Petna posta¢ chronionego nagtéwka podpisu danych przesytanych do repozytorium
zakodowana w Base64URL:

eyJgcGtjZXJ0aWZpY2F0ZSI6Ik1JSUNmakNDQWV1ZO0F3SUIBZ01Rek1MVXJrRDIpcUS5DeEMXxWnIJHN1VCREFOOmdrcWhraU
c5dzBCQVEFzRkFEQVVNUk13RUFZRFZRUURFA2xOUm1ChbExVAGhjM2t3SGhjTk1UY3hNVEUXTURrME1EQXpXaGNOTVRreE1U
RTEFNRGswTURBeVdgQV1NU113RkFZRFZRUURFdAzFhVkVVeES56QXhNREF3T1RBeE1JSUJJakFOOmdrcWhraUc5dzBCQVFFRk
FBTONBUThBTU1JQkNnSONBUUVBA3kzS2Mzb1RpcFUONWxPSVg2SzNycnVGWTgzdk1xWUpxd29XenJSVmlabjglY05IU3dv
YVwvZik2QVecwXCO9haOFEYkozdW83VThvV2hURIwvcmo4eElkczR1aWlyTjFZaVBGbWIYQUIhZVIRRGICYVwvcXZINVNSUX
RLOUJtc2U3S31zcEl1GWEFZmMRVAOMTdPaO0RpQkVaXCI9uK05DNkVSenpLa3hBM2dNULIFGR3BIVVNRMitFT2k3a31rUEdpMWY 4
WWhcLzJjemQrRkJ2eXIwOG9Tan1YOTUXRGRDc3FHK3JJd2x60XA4UGVVRNAVZ2d3aGIydE1sNDhVM25E0WdaR1hMdUdPTU
JaM25K0VUz ZkhWZGk3WENwdm4wUHF2VFNaTESMNDV5cVhEFVHU2YkFavVOI1QWIOCTVEVNZINHVucmpuSnFjM2 ZQRDIPTFhw
SU5Jc3NnNnVxeVRWQ1pRSURBUUFChbzBrdlJ6QkZCZ05SWSFFFRVBGOThnOkRHRDZMN1IBXTUJUV1wvYmVINUxybGM5b1JZd0
ZERVNNQkFHQTEFVRUF4TUpUVVINWIMxXTF1YTjVnaEN6d3RWNW4 yNFwvbVVDV2U52Dd4dGg2TUEWRONTcUATSWI ZzZREFFFQKN3
VUFBNEdCQUtSVFpGUEPZNU9iWTRWVkdwSkxsNFhiMkpOdFdwT1lhkd1BzM044STIybGlHYZzBkeH1xOFI0Qz1YMTI1RzBHTG
dYWFhUTURObkUxayt4bUNrMGEFVNmMIgMnhwZmV6TGhXNmkxK21tSFRCXC8yKO0pocOtwNWISULRYZzhTcEglRzF2d1FJOWVr
OUJcL2JZdm43Mm5Lc1VhVHAZUFpzbUNOCWOXRDBWYX1ImVEJOWMITIiwiYWxnIjoiUIMyNTYiLCJIJgcGttZXRhZGFOYSI6Im
V5SmpiM0p5SWld4aGRHbHZia2xrSWpvaVZEWkVMbHBVU1RFeUl 6UTFOamMOT1RBAULgOXhPQzB3TVMwd01WUXANVGI3TURY
dO01DNHANREJhSW4wPSJ9

B.4.3 Przyktadowa postac nieskompresowanych danych przesytanych do repozytorium:

{
"JPK": {
"naglowek": {
"wersja": "JPK_KASA v0-92",
"dataJPK": "2018-03-30T17:25:26.027Z"
}I
"podmiotl": {

"nazwaPod": "Zazdéilé ges$la jazn",
"nrFabr": "ZTE-FAB-0123456789",
"NIP™: "™11111171111",
"adresPod": {
"ulica": "Ulica",
"miejsc": "Miejscowoscé",
"nrLok": "NrLok",
"poczta": "Poczta",
"nrDomu": "NrDomu",
"kodPoczt": "00-000"

}I
"nrUnik": "ZTE1234567890",
"nrEwid": "2018/123456789"
}I
"content": [
{
"zdarzenie": {
"pamiecChr": 1,
"JPKID": 19,
"dataCzas": "2018-03-30T17:25:16.0172",
"typ": {
"O1": |



"info": "Awaryjne zerowanie pamieci operacyjnej"

B.4.4 Przyktadowa postac¢ danych przesytanych do repozytorium zakodowana w Base64URL:

eyJKUESiOnsibmFnbG93ZWsiOnsid2Vyc2phIjoiS1BLX0tBUOFfdjAtOTIiLCIKYXRhS1BLIF0iMjAXOCOwWMy0zMFQxNzZ
oyNToyNi4wMjdaInOsInBvZGlpb30xIjp7Im5hendhUG9kIjoiWmHFvMOzxYLEhyBnxJnFm2zEhSBgYcW6xYQiLCJuckZh
YnIiOiJaVEUtRkKFCLTAxMijMONTY30DkiLCJOSVAiOiIXMTEXMTEXMTEXIiwiYWRYZXNQb20iOnsidWxpY2EiO0iJVbG1jYS
IsImlpZWpzYyI6IklpZWpzY293b8WbxIciLCJuckxvayIl6Ik5yTGI9rIiwicG9jenRhIjoiUG9jenRhIiwibnJEb211Ijo1
TnJEb211TIiwia29kUG9jenQiOiIwMCOWMDALfSwibnIVbmlrIjoiWlRFMTIZNDU2Nzg5MCIsIm5yRXdApZCI6Ij IwMTgvMT
IzNDU2Nzg5In0sImNvbnR1bnQiOlt7InpkYXJ6ZW5pZSI6eyIJwYWlpZWNDaHIi0jEsIkpQS01lEIox0SwiZGFOYUN6YXMi
O1IyMDE4ALTAZLTMwVDE30jI10JE2LjAxN10iLCJ0eXA10nsiMDEiOnsiaWbmbyI6IkF3YXJ5am51THplcmO3YWS5pZSBWYW
1pxJ1ljaSBvcGVyYWNS5am51laiJ9ofX19XX19

B.4.5 Petna postac obiektu JWS przyktadowych danych przesytanych do repozytorium:

eyJqcGtjZXJ0aWZpY2F0ZSI6Ik1JSUNmakNDQWVIZOF3SUJBZOIRekIMVXIrRDJpcU5DeEMXxWnJHN1VCREFOQmdrcWhraUc5dzBCQVFzRKFEQV
VNUKI3RUFZRFZRUURFd2xOUmMICbExVdGhjM2t3SGhjTk1UY3hNVEUXTURrME1EQXpXaGNOTVRreE1TURTFNRGswTURBeVdqQVINUII3RKFZRF
ZRUURFdzFhVkVVeE56QXhNREF3T1RBeE1JSUJlakFOQmdrcWhraUc5dzBCQVFFRKFBTONBUThBTUNQKNNSONBUUVBd3kzS2Mzb1RpcFUON
WxPSVg2SzNycnVGWTgzdk1xWUpxd29XenJSVmlabjglY05IU3dvYVwvZjk2QVewXC9haOFEYkozdW83VThvV2hURIwvecmo4eElkczR1aW1yTjF
ZaVBGbWIJYQU1hZVIRRGJCYVWVCXZINVNSUXRLOUJtc2U3S3IzcEIGWFZmRVAQMTdPaORpQkVaXC9uKO5DNkVSenpLa3hBM2dNUIFGR3BIVV
NRMIitFT2k3a3IrUEdpMWY4WWhcLzljemQrRkJ2eXJwOG9TanlYOTUXRGRDc3FHK3JJd2x60XA4UGVvRndVZ2d3aGlydE1sNDhVM25EOWdaR
1hMdUdPTUJaM25KOVUzZkhWZGk3WENwdm4wUHF2VFNaTESMNDV5cVhFVHU2YkFaV0I1QWIOCTVFVNZINHVucmpuSnFjM2ZQRDJPTFhw
SUSJc3NNNnVxeVRWQ1pRSURBUUFCbzBrd1J6QkZCZ05WSFFFRVBgQThnQkRHRDZmNIBXTUJUVIwvYmVINUxybGM5b1JZd0OZERVNNQKFHQ
TFVRUFATUpUVVINWIMXTFIYTjVnaEN6d3RWNWAyNFwvbVVDV2U5ZDd4dGg2TUEWRONTcUdTSWIzZRFFFQkN3VUFBNEdCQUtSVFpGUEpPZN
U9iWTRWVkdwSkxsNFhiMkpOdFdwTlhkd1BzM044STJybGIHYzBkeHIxOFI0QzIYMTI1RzBHTGdYWFhUTURObkUxayt4bUNrMGFVNmJgMnhw
ZmV6TGhXNmkxK21tSFRCXC8yKOpocOtwNWISUIRYZzhTcEg1RzF2d1FJOWVrOUJcL2)Zdm43Mm5LclVhVHAzZUFpzbUNOcWOXRDBWYXImVFJ
oWmITliwiYWxnljoiUIMyNTYiLCJqcGttZXRhZGFOYSI6ImV5SmpiMOp5WId4aGRHbHZia2xrSWpvaVZFWkVMbHBVUIRFeU16UTFOamMOT1RB
dU1qQXhPQzB3TVMwd01WUXdNVG93TURvdO1DNHANREJhSWAwWPSJ9.eyJKUEsiOnsibmFnbG93ZWsiOnsid2Vyc2phljoiSIBLXOtBUOFfdjAtOT
liLCJKYXRhSIBLIjoiMjAXOCOwMy0zMFQxNzoyNToyNi4wMjdaln0sInBvZG1pb3Qxljp7Im5hendhUG9kljoiWmHFvMOzxYLEhyBnxJnFm2zEhSBq
YcW6xYQiLCluckZhYnliOiJaVEUtRKFCLTAXMjMONTY3ODkiLCJOSVAIOiIIXMTEXMTEXMTExIiwiYWRyZXNQb2QiOnsidWxpY2EiOiJVbGIjYSIsim1p
ZWpzYyl6lk1pZWpzY293b8WbxIciLCluckxvayl61k5yTGIrliwicG9jenRhljoiUG9jenRhliwibnJEb211ljoiTnJEb211liwia29kUG9jenQiOilwMCOWM
DAifSwibnJVbmIrljoiWIRFMTIzZNDU2Nzg5MClsIm5yRXdpZClI61jlwMTgvMTIzNDU2Nzg5In0sImNvbnRIbnQiOIt7InpkYXJ6ZW5pZSI6ey)wYW1pZ
WNDaHIiOjEslkpQSOIEIjoxOSwiZGFOYUN6YXMiOilyMDE4LTAzZLTMwVDE30jl10jE2LjAXN10iLCJ0eXAiOnsiMDEiOnsiaW5mbyl61kF3YXJ5am5l|
Hplcm93YWS5pZSBwYW 1pxJljaSBvcGVYYWN5am5laiJ9fX19XX19.upliPTXaTwHTIrtHMFJ5reFugWpY595RLwIruU9mto3XitQzTvgQqCL-VUmMO-
XobYzpjk7r3p45H2Dux0KuxEzwZgpE9RAU2bnY6QOCiIBrmwdZGwEhXIn6Hxr-rTOy2Wn24fVOry3MtqzMhtdjA9fdfyXTbbooh9YplckN-
YX2u0SlgB6BbkVfwopDLoPdSZFvGMaub4mWox3dSlgf7DXaajvemFvHARtkzzjOhlg28M2plle)P77x6d5b3RPNw-ZqGFwalzztXaf_hnEdelbix-
pwXIC2C1hgCY7vDXLCXYM9nePCevL8yZOWc1rjVsiCiqzoEyzyMyMS2VTIUZeQ



B.5 Przyktadowe dane procesu szyfrowania danych w srodowisku testowym

B.5.1 Petna postac¢ chronionego nagtowka obiektu JWE danych przesytanych z kasy:

{"kid":"3A00000008E68F55815D4EA63A000100000008, CN=eKasy-SubCA","enc":"A128CBC—
HS256™, "alg":"RSAL 5"}

B.5.2 Petna postac chronionego nagtowka obiektu JWE danych przesytanych z kasy fiskalnej
zakodowana w Base64URL:

eyJraWQiOiIzQTAwMDAWMDA4RTY4RjULIODE1RDRFQTY zQTAWMDEWMDAWMDAWOCWgQ049Z2Uthc3ktU3ViQOEiLCI1lbmMiOi
JBMTI4Q0JDLUNTMjU2IiwiYWxnIjoiUINBMV81In0

B.5.3 Wartosci przyktadowych danych uzytych do szyfrowania:

JWE_AES CEK => 0fae0202c8aabd39%baclb9f58a9f440c4b700abdffd7e66lac4c609e288529%be

JWE_MAC KEY => 0fae0202c8aab5d39%baclb9f58a9f440c
JWE_AES KEY => 4b700abdffd7e66lac4c609e288529%e

JWE AES IV => c773654a97535031619a525£4285£3dd

B.5.4 Zaszyfrowana wartos¢ przyktadowego klucza algorytmu szyfrujgcego algorytmem
asymetrycznym RSA z wykorzystaniem klucza publicznego ministerstwa zakodowana w
Base64URL:

giC4C064EjKUAWmMhOTmoQVuXbxByz5yWO53Hxda3JelgRchNmng0s38RXyJt9L1e3SDe5hnZuVtgPKufUBgEbl Itprryum
GYngyhuzIbD0Om8akTg9JyJHQ7SERZ1IGYIzZAgQbINn7NJAKswtzhpP56PxSnMRwegdx0PoW-
Z1Tx2dYSpHRObWYvPHjz4t25H poYZh2nAmmzC4nWOGNn1shNIOgxk21E64 Tb-

4ACpoqvk6W1PGygUYT4MIlhoAN4w POfsTyQxcmsXt3RpfiCbCROY20LyQYGVYnTodbpLp7T4kVKN3XnzT6szBFzMCJIsQIB
0Ug26mQARkHOCx7FWOtVCy

B.5.5 Przyktadowa warto$¢ wektora inicjujgcego zakodowana w Base64URL:

x3N1SpdTUDFhmlJfQoXz3Q

B.5.6 Przyktadowa wartos$¢ zaszyfrowanych danych zakodowana w Base64URL:

JnYxLAMrKbWmgY5ZeUrL_etV-
byYTeEwp8fH1j5981ii54kYWQPUBErh3APg7KL18ZjY644HdbcZgyl68x0cACPVhh5MgA93K5CX10e—

4VUH97iBcHo VdzUW igX3HPyfllWLrt2PgIiqgFOuzjapVYiVFzmXwhKsoWx40YzIJfUJYM1IQFcHNnPVWPONITNpDV6VRSsS
km30C4sCn9DWOTJ-

h8HHzvXT18n6F1SHLrqcVgfbdcpz5w6X k8TBPXaJNgOVEgCcbUTXNkKkUWs 2xTKNAJAInKTzXRIWFsPajd6R5brwVIEPRg
sHy6icr4RyxGO7fPS8JmKsbEY2CqedVO62ZtYREHIK2giji51XPEpLPa7kFHAdJ4uknjOjbgK-_ Kbb9BUVdhdFO6-
bNpT67fiReZ--JLyu-cAYVnoTMj0GgSXOjNLiPZbVG1Q3Q02yw875kPf0nr1PihkNoCGgdBgP66mvEOCdP—
0hoZiMYKh9qOzeAtuiDb0kQL91mPexz YZ1GQs-UrkYP85Fnv-vpvPkgBp9kJ19x1SiB4qvj86Ryaf-
ic8P_FvOy9bPvIOwRtGIaDTcJBuKOvalb7W7FCYiBKyKv60oR0vsoXghHS8NrH7ARmOVIC-
q9v_S8exfy5R1k6znN510wsdz5gqG0b-rQU5Gs1hLFckc8RalwDMvyfv6qSE6-
dbpmbIsw9rCh2tvNzwM2nN4cHMZQErfpa8-
bTuGcRehZVwrjmfYkVOkcWgbSVajJfWAzeZlmimcU3hytB6Ke7Yo2HyIJtONgQfWyWY4ImpggSEVexk6MxeBQr35s2LKZ8H
ou07jqqPV1RHh oFIxNcaleisxh4nuEm3T80fXUSUHvAjRHU2V _HJjLZFFtuzT511iydzcHCUVKO20mNgF92mMg3w3p6VTe6
xBtteuwI£G5uORdfw90nulu3e-PVe7P3H27iuPvLdS—

hGOywN8aissvnDrIe2gKL Na7Cuf 9XGv2EHXEEFQYJ67GUiDMYEKIM3JVMO0QiQOzFL111PwyN9nHdXRyfneWo4931krUe
UYh-yxAtmgeH21kT67pQ63wZrgXSOWVBpBdANS5JzMS8R)IJShZY2BEot Jp5SMgMdz -

IfZwnx07JBjuMobskg 1yPmtCWQXoAb-MA574jiVA40EEKqIHkS27T59w0S~
XdOi32KJHs3a9%1pSgmzqiWSUpwLaOuuZYjVIH7 sz516w80CByxrcOLcjY1T2cpOHIaHiM1LnHrDVmMANOWehlrthK2T4E
sy9yHf11RjFwzoUmSz5s5Ydnx2jgKOEskAiaqc4 5SIMTEAFIV8pWIcFsaxMx1CjUeumu IGomOaiMDikvAyrs—
BmFwIOVSRzIsyeznghHS6K5H3R91suiTA640komngKIcC2TEFjmx97EAJMGG3CBgc7£zdPMDcCYROTgrg8JF -
gjYED4RBAZ8cZYBJIx77neOpZ-

Kdy 8h3zT70GmJzmz]jshrgDnPV3CdT_ T7JCPWPOEOcQk20UIVKCnx3DsH6x 1tti6FkzfdgAcG]j7VELQNSXAWVCmMBZQwh
ChFS945C1lsoRD1ISLWgWfaxGOCBqubrVEwODOZsVAWAxX0XjrE6CbDbeLuCrzcjTto3rcRnrsVAWb-
fnC97FEsevL4Lfg7S7iE8YRCRIQW3M40aIl-46SHMBov2u92RAPvzZLpYJI£3N29YmijYkFMcYnfvlit7-



U20u9YpNNhF5h2veEHzZWUSO07gyy-pSOtkjLXwp2MpKQucf3jyXIJWyuArU4gVAaN-E~

WZkO1loNI 5zFb3W26AbEoumrhL8FpY8P5KGYAgH1IB3uVNs2TQzdb3cAg4lIe9PBeeNtMi2-m505-
r11jdO0ulhmaZzeidaCYdr4V50AiC3y4ggd6RAGEOU60XttdCgwvRWAHUUBt zT4RONe4-KzcZVGK3Is2zGQL~

HrTii oOgmDBpdTsnWIX8wEFBITUw tKf7YOZbwedLk8QVLYK]ji9ZdlPOek-w-
zRXaYDTQot1leP4oRAMy4wmPnlmHsdF8RJOUCQ8YrRF1Fz70gp9C8ftU3YpGo90xfKyawd6TsiG1QrEBCQ3r8gRNOTXHCCs
041-3iB05u4pbDhZzz-7WbH1tXGuDgFik7BWng-

VOwRhX7KXei31ikGSspS5eCrigbHWsci QdCmj5YJjRS5FV7Av29VgkZScCKZQ4 f4SHiYPuM7hurB56gLmpBlhkvxUZHyvpOu
PCa-vDgSn0FQ23dAVvmUI6epkad -YwUtOthCJIviphZeiH8rvAOrlplYM71EEkKW-

ubxrCrdHtBy7NQpGCVYs Cmé6g UIfguOrgOBmvgEKQlKapuLLi rGwHsSNOInMA9yx3sC4PGTeIAHcalwtOplsFQwUxcgE
QRV8TY86G17gqlrQIs-vI-
uDwSEI7aZpgGfZmZKaQOWCno23i4XbDOnnnjCdF1fmMxACorg5g Wjicpgs91£fPiePv9 1YYEnXRPdughQbVblJ2txdOoSM
CrG9RZesYhVOKBvLOHBbhFBCD-
S5IAPXXIJ3It2aU2HJULD77B60U2d01Z6RzQ20vimNgJ80US0zKplTiYaDLKE3mgMO402TksZjvKISi69MmSIy059vOXkPBG
AJ3hD1HsCwrxCg43ZvbcV2T55466HhsBV8WALT101psYOOIBAP2QgbFfkZkYEaP5XgLmdtAGBIwPjSSgH4dM31MgbgRXyd
y09qoEFUJ]3-bzYMGoP5mSidKQguzYv7 fuClBzAeq iYHdqLaXK-tSq0 mHw2jLgVPGYk-
02UZwUEUINggXnfd04YPQO04XgmtrieqJdzTaQH3xGpD2N2u-28VgaJkyYD-

k99 Qftul0WUYOWvWawOvgTATN Vu2EgPBIuOSC5U17jmiieGAf507yT1ivMdU2hMETPrsa-

FXomu56nzulOkxEOrx7h Ckf2fDI3QatBSSnyndmK3jWiEttE65U 8-wJSU8Js mE5-
MtXDBk9gobRfMcJIpfzAgatdD7RWRyuIV85rERPOgKfaoge xtliuW8zNhy634zLx6kv aKI6d8jE1QgO0gZIdgRcKgpPlz
SPmC2rfl1Z7ReOCtH pc97Nj OpXQBzftI3oWhnF6gpTtROKHN6-kbvne249vASSPM70U09y8PXyMK-
kQGT8GGsmreAlWh1SFOMgiN-cfRr1GxHTANOwW

B.5.7a Przyktadowa wartos¢ dodatkowych danych uwierzytelniajgcych:

eyJraWQiOiIzQTAwWMDAWMDA4RTY4RjUIODELIRDRFQTY zQTAWMDEWMDAWMDAWOCWgQ049Z2Uthc3ktU3ViQOEiLCI1lbmMiOi
JBMTI4Q0JDLUNTMjU2IiwiYWxnIjoiUINBMVE81In0

B.5.7b  Przyktad wyliczenia reprezentacji wartosci dtugosci dodatkowych danych
uwierzytelniajgcych zakodowana w Base64URL:

JWE_AAD URL BYTES LENGTH —> 135

JWE_AAD URL BITS LENGTH -> 135 * 8 = 1080
JWE_AT = [0, 0, 0O, O, 0, O, 4, 56]
odzwierciedlenie w postaci szesnastkowe;j:

0000000000000438

B.5.8a Przyktadowa wartosc¢ etykiety uwierzytelniajgcej zakodowana w Base64URL:

-x_YGNfKRAmlmIdWG7gxEA

odzwierciedlenie w postaci szesnastkowe;j:

fb1£d818d7cad45d9%9a59887561bbabll0

B.5.8b Przyktad wyliczenia wartosci etykiety uwierzytelniajgcej przyktadowych danych:

Posta¢ szesnastkowa odszyfrowanego 32 bajtowego klucza CEK (Content Encryption Key) B.5.3:

0fae0202c8aa5d39baclb9£58a9f440c4b700abdffd7e661lac4c609e288529%be
pierwsze 16 bajtdéw wykorzystywane jako klucz w funkcji HMAC (JWE MAC KEY):

postaé¢ szesnastkowa wykorzystana w funkcji HMAC:
0fae0202c8aa5d39baclb9£58a9£f440c

uzyte dane autoryzujace AAD (nagtdwek JWE) B.5.7a:

postad¢ ASCII:
{"kid":"3A00000008E68F55815D4EA63A000100000008, CN=eKasy-SubCA","enc":"A128CBC-
HS256","alg":"RSAL 5"}



postaé¢ Baseb64URL:
eyJraWQiO0iIzQTAWMDAWMDA4RTY4RJUIODELIRDRFQTY zQTAWMDEWMDAWMDAWOCWgQ049Z2Uthc3ktU3ViQOEiLCI1lbmMiOi
JBMTI4Q0JDLUNTMIU2TIiwiYWxnIjoiUINBMV81In0

posta¢ szesnastkowa (bajty postaci Base64URL) wykorzystana w funkcji HMAC:
65794a72615751694£69497a515441774d4441774d44413452545934526a55314£444531524452465154597a515441
774d4445774d4441774d4441774£437767513034395a55746863336b7455335669513045694c434a6c626d4d694£69
42424d54493451304a444c5568544d6a5532496977695957786e496a6£69556c4e424d563831496e30

uzyty 16 bajtowy wektor inicjujacy IV B.5.5:

postaé¢ Base64URL:
x3N1SpdTUDFhm1J£QoXz3Q

postaé¢ szesnastkowa wykorzystana w funkcji HMAC:
c773654a97535031619a525£4285£3dd

zaszyfrowane dane uzyte do wyliczenia etykiety uwierzytelniajgcej B.5.6:

postaé¢ Baseb4URL:

JnYxL4AMrKbWmgY5ZeUrL etV-
byYTeEwp8fH1j5981ii54kYWQPUBErh3APg7KL18ZjY644HdbcZgyl68x0cACPVhh5MgA93K5CX10e—

4VUH97iBcHo VdzUW igX3HPyfllWLrt2PgIligFOuzjapVYiVFzmXwhKsoWx40YzIJfUJYMIQFcHNnPVWPONITnpDV6VRSS
km30C4sCn9DWOTJ-

h8HHzVXT18n6F1SHLrqcVgfbdcpz5w6X k8TBPXaJNgOVEgchUTXNkKkUWs2xTKNAJAInKTzXRIWFsPajd6R5brwVIEPRg
sHy61cr4RyxGO7fPS8ImKsbEY2CqedVO62ZtYREH1IK2giji51XPEpLPa7kFHAJ4uknjOjbgK- Kbb9BUVdhdFO6-
bNpT67fiReZ--JLyu-cAYVnoTM]j0GgSXOjNLiPZbVG1Q3Q02yw875kPf0nr1PihkNoCGgdBgP66mvE0OCdP—
0hoZiMYKh9qOzeAtuiDb0kQL91mPexz YZ1GQs-UrkYP85Fnv-vpvPkgBp9kJ19x1SiB4qvj86Ryaf-
ic8P_FvOy9bPvIwWRtGIaDTcJBuUKOvalb7W7FCYiBKyKv60R0vsoXghHS8NrH7ARmOVIC-
q9v_S8exfy5Rik6znN51Qwsdz59gG0b-rQU5Gs1hLFckc8RalwDMvyfv6gSE6-
dbpmbIsw9rCh2tvNzwM2nN4cHMZQErfpa8—
bTuGcRehZVwrjmfYkV9kcWagbSVajJfWAzeZLlmjmcU3hytB6Ke7Yo2HyIJtONgfWyWY4ImpggSEVexk6MxeBQr35s2LKZ8H
ou07jqqPV1RHh oFIxNcaleisxh4nuEm3T80fXUSUHvAjRHU2V HJjLZFFtuzT51iydzcHCUVKO20mNgF92mMg3w3p6VTe6
xBtteuwI£G5uORdfw90nulu3e-PVe7P3H27iuPvLdS—

hGOywN8aissvnDrIe2gKL Na7Cuf 9XGv2EHXEEFQYJ67GUiDMYEKIM3JVMOQiQ0zFL111PwyN9nHdXRyfneWo4931krUe
UYh-yxAtmgeH21kT67pQ6 3 wZrgXSOWVBpBAN5JzMS8RjIShZY2BEot Jp5MgMdz -

IfZwnx07JBjuMobskg 1yPmtCWQXoAb-MA574jiV40EEKqIHkS27T59w0S~

XdOi32KJHs3a9% 1pSgmzqiWSUpwLaOuuZzYjVIH7 sz516w80CByxrcOLc]jY1T2cpOHIaHiM1LnHrDVvmMANOWehlrthK2T4E
sy9yHf11RjFwzoUmSz5sYdnx2jgKOEskA1aqc45IMTEAFIV8pWIcFsaxMx1CjUeumu IGomOaiMDikvAyrs—
BmFwIOVSRzIsyeznghHS6K5H3R91isuiTA640komngKIcC2TFimx97EATJMGG3CBgc7f£zdPMDcCYRoTgrg8JF -~
gjYED4RBAZ8cZYBJIx77neOpZ-

Kdy 8h3zT70GmJzmz]jshrgDnPV3CdT_T7JCPWPOEOCQk20UIVKCnx3DsH6x 1tti6FkzfdgAcG]j7VELQNSXAWVCmMBZQwh
ChFS945C1soRD1ISLWgWfaxGOCBqu5rVEwODOZsV4AWAxXX0XJjrE6CbDbeLuCrzcjTto3rcRnrsVAWb-
fnC97FEsevL4Lfg7S7iE8YRCRIQW3M40aI-46SHMBOV2u92RAPvzLpYJI£3N29YmijYkFMcYnfvlit7-
U20u9YpNNhF5h2veEHzZWUS07gyy-pSOtkjLXwp2MpKQucf3]yXIJWyuArU4gVAaN-E-

WZkO1loNI 5zFb3W26AbEoumrhL8FpY8P5KGYAgH1B3uVNs2TQzdb3cAg4lTe9PBeeNtMi2-m505—
r1ljdOuLhmaZzZeidaCY¥dr4V50AiC3y4ggdbR4A4GEOU6QXttdCgwvRWAHUUBtzT4RONe4-KzcZVGK3Is2zGQL -

HrTii oOgmDBpdTsnWIX8wFBITUw tKf7YOZbwedLk8QVLYK]ji9ZdlPOek-w-
zRXaYDTQotleP4oRdAMy4wmPnlmHsdF8RJIOUCQ8YrREF1Fz70gp9C8ftU3YpGo90xfKyawd6TsiGlQrEBCQ3r8gRNOTXHcCs
041-3iB05u4pbhZzz-7WbH1tXGuDgFik7BWng-

VOwWRhX7KXei3ikGSsp5eCrigbHWsci QdCmj5YJR5FV7Av29VakZ2ScCKZQ4 f4SHiYPuM7hurB56gLlmpBlhkvxUZHyvpOu
PCa-vDgSn0FQ23dAVvmUI6epkad -YwUtOthCJIviphZeiH8rvAOrlplYM71EEkKW-

uSxrCrdHtBy7NQPGCVYs Cmb6g UIfguOrgOBmvgEKQlKapuLLi rGwHsSNOInMA9yx3sC4PGTeIAHcalwtOplsFQwUxcgE
QRVB8TYB86G17glrQIs-v9-
uDwSEI7aZzpqGfZmzZKaQOWCno2314XbDOnnnjCdAF1 fmMxACorg5g Wjcpgs91fPiePv9 1YYEnXRPdughQbVblJ2txdOoSM
CrG9RZesYhVOKBvVLOHBbhEFBCD-
STIAPXXIJ3It2aU2HJULD77B60U2d01Z6RzQ20vmNgJ80US0ozKplTiYaDLKE3mgMO402IksZjvKIS1i69MmSJIy059vQOXkPBG
AJ3hD1HsCwrxCg43ZvbcV2T55466HhsBv8WALT101psYOOIBAp2QgbFfkZkYEaPS5XgLmdtAGBIwP]SSgH4dM3 1MgbgRXyd
y09qoEFUJ]3-bzYMGoP5mSidKQguzYv7 fuClBzAeq iYHdgLaXK-tSq0 mHw2jLgVPGYk-
02UZwUEUINggXnfd04YPQO04XgmtrieqJdzTaQH3xGpD2N2u-28VgaJkyYD-

k99 QftuOWUYOWvWawOvgTATN Vu2EgPBOuUOSC5UL7jmiieGA£507yT1ivMdU2hMETPrsa—

FXomu56nzulOkxEOrx7h Ckf2fDI3QatBSSnyndmK3jWiEttE65U 8-wJSU8Js mE5-
MtXDBk9qobRfMcJIpfzAgatdD7RWRyuIV85rERPOgKfaoge xt1iuW8zNhy634zLx6kv aKI6d8jE1QgO0qZIdgRcKgpPlz
SPmC2rfl1Z7ReOCtH pc97Nj OpXQBzftI3oWhnF6gpTtROKHN6-kbvne249vASSPM70U09y8PXyMK-
kQGT8GGsmreAlWhl1SFOMgiN-cfRr1GxHTANnOw

posta¢ szesnastkowa wykorzystana w funkcji HMAC:

8e76312£832b29b5a6818e59794acbfdeb55f9bc984del30a7c7c7d63e6af228b9e2461640£50112b87700£83b28b9
7c66363ae381dd6dc660cb5ebcc747000a956187932a03ddcaed425e5d1efb85541fdee205¢c1e8£d5773516£fe2a97dc
73£f27e5d562ebb763e0222a853aece36a9558895173997c212acal6c78al8cc825£50960cd5015¢c1e73d558£38d953



9e90d5e9546cb249b7a02e2c0a7£435b44c9falf071£3bd74£5£27e85d521cbaea71581£6£8729c£9c3a5££93¢c4cl3
d76893603af12071b5135cd90a9145acdbl4ca35d2408a7293cd747d585b0£6a377a4796ebcl15204a5182¢cl1f2ea272
bellcbl18eedf3d2£0998ablb118d82a9e7553bad99b584441£52b68228e2e655c£1292c£6bb9051dd278bad49e33a3
6e02befca6dbf415157617453baf9b3694faedf891799fbe24bcaef9c018567a13323d06a925ce8cd2e23d96d51b54
37434db2c3cef990£7£49eb94£8a190da021a074180feba%9af17409d3fed21a1988c60a87da8ecde02dba20dbd2440
b£f7598£7blcf£619d4642c£94aed460££39167bfebe9bcf920069£64265£71d52881e2abe3£3a47269f£fa273c3££f16£
3b2£5b3ef£f7046d41886834dc241b8ad2£6886£fb5bb14262204ac8abfaalld2fb285e08474bc36b1fb0119b45480bea
bdbff4bc7bl7f2e518a4eb39cde75430bldcf9a86dlbfab414e46b3584b15c91cf116b5c0332£fc9fbfaa9213af9d6e
999b22cc3dac2876b6£373c0cda7378707319404adfa5af3e6d3b867117a1655¢c2b8e67d8915£64716a9b4956a325€f
580cde64b9a399c537872b41e8a7bb628d87c888ed40da9£5b2598e099a982a48455ec64e8cc5e050af7e6cd8b299f
07a2e3bb8eaa8f57544787£a0523135¢c6a57a2b318789eel126dd3£f0e7d753c507bdd8d11eed95£c78cb64516dbb34 £
9d62c9dcdclc25152b4db498da85£7698c837c37a7a5537bac41lb6d7aec087c6e6e39175fc3d3a7bb5bb77be3d57bb
3f71f6ee2b8fbcb752fallb4cb037c6a2b2cbe70eb2leda028bfcd6bblae7£££571afd841d710416a609ebb1948833
1810ad4cdc954cd10890d3314bd6594£c3237d9¢c77574727e7796a38£77d64ad4794621fb2c40b668lelf69644faece
943a8£066ba974bd59506905d379273312£118¢c94a1658d81128b49a7932a31dcfe21£6709£1d3b2418ee3286ec920
££5c8£9ad096417a006£fe300e7be23895e341042aaf47912dbb4£9£70392£9774e8b7d8a247b376bd6£5a5282666a8
96494a702da3aeb9962357d1fbfeccf98bac3ca02072c6b70e2dc8d8d53d9ca741c868788cd4b9c7ac3be600ddl67a
1d6bb612b623812ccbdc877e5d518c5¢c33a14992c£9b18767c768ea28e12c90089aa%ce3920c4c4745215£29589705
blac4cc750a351lebabbbf206a26d1a88c0e292£f032aec£81985c08395491cc8b327b39e08474ba2b91f747d8acba24
c0eb83a4a269ea288702d931639b1£7b1008cc186dc206a73b7£374£303702611a1382babc245£fa08d8103e1104067
c719601271efb9de3a967e29dcbf£21d£f34fbd06989cebce3b2laeale73d5dc2753£fd3ec908£58fa04d1c424da8508
bcala7c770eclfac7£fd6db62e859337dda807068£fb55fb503795c0c15726301650c210a1152f78e42d6call0£548b5
aa59f6bllb408laaeeb6b55fc0e0ce66c578580c57d178eb13a09b0db78bb82af37234eda37adc467aec54059b£9£f9¢c
2f7bl44blebcbeOb7e0ed2ee213c611091d505b733839a23ee3a487301a2fdaef7645d3efccba588c87£7376£589a2
8d890531c6277d596defe5363ae£58a4d361179876bdel07cd6512d3b832cbea523ad9232d7c29d8cad4ad2e71fde3c
97256cae02b538a9501a37e13e59990ed68348££f9cc56£75b6e806c4a2e9ab84bf05a58£0£e4a1980201£5077b9536
cd9343375bddc020e2521ef4£f05e78db4c8b6fabe74e7eaf5963774b8b8666997a275a09876bel5e740220b7cb8820
77a478184d2ee905edb5d0a0c2£f45600751406dcd3el1138d7b8f8acdc65518adc8b36cc640bf87ad38a2fe83a09830
69753b275935fcc050484d4c3fb4a7fb60e65bcle74b93c4152d82a38bd65d94£39e93ec3ecd15da6034d0a2d95e3f
8all74ccb8c263e7d661ec745£1127450243¢c62b445d45cfba20a7d0bc7ed5376291a8£50c5£2b26b0e3a4ec886950
ac4042437afc81134e4d71dc0ac3b897ede2074e6ee290el1673cfeed66c796d5c6b83a858adecl5a7abe574cl11857e
ca5de8b78a4192b29%e5e0ab8a06c75ac722£d07429a3e588d1e4557b02fdbd56a91949c08a650e3£f7£84878983ee33
b86eacle7aa8b9a9065864b£f15191f2be9d2e3c26bebc38129£4150db774056£99423a7a991a77££98c14b4eb61089
bdfa6165e887£2bbc03abd69d5833bd441245bebb9c6b0ab747b41cbb350a4609562cfc29ba83£5087e0b8eae03819
af80429094a6a9b8b2e2feblb0lec48d3a59cc03dcbldec0b83c64de2001dc6b5¢c2d3a9d6c150c14c5¢c80441157¢c4d
8f3alb5eea96b408b3ebfdfae0£f048423b699a6a19f66664a6903960a7a36de2e176c34279e78c2745d5£98cc400a8
ae0e60£d68dcab60b3dd5£3e278fbfdff56181275d13ddbaa8506d56£5276b7174eal2302ac6£5165eb18855d0a06£2
celcl6el141083fb9200a575c827722dd9a5361c952d0fbecleb453674e959e91cd0d8ebe636027cald44a8ccaab54e
261a0cb284de680c3b8a36224b198ef2884a2ebd326489cb4e7dbd05e43¢c1180277843947b02c2bc42838dd9bdb715
d93e79e32e8786c06££1602d4e5d35a6c60ed08040a764206c57e466460468£fe5780b99db401812703e3492807e1d3
37d4c81b8115£2772a3daa81055098£7£f9bcd8306a0fe664a274a420bb362feff7ee0a507301eabf8981dda8b6972b
eb52ab4fe61£0da32e054£19893ed36519c1411420daaa5e77ddd3860£434e17826b6b89%9ea89cd36901£f7c46a43d8d
daef99f15a9a264603fad4f7dfd07edbb459460e5af59ac34be04c04cdfd5bb61203c1£f6e3920b9525ee39a289e1807
£93bbc93962bcc754dal3044cfaecbbel57a26bb9ea7ceed24c44d2bc7b87£0a47£67c323741ab414929£29dd98ade
35a212db44eb953££3ec09494£f09b3£984e7e32d5¢c3064£6aalb45£31c2697£30206ad743ed1591cae215£39%ac444f
3aa29f6a8a9efflb758ae5bcccd872eb7e332fleadbff68a23a77c8c4d5080ed2a64876045c2aaa4fd7348£982dab’7
£567b45e382b47fe973decd8££d295d00737ed237a1686717a8294ed44e2879fafad6ef9dedb8£6£01248£33bd143b
dcbe3d7¢c8c2be910193£f061ac9ab78095687548538¢c82237e71£46b946c474c09f4c

diugos¢ dodatkowych danych autoryzujacych w formacie Base64URL wynosi 123 bajty, czyli 984
bity 1 w formacie Big-Endian w postaci szesnastkowej ma warto$é¢ B.5.7b:

0000000000000438

Dokonujac konkatenacji bajtowej AAD, IV oraz danych zaszyfrowanych i diugos$ci AAD do
wyliczenia MAC bedzie wykorzystany ciag bajtdéw w postaci szesnastkowej:

65794a72615751694£69497a515441774d4441774d44413452545934526a55314£444531524452465154597a515441
774d444577434441774d4441774£437767513034395a55746863336b7455335669513045694c434a6c626d4d694£69
4a424d54493451304a444c5568544d6a5532496977695957786e496a6£69556c4e424d563831496e30c773654a9753
5031619a525£4285£3dd8e76312£832b29b5a6818e59794acbfdeb55£f9bc984del30a7c7c7d63e6af2280b9e2461640
£50112b87700£83b28b97¢c66363ae381dd6dc660chb5ebcc747000a956187932a03ddcae425e5d1efb85541fdee205¢
1e8£fd5773516fe2a97dc73£27e5d562ebb763e0222a853aece36a9558895173997c212acal6c78al8cc825£50960cd
5015¢c1e73d558£38d9539e90d5e9546chb249b7a02e2c0a7£435b44c9falf071£f3bd74£5£27e85d521cbaea71581f6f
8729cf9c3a5£f93c4c13d76893603af12071b5135cd90a9145acdbl4ca35d2408a7293¢cd747d585b0£6a377a4796eb
c15204a5182clf2ea272bellcbll8eedf3d2£0998ablbl18d82a9e7553bad99b584441£52b68228e2e655cf1292¢cf6
bb9051dd278ba49e33a36e02befca6dbf415157617453baf9b3694faedf891799fbe24bcaef9c018567a13323d06a9
25ce8cd2e23d96d51b5437434db2c3cef990£7£49eb94£8a190da021a074180feba%9af17409d3fed21a1988c60a87d
a8ecde02dba20dbd2440b£f7598f7b1cff619d4642cf94ae460££39167bfebe9cf920069£64265£71d52881e2abel3f



3a47269ffa273c3ff16£3b2£f5b3ef£f7046d1886834dc241b8ad2£6886fb5bb14262204ac8abfaalld2fb285e08474b
c36b1fb0119b45480beabdbffdbc7bl7f2e518a4eb39cde75430bldcf9a86dlbfab414e46b3584b15¢c91cfl16b5c03
32fc9fbfaaf9213af9d6e999p22cc3dac2876b6£373c0cda7378707319404adfabaf3e6d3b867117a1655¢c2b8e67d89
15f64716a9b4956a325£580cde64b9a399c537872b41e8a7bb628d87c888ed40da9f502598e099a982a48455ec64e8
cc5e050af7e6cd8b299f07a2e3bb8eaal8f57544787£fa0523135¢c6a57a2b318789%ee126dd3£f0e7d753c507bdd8dl1lee
d95fc78cb64516dbb34£f9d62c9dcdclc25152b4db498da85£7698c837c37a7a5537bac4lbed7aec087c6e6e39175fc
3d3a7bb5bb77be3d57bb3f71f6ee2b8fbcb752fallb4cb037c6a2b2cbe70eb2ledal28bfcdbébblae7ff£571afd841d
710416a609ebb19488331810ad4cdc954cd10890d3314bd6594£c3237d9¢c77574727e7796a38£77d64ad4794621£fb2
c40b6681e1f69644faee943a8£f066ba974bd59506905d379273312£118c94a1658d81128b49a7932a31dcfe21£6709
£1d3b2418ee3286ec920££5c8£9ad096417a006£fe300e7be23895e341042aaf47912dbb4£f9£70392£9774e8b7d8a24
Tb376bd6£5a5282666a896494a702da3aeb9962357d1lfbfeccf98bac3cal2072c6b70e2dc8d8d53d9ca741c868788¢c
d4b9c7ac3be600ddl67aldébb612b623812ccbdc877e5d518¢c5¢33a14992cf9018767¢c768ea28e12c9008%aa9ce392
0c4cd745215£29589705blacdcc750a351lebabbbf206a26d1a88c0e292f032aecf81985c08395491cc8b3270b39e084
74ba2b91f747d8acba24c0eb83a4a269ea288702d93163901£f701008cc186dc206a73b7£374£303702611al382babce
245fa08d8103e1104067¢c719601271efb9de3a967e29dcbff21df34fbd06989ce6ce3b2lacale’73d5dc2753£d3ec90
8f58fa04dlc424da8508bcala7c770eclfac7£fd6db62e859337dda807068fb55fb503795¢c0c15726301650c210all15
2f78e42d6call0f548b5aa59f6b11b408laaece6b55fc0e0ce66c578580c57d178eb13a09b0db78bb82af37234edal3’
adc467aec540590f9f9c2f7bl44blebcbelb7e0ed2ee213c611091d505b733839%a23ee3a487301a2fdaef7645d3efc
cbab88c87£7376£589a28d890531¢c6277d596defe5363ae£58a4d361179876bdel07cd6512d3b832cbeab23ad9232d
7c29d8cadad2e71£de3c97256cae02b538a9501a37e13e59990ed68348f£9cc56£75b6e806c4a2e9ab84bf05a58f0f
e4al1980201£5077b9536cd9343375bddc020e2521ef4£f05e78db4c8b6fabe7de7eaf5963774b8b8666997a275a0987
6bel5e740220b7cb882077a478184d2ee905edb5d0a0c2£45600751406dcd3e1138d7b8f8acdc65518adc8b36cc640
b£87ad38a2fe83a0983069753b275935fcc050484d4c3fb4a7fb60e65bcle74b93¢c4152d82a38bd65d94£39e93ec3e
cd15da6034d0a2d95e3£f8all74cchb8c263e7d661ec745£1127450243c62b445d45¢cfba20a7d0bc7ed5376291a8£50¢
5f2b26b0e3ad4ec886950ac4042437afc81134e4d71dc0ac3b897ede2074e6ee290el1673cfeedb6c796d5¢c6b83a858a
declb5a7abe574cl1857eca5de8b78a4192b29%e5e0ab8a06c75ac722£d07429a3e588d1e4557b02£dbd56a91949¢c08a
650e3f7£84878983ee33b86eacle’7aalb9a9065864bf15191£f2be9d2e3c26bebc38129£4150db774056£99423a7a99
1a77f£98c14b4eb61089bdfa6165e887£f2bbc03abd69d5833bd441245bebb9c6b0ab747b41cbb350a4609562cfc29b
a83f5087e0b8eae03819af80429094a6a9%b8b2e2feblbl0lec48d3a59cc03dcbldec0b83c64de2001ldcbb5¢c2d3a9d6e
150c14c5¢c80441157c4d8f3alb5eead6b408b3ebfdfae0£f048423b699a6al9f66664a6903960a7a36de2el176c34279
e78c2745d5£98cc400a8ae0e60£fd68dca60b3dd5£3e278fbfdff56181275d13ddbaa8506d56£5276b7174eal2302ac
6£5165eb18855d0a06f2celcl6el1141083£fb9200a575¢c827722dd9%9a5361c952d0fbecleb453674e959%9e91cd0d8ebe6
36027cald4d4a8ccaab54e261a0chb284de680c3b8a36224b198ef2884a2ebd326489cbde7dbd05e43¢c1180277843947b
02c2bc42838dd9bdb715d93e79e3ae8786c06££1602d4e5d35a6c60ed08040a764206c57e466460468fe5780b99db4
01812703e3492807e1d337d4c81b8115£2772a3daa81055098£7£f9%bcd8306a0fe664a274a420bb362feff7ee0a5073
0leabf8981dda8b6972beb52ab4fe61£0da32e054£19893ed36519¢c1411420daaa5e77ddd3860£434e17826b6b8%ea
89cd36901f7c46a43d8ddaef99f15a9%9a264603fadf7dfd07edbb459460e5af59%ac34be04c04cdfdbbb61203cl1f6e39
20b9525ee39a289e1807£93bbc93962bcc754dall3044cfaecbbel57a26bb%ea7ceed24c44d2bc7b87£0a47£67¢c3237
41ab414929f29dd98ade35a212db44eb953ff3ec09494f09b3£984e7e32d5c3064£f6aalb45£31c2697£30206ad743e
dl591cae215f39%acd444f3aaz29f6aB8a%efflb758ae5bcccd872eb7e332fleadbff68a23a77¢c8c4d5080ed2a64876045
c2aaadfd7348£982dab7£567b45e382b47fe973decd8££d295d00737ed237a1686717a8294ed44e2879fafadbef9de
db8f6£01248£33bd143bdcbc3d7¢c8c2be910193£f061ac%9ab78095687548538c82237e71£46b946c474c09£4c000000
0000000438

Wynik uzycia powyzszego ciagu bajtédw oraz klucza JWE MAC KEY 0fae0202c8aa5d3S%baclb9f58a9f440c
w funkcji haszujacej HS256 zwraca 32 bajtowa warto$é w postaci szesnastkowej:

fb1£d818d7ca45d9%9a59887561bbabl10625d28d63a74d28c90d143724dfa3357
wydzielajac pierwsze 16 bajtédw otrzymanego wyniku:
fb1£d818d7cad45d9a59887561bbabll0

po przekodowaniu do formatu Base64URL:

-x_YGNfKRAmlmIdWG7gxEA

otrzymujemy wyliczona etykiete uwierzytelniajaca identyczng z B.5.8a.

B.5.9 Petna postac obiektu JWE przyktadowej komendy przesytanej z kasy fiskalne;j:

eyJraWQiOiIzQTAwWMDAWMDA4RTY4RjULIODE1RDRFQTY zQTAWMDEWMDAWMDAWOCWgQ049Z2Uthc3ktU3ViQOEiLCI1lbmMiOi
JBMTI4Q0JDLUNTMjU2IiwiYWxnIjoiUINBMVE81In0.giC4C064EjKUdWMhOTmoQVuXbxByz5yWO53Hxda3JelgRchNmng0
s38RXyJt9Lle3SDe5hnZuVtgPKufUBgEblItprryumGY¥ngyhuzIbD0m8akTq9JyJHQ7SERZ1IGYIZAgQbIn7NJAKswtzhpP
56PxSnMRwegdx0PoW-Z1Tx2dYSpHRObWYVvPH]jz4t25H poYZh2nAmmzC4nWOGNn1shNIOgxk21E64 Tbh-
4ACpoqvk6W1PGygUYT4M1hoAN4w POfsTyQxcmsXt3RpfiCbCROY20LyQYGVYnTodbpLp7T4kVKN3XnzT6szBFzMCJIsQ9B
0Ug26mQARkKkHOCX7FWOLtVCg.x3N1SpdTUDFhm1JfQoXz3Q. jnYxL4AMrKbWmgY5ZeUrL etV-
byYTeEwp8fH1j5g81i154kYWQPUBErh3APg7KL18Z]jY644HdbcZgyl68x0cACPVhh5MgA93K5CX10e~

4VUH97iBcHo VdzUW igX3HPyfllWLrt2PgIigFOuzjapVYiVFzmXwhKsoWx40YzIJfUJYM1IQFcHNnPVWPONITNpDV6VRSsS



km30C4sCn9DWOTJ-

h8HHzVXT18n6F1SHLrqcVgfbdcpz5w6X k8TBPXaJNgOVEgchbUTXNkKkUWs2xTKNAJAIinKTzXRIWFsPajd6R5brwVIEpPRg
sHy6icr4RyxGO7fPS8JmKsbEY2CqedVO62ZtYREHIK2giji51XPEpLPa7kFHAJ4uknjOjbgK- Kbb9BUVdhdFO6-
bNpT67fiReZ--JLyu-cAYVnoTMj0GgSXOjNLiPZbVG1Q3Q02yw875kPf0nr1PihkNoCGgdBgP66mvE0CdP—
0hoZiMYKh9qOzeAtuiDb0kQL91mPexz YZ1GQs-UrkYP85Fnv-vpvPkgBp9kJ19x1SiB4qvj86Ryaf-
ic8P_FvOy9bPvIwWRtGIaDTcJBuKOvalb7W7FCYiBKyKv60oR0vsoXghHS8NrH7ARmOVIC-
q9v_S8exfy5Rik6znN51Qwsdz59gG0b-rQU5Gs1hLFckc8RalwDMvyfvogSE6-
dbpmbIsw9rCh2tvNzwM2nN4cHMZQErfpa8—
bTuGcRehZVwrjmfYkV9kcWagbSVajJfWAzeZLlmjmcU3hytB6Ke7Yo2HYyIJtONgfWyWY4ImpggSEVexk6MxeBQr35s2LKZ8H
ou07jqqPV1RHh oFIxNcaleisxh4nuEm3T80fXU8UHvAjRHU2V HJjLZFFtuzT51iydzcHCUVKO20mNgF92mMg3w3p6VTe6
xBtteuwIfG5uORdfw90nulu3e-PVe7P3H271iuPvLdS-

hGOywN8aissvnDrIe2gKL Na7Cuf 9XGv2EHXEEFQYJ67GUiDMYEKIM3JVM0QiQOzFL111PwyN9nHdXRyfneWo4931krUe
UYh-yxAtmgeH21kT67pQ6jwZrgXSOWVBpBAN5JzMS8RIJIShZY2BEotJp5MgMdz —

IfZwnx07JBjuMobskg 1yPmtCWQXoAb-MA574jiV40EEKqIHkS27T59w0S~
Xd0i32KJHs3a%1pSgmZgiWSUpwLaOuuZYjVIH7 sz516w80CByxrcOLcjY1T2cpOHIaHiMILnHrDVvMANOWehlrthK2I4E
sy9yHf11RjFwzoUmSz5s5Ydnx2jgKOEskAiaqc4 5SIMTEAFIV8pWIcFsaxMx1CjUeumu IGomOaiMDikvAyrs-—
BmFwIOVSRzIsyeznghHS6K5H3R91isuiTA640komngKIcC2TFjmx97EAJMGG3CBgc7fzdPMDcCYROTgrg8JF—
gjYED4RBAZ8cZYBJIx77neOpZ-

Kdy 8h3zT70GmJzmz]jshrgDnPV3CdAT T7JCPWPoEOcQk20UIVKCnx3DsH6x 1tti6FkzfdgAcG]j7VELONSXAWVcmMBZOwh
ChFS945C1soRD1ISLWgWfaxGOCBqubrVEwODOZsVAWAXX0XjrE6CbDbeLuCrzcjTto3rcRnrsVAWb-
fnC97FEsevL4Lfg7S7iE8YRCRIQW3M40aIl-46SHMBoVv2u92RAPvzLpYjI£3N29YmijYkFMcYnfvVlit 7~
U20u9YpNNhF5h2veEHZWUSO07gyy-pSOtkjLXwp2MpKQucf3jyXIWyuArU4gVAaN-E-

WZkO1loNI 5zFb3W26AbEoumrhL8FpY8P5KGYAgHIB3uVNs2TQzdb3cAg41lIe9PBeeNtMi2-m505-
r11jd0uLhmazeidaCYdr4V50AiC3y4ggd6RAGEOU60XttdCgwvRWAHUUBt zT4RONe4-KzcZVGK3Is2zGQL~

HrTii oOgmDBpdTsnWIX8wFBITUw tKf7YOZbwedLk8QVLYK]ji9ZdlPOek-w-
zRXaYDTQot1leP4oRAMy4wmPnlmHsdF8RJIOUCQ8YrRF1Fz70gp9C8ftU3YpGo90xfKyawd6TsiG1QrEBCQ3r8gRNOTXHcCs
041-3iB05u4pDhZzz-TWbH1tXGuDqgFik7BWng-

VOwRhX7KXei31ikGSsp5eCrigbHWsci QdCmj5YJjRS5FV7Av29VgkZScCKZQ4 f4SHiYPuM7hurB56gLmpBlhkvxUZHyvpOu
PCa-vDgSn0FQ23dAVvmUIbepkad -YwUtOthCJvfphZeiH8rvAOrlplYM71EEKW-

ubSxrCrdHtBy7NQpGCVYs Cmé6g UIfguOrgOBmvgEKQlKapuLLi rGwHsSNOInMA9yx3sC4PGTeIAHcalwtOplsFQwUxcgE
QORV8TY86G17glrQIs-v9-
uDwSEI7aZpgGfZmZKaQOWCno23i4XbDOnnnjCdF1fmMxACorg5g Wjicpgs91£fPiePv9 1YYEnXRPdughQbVblJ2txdOoSM
CrG9RZesYhVOKBvVLOHBbhFBCD-
S5TIAPXXIJ3It2aU2HJULD77B60U2d01Z6RzQ20vimNgJ80US0zKplTiYaDLKE3mgMO402TksZjvKISi69MmSIy059vQOXkPBG
AJ3hD1HsCwrxCg43ZvbcV2T55466HhsBv8WALT101psYOOIBAp2QgbFfkZkYEaPS5XgLmdtAGBIwPjSSgH4dM3 1MgbgRXyd
y09qoEFUJ]3-bzYMGoP5mSidKQguzYv7 fuClBzAeq iYHdgLaXK-tSq0 mHw2jLgVPGYk-
02UZWUEUINggXnfd04YPQ04XgmtrieqdzTaQH3xGpD2N2u-28VgadkYD—

k99 Qftul0WUYOWvWawOvgTATN Vu2EgPBIuOSC5U17imiieGAf507yT1ivMdU2hMETPrsa-

FXomu56nzulOkxEOrx7h Ckf2fDI3QatBSSnyndmK3jWiEttE65U 8-wJSU8Js mE5-
MtXDBk9qobRfMcJIpfzAgatdD7RWRyuIV85rERPOgKfaoge xt1liuW8zNhy634zLx6kv aKI6d8jE1Qg00gZzIdgRcKgpPlz
SPmC2rfl1Z7ReOCtH pc97Nj O0pXQBzftI3oWhnF6gpTtROKHN6-kbvne249vASSPM70U09y8PXyMK-
kQGT8GGsmreAlWh1SFOMgiN-cfRr1GxHTANOw. -x YGNfKRAmlmIdWG7gxEA



Zatgcznik C

C.1 Przyktadowe certyfikaty srodowiska testowego kas w postaci oprogramowania

C.1.1 Certyfikat klucza publicznego ministerstwa do podpisywania komend oraz szyfrowania
klucza szyfrujgcego przesytanych danych oraz dokumentoéw z kasy fiskalnej do repozytorium:

MIIFHDCCAWSgAWIBAGITOgGAAAATM]1WBXU6mMOgABAAAACDANBgkghkiGIwOBAQOF
ADAWMROWEQYDVQODEwt1S2FzeS1TAdWIDQTAGFwOxNzA4M] IwNjMzMTNaGA8yMDky
MDcxMDEyMjcyOVowgcgxCzAJBgNVBAYTAIBMMROWEGYDVQQOIEWENYXpvd211Y2tp
ZTERMASGA1UEBxXMIV2Fyc3phd2ExHzAdBgNVBAOMFk1pbml zdGVyc3R3byBGaW5h
bnPDs3cxIzAhBgNVBASTGKRICGFYdGFtZWS0IELuZm9ybWF0eXphY2ppMRAWHAYD
VQODEXVOZXNOLWUta2FzeS5tZ21i5nb3YucGwxKjAoBgkghkiGOwOBCQEWG21luZm8u
ZS1kZWtsYXJhY2plQGlmLmdvdi5whbDCCASIwDQYJKoZ IhveNAQEBBQADggEPADCC
AQOCggEBAMVYVXG) 8YNhy6P28bKS IM1eA7+QXKCtPJZ4M6MIxiaqAdloddINo+Ws
gRETVzZEPiB8ralL9n3uM+RBFWK2A4VVUAWUGZx2drkfMZnpSVFLOsQnadBlrjBCY5
G/pMX6eI7Bltx4XFYK/1cY1U+mFVc94Ryfyxyy0ZWSD8IGVIn0OAi1DpREIJBOUSa
30quz8ZZGuWyU95KWBKRAD7SV2bpT1YWX4UHhTe323HTYL3rDbKP73HA0y10bSmS
vmBOMyNzWgBf73UOHmMzXPgpuRbLFNR+11TAOFA8kOylxtijygMXpICOai7av20£fG
£65v0GIgSwlJugqWvkQXFUyoyGGUYaQsCAWEAAaOBrTCBgjAdBgNVHQ4EFgQUx7xK
J1TXCorOExa2hY/jdz6NkAOwHwYDVROJBBgwFoAUBb+Partd6TV4PV1kTUrtJads
SdowWgYIKwYBBQUHAQEETJBMMEOGCCsGAQUFBZACh] SmaWx10i8vLy9zYXAtd21u
LTgyNi9DZXJORW5yb2xsL3NhcC13aW4tODI2X2VLYXNSLVN1YkNBKDEpLmNydDAM
BgNVHRMBAfS8EAJAAMAOGCSgGSIb3DQEBDQUAA4TICAQCkdUR2DhgiexUW+y2rgakE6
orWBPyMxveH2IPv0rPGzqdgUFcNH816YzDorEnOAVLbRLB8BaoH+Wn/eE1AQxgES5+
47VgScIUF4oNHWXnnf1R1IXRoYCFZ/fBkIW2nfOK1C8y2vHtZG1QEyyVD/cxv7ubg
01Jf0YScsHv5DItStFUBclvg3xrFi2zG5ahblMwgCGrvgPKOXR9+mXGD+eoThBHE
P6aJF3Zud4lmVwT/4cbSr5m3c77deEQ2CpQPGL874PiHy9omkjevIF5yoBzI7ypha
1yEIdbASUOUiUErjbS+hnwORErV1bQQzQfS7qiKMBZTM4pzOv/Ro6£+0cBf7cl6X
tHrEgli/aNagKo34nFhUscQcUTCh3MsCKuVSZU3dbCdSLIvdoJIS5FLP+gr8LbQW
9uR/NgwJhYr/w06k6A0OF+TaJw8eakv5ELDOuzhipgB63BuMSCGFZcUQ2bDhdc5gc
VIG1NgVEXmToee3fn890QTC7GrCwFzNxwAM6gJOMARYW1 5Hmgr /pOblMX5Vehgao
HpjoveMAacONbtiOwfMUyhPdCImnLP6710okvGq7PDJ/DUbespAqVm91TM6QbWIda
nKGB6kJY+7H5ESI8sp/nzjHXdZxeIPO710TItKARW82kRCcBRITNDSS6rt5sI16LW
ONCJ2zprYt8XrNO7281jyA==

C.1.2 Certyfikat klucza publicznego kasy fiskalnej do podpisywania danych wytworzonych przez
kase oraz szyfrowania klucza szyfrujgcego przesytanych komend wysytanych do kasy:

MIIDKJjCCAPOgAWIBAGIQ27uol IpDHKAAJ)LSAHD4 +2zANBgkghkiGIwOBAQSFADAU
MRIWEAYDVQQODEwINRiB1LUthc3kwHhcNMjAwWMzE2MTAZNTUSWhcNMjUwMzE2MTAzZ
NTU4WjCBrjEJjMCEGAIUECxMaRGVwYXJO0YW11bnQgSWSmb3JtYXR5emFjamkxHjAcC
BgNVBAOTFUlpbmlzdGVyc3R3byBGaW5ShbnNvdzEZMBcGAIUEBRMQVKFUUEWENT k3
MDAwWMDgwMjEWMBQGA1UEAXMNV1RFMjAWMTAWMDAWOTERMASGALUEBXMIV2Fyc3ph
d2ExFDASBgNVBAGTCO01lhem93aWVvja2llMOswCQYDVQOGEwWJIQTDCCASIWDQYJKOZI
hvcNAQEBBQADggEPADCCAQOCggEBALtSH7AWSOT4qT863BAWbt2DVGgEgGDNV/g0d
tWK81C5vK67Tmb9Y7U0PccRIGAht 7B+kmRvEsO092YgnjmpQEgqAJj4GyCicGXal+6
f6xeUQknwvpAHVPMPGVZj1lsAmHyScLdGgOXzQgrxV/WE64jJgendcucsGubAZHRC
W7rxGMAXGA2ySgEPNZBQg8hphl7sAjjO0PHZCIwUSPP1InsNzddSOEJndJYHNbbrom
6ZFLbju20Mk/gWpFACgYVOhoHiO007BCS1Z3fPC4tpmhxOPqmdZzDYwInSUOMgaYP3
p803z2f169g1kg2T1dt4GroubKiffW4RumFwuIPZZe8DKD834PQ8CAWEAAaNeMEFww
EwYDVRO1BAwWwCgYIKwYBBQUHAWIWRQYDVROBBD4wPIAQxg+n+3j1jAUL£23nuS65X
PaEWMBOXEJAQBgNVBAMTCULGIGUtS2FzeYIQs8LVeZ9uP51AlnvXe8bYejANBgkg
hkiG9wOBAQsSFAAOBgQBRZfk/KxEy/3zIfP0r4dNt5Dg5LbJ737kREIZRhu3PHMMthA
ac2kTLtaaaWC+iL70nm8t/J9kRDIUyk83vLmLbPGVEbcOlY+5005XYetubSdLFnL
m4kiFUDh5NP4AKzQdTpCp4bAOWRFIChr ZZbVEMOXytAE /mlrTrml 9K31 3MxRw==



C.2 Przyktadowe dane procesu podpisywania danych kas w postaci oprogramowania

C.2.1 Przyktadowe zbiory danych

C.2.1a Petna postac przyktadowego zbioru danych:

{"JPK": {"naglowek": {"wersja":"JPK KASA v2-0","wysylka":"z","dataJPK":"2020-04-
10T10:23:45.678Z"}, "podmiotl": {"nazwaPod":"Nazwa

podmiotu", "nrFabr" :"WTE2001000009", "NIP":"6970000802", "adresPod": {"ulica":"Ulica", "miejsc":"Mi
ejscowosc", "nrLok" :"NrLok", "poczta":"Poczta", "nrDomu" : "NrDomu", "kodPoczt":"00-

000"}, "nrUnik" :"WTE2001000009", "nrEwid":"2020/000001949"}, "content": [{"rapFisk": {"zakRap":"202
0-04-

10T01:23:45.789Z","firmwareId":"01l", "sumazZm":"9DD845A0C9C285DC2E13F3253352E1836DC603CO", "typWl
asn":"1","kodUS":"3014", "serwID":"KW123", "pamiecChr":1, "sposobUzytk":"4","licznikParag":1, "JPK
ID":1,"dataFisk":"2020-04-
10T01:23:45.678Z","kasjer":"Kasjer","stPTU": [{"id":"A", "wart":2300}, {"id":"B", "wart":800}, {"id
"e"C", "wart":500}, {"id":"D", "wart":0}, {"id":"E", "wart":0}, {"id":"F", "wart":0}, {"id":"G", "wart"
:"ZW"}], "model" :"PREFIX DLA TESTOW

KW", "waluta":"PLN", "katKasy":["01"],"nrDok":1, "nrKasy":"001", "podpis": {"RSA":"3019505879124143
c92b60d5e57ebc08ba8fb7c9d2celbael2babb77a9c14b7794f7f8acbddff2c2e382fbb6820cd0e0a87£fa988f2c67f
9b34ae0571cfc0b23b727b7912c9d30b567¢c56e710cbfa88£09937bbfd1c54065d£893eafb7455823716c292d548dc
98dfc4ad29c81332450b84bealadbbflleOc4dcc8d21£835476b87ff5a68be7d514felbd3ebb76c2559bfe93a8cdfd
09bf9bab7b5df918225c2f46778£59fb9deef898eb4e932f405a1403d9e0e78772¢c25675f14edc34d457f42aebla7l
9a7a9638654bae7823641b1£f95981b37fbd2cff3fda256e2e8f2e5aa8aca729e2d%9a9p32893d6664b223da5c1879af
cecb4feaBbllfe22a622de55bb"}}}, {"zdarzenie": {"pamiecChr":1, "JPKID":2,"dataCzas":"2020-04-
10T02:23:45.678Z","typ": {"21": {"atrybuty": {"checkFreqgWebApi":100, "sendFregEventHub":100, "shipp
mentType" :"RF"},"info":"Zapis harmonogramu transmisji danych w bazie danych

kasy"} 11}, {"wydrNiefisk": {"pamiecChr":1,"zak":"2020-04-
10T03:23:45.678Z","JPKID":3, "kasjer":"Kasjer", "grafika":1, "nrDok":2, "zawart": [{"kodGraficzny":
"kodGraficzny0", "kodKreskowy":"kodKreskowy0", "tekst":"tekst0"}, {"kodGraficzny": ["kodGraficznyl
", "kodGraficzny2"], "kodKreskowy": ["kodKreskowyl", "kodKreskowy2"], "tekst": ["WYDRUK
NIEFISKALNY","TEST"]}1],"nrKasy":"001", "podpis":{"RSA":"282f2b77102bbb60717093d6ad9c2db648201be
698baa316c03e7598446£c7915042e9d4a19d5a846ad5998c7467ecedd1£545dc6619d6c0al7e55£9380d01e584dff
a84971bc9e91£922e6£2f4fe243c1382b8fa067809451241992622faa%e7b83feb4al3d6d8£742278c1le5174570a63b
113495384a346ad6£f1e0£5072d91c9227ea68abbbc9a902£0463a126fbb43ef1380dac8421cd8d45¢cb797ab75a7c3b
08988709e64bcl74d%aeeadbe9ealadd4d0lelc3ela’ecb97baec560£34f4a6ce34d27749d50220384ce2d%9add085e7
7a947be2b532c555¢ce0£5a9209266cc262580ce7d56¢528792d5a908b8a503b4188e3e77£3230cb53fc5elcbbadc79
fbl"}1}}, {"paragAnul": {"pamiecChr":1,"total":{"zaplZwrot":1000000}, "zakSprzed":"2020-04-
10T06:23:45.678Z","JPKID":6, "nrParag":3, "kasjer":"Kasjer", "stPTU": [{"id":"G", "wart":"ZW"}1, "po
dsum": {"waluta" :"PLN", "sumaNetto": [{"brutto":1000000, "vat":0,"idStPTU":"G"}], "sumaBrutto":1000
000, "sumaPod":1000000}, "nrDok":5, "pozycja": [{"towar": {"brutto":1000000,"ilosc":"1","oper":fals
e,"cena":1000000, "nazwa":"Nazwa

towaru", "idStPTU":"G"}} 1, "nrKasy":"001", "podpis": {"RSA":"9e61a538a24334c0a£624987d5967c11d8928
6f02bcdlc9123££284c460e3dcf2ae7ccad7clab079010b201d2abace3cld619377c57501a3773e7faaa3ac3c2ea’e
b26409p3££852d715cflclocclb490e7876bc23af51720174c729%a2c8aea’7d4a58c£3d99054582698764e58922af46
9d011cbc5100bb57bbbcf3£373bf629a33257eec641662c3f44cbc9d39¢c7d7£885a1b8fcd6da954e918077£7££3279
e2fB84eaf%9aa944ab9123dd10£711870a8d1d6856ecaaba6df0a77bcel703£d79376bec82cec37eadbadB8a64063ebcdfd
d99£f9e18c37d07770d4437¢ca819d19b2a8b2f73cff076cb240ee0580d90eabalc7aad3dff10af58e64c03e51453caa
1c8£3"™,"JPK":"000000000000000000", "SHA" : "eee0e3068482a34527630£4c73c05d0d3523899f5fa25d022b9%41
5f£8057d3be"}}}, {"paragAnul": {"pamiecChr":1, "total":{"zaplZwrot":10000000},"zakSprzed":"2020-
04-

10T09:23:45.678%Z","JPKID":9, "nrParag":6, "kasjer":"Kasjer", "stPTU": [{"id":"G", "wart":"ZW"}], "po
dsum": {"waluta":"PLN", "sumaNetto": [{"brutto":10000000, "vat":0,"idStPTU":"G"}], "sumaBrutto":100
00000, "sumaPod":10000000}, "nrDok":8, "pozycja": [{"towar":{"brutto":10000000,"ilosc":"1", "oper":
false,"cena":10000000, "nazwa":"Nazwa

towaru", "idStPTU":"G"}} ], "nrKasy":"001", "podpis": {"RSA" :"ab6c66f6f3cbc34ddele8£3b3080beec64555a
b5£3886bae21f4be9139al1£6c09bc8765£229bfd99%bece7fb7dbb5cfl8ffcl7e7cfbd56bc8b637d4a821e483d8bbe
5cc947e356a543b5ebal020a499fe7506d49c5d3fbdb61dbd428124783fe0ee6532£5707600d8266435eda%e5fead4
7c4d31b18961fe21ad824ccc6b20d51961a6221bcefd554322£3127¢c9e488aaf6a54d0498096484840668372b5cf6b
22a73a26334249a74fb4c87568dbded693dfeeddecd4£473dcf4921¢c3da287£3e8b1085521a833b416c7a269fa6d03
e1d23ealfde9577¢c78ae6017904303629674f1fdfbacaed55706a7b466957093c083d1e3f4a£231£503cdb694b9%afb
0eb£f3","JPK":"001000000000000006", "SHA" :"a64a913986f2a18d4db5ecbe02309£c96d19c683830622140a2d4
310425£911c"}}}, {"paragAnul": {"pamiecChr":1,"total":{"zaplZwrot":100000000}, "zakSprzed":"2020~-
04-
10T10:23:45.6782","JPKID":10, "nrParag":7, "kasjer":"Kasjer", "stPTU": [{"id":"G", "wart":"ZW"}1,"p
odsum": {"waluta" :"PLN", "sumaNetto": [ {"brutto":100000000, "vat":0,"idStPTU":"G"}], "sumaBrutto":1
00000000, "sumaPod":100000000}, "nrDok":9, "pozycja": [{"towar": {"brutto":100000000,"ilosc":"1", "0



per":false,"cena":100000000, "nazwa":"Nazwa

towaru", "idStPTU":"G"}} 1, "nrKasy":"001", "podpis": {"RSA" :"54ce7badl079bc8a7a69908766aa6e420edfb
11442£28£28cfbd51c3c181ad54505££81465ab6dbbd93fcaf0fb78b83e£56304e83fb302b£f0e07c2114b7a947ad20
c012d204efelcd53aaff0469830aabe01a8a5828c798872bdedbb7d8767ab832d892a40£81c07d7246e34£8716d5cd
0£d206da3bbb89aae831010£3e2278a6ce76c9206b022e6a246a0b889¢cbe571c062b£f214a3dd924168£4913bde545d
ba76£42875bblc7060£d06ded94f9c9ab7e9f2d04£276b9%ccfaebdbdac48cc92bbb4£629504dacal5d887alcd8e035
e50d7b07a£374609£3bd6080e4bedB80330d62924987d440£0b06£7€99a3ec980df0e1951e073854e20173a937ec2f1l
ca93f","JPK":"001000000000000009", "SHA" :"ac6450833bef0£47888deal272d179e8a197c8b6968cl6782eeaf
£4£2769430d"}}}, {"rapDob": {"sprzedBrutto":49060, "zakSprzed":"2020-04-
10T22:23:45.678Z","1liczbaParAnul":3,"zakRap":"2020-04~-

10T23:23:45.678Z", "sprzedPar": {"wartWgPTU": [{"netto":22000,"vat":5060, "1dStPTU":"A"}, {"netto":
20200, "vat":0,"1dStPTU":"G"}], "sumaBrutto":49060, "sumaPod":5060}, "podatekNal":5060, "dokNiefisk
":1,"liczbaPar":4, "pamiecChr":1,"JPKID":11,"kasjer":"Kasjer","stPTU": [{"id":"A", "wart":2300}, {
"id":"G", "wart":"Zw"}1,"waluta":"PLN", "wartParAnul":111000000, "rozpSprzed":"2020-04~
10T04:23:45.678Z","nrDok":10, "nrRap":1, "nrKasy":"001", "podpis": {"RSA":"21184e6e94b7c822223c90b
3769567188c285c262d10be052c6820242368a5£655af1c77138930fe51873f2e2eeabc6a7666£3£8cf9f1776dad23
ce32afb687f6b5057bdf38ce3bb732££27d95b1682c541b43410af8cad7262bc93dc7466b09588311242b4c297251a
e54afdB8911607a482854a8bb326b68ae7c8d1295266488ee635a483e90157£8c943a3add99329%edbc2cal8d9954e97
6£32£4bda9d74eb99527£411436c8857d4b8e804e72b0c0e6a58e47a697574908421874£095041cc5429d9d18b3£44
6£0c834964e2150c2£56b6de9e72£62cfab5f194aa5650a55b64£5£903d5209435e84183860810835e5a266ae£281b9
2ab8a257d9467f4clce","JPK":"000000000000000000", "SHA" :"7d68d863163c76b46d26e543d44d0£7d373beef
55d055£3£ffb929484d9e374£4"}} 11}

C.2.1b Ustrukturyzowana postac przyktadowego zbioru danych:
{

"JPK": |
"naglowek": {
"wersja": "JPK KASA v2-0",
"dataJPK": "2020-04-10T10:23:45.678z",
"wysylka": "Z"

}7
"podmiotl": {

"nazwaPod": "Nazwa podmiotu",
"nrFabr": "WTE2001000009",
"NIP": "6970000802",
"adresPod": {
"ulica": "Ulica",
"miejsc": "Miejscowosc",
"nrLok": "NrLok",
"poczta": "Poczta",
"nrDomu": "NrDomu",
"kodPoczt": "00-000"

}I
"nrUnik": "WTE2001000009",
"nrEwid": "2020/000001949"
}l
"content": [
{
"rapFisk": {
"JPKID": 1,
"pamiecChr": 1,
"nrDok": 1,
"dataFisk": "2020-04-10T01:23:45.6782",
"stPTU": [
{
"id": "A",
"wart": 2300

"id": "B",
"wart": 800
}I
{
"id": "c",
"wart": 500
}I
{
"id": "D",

"wart": O



nigr: "E",

"wart": 0

by

{
"id": "F",
"wart": 0

by

{
"id": "G",
"wart": "Zw"

1,
"katKasy": [

"01"
1,
"licznikParag": 1,
"model": "PREFIX DLA TESTOW Kw",
"typWlasn": "1",
"sposobUzytk": "4",
"firmwareId": "01",
"sumazZm": "9DD845A0C9C285DC2E13F3253352E1836DC603C0O",
"kodUs": "3014",
"serwID": "KW123",
"waluta": "PLN",
"nrKasy": "001",
"kasjer": "Kasjer",
"zakRap": "2020-04-10T01:23:45.789z",
"podpis": {
"RSA":

"3019505879124143c92b60d5e57ebc08ba8fb7c9d2celbael2babb77a9c14b7794£7f8acbddff2c2e382fbb6820cd
0e0a87fa988£f2c67f9b34ae0571cfc0b23b727b7912c9d30b567c56e710cbfa88£09937bbfdlc54065df893eafb745
5823716c292d548dc98dfc4ad29c81332450b84bealadbbfllelcd4dcc8d21£835476b87ff5a68be7d514fel5d3ebb’7
6c2559pfe93a8cdfd09bf9bab7b5df918225¢c2£46778£59fb9deef898eb4e932f405a1403d9e0e78772c25675f14ed
c34d457f42aeb0a719a7a9638654bae7823641b1£95981b37fbd2cff3fda256e2e8f2e5aa8aca729e2d9%9a9%032893d6
664b223dabcl879%afcec64fea8bllfe22a622de55bb"

}

"zdarzenie": {
"JPKID": 2,
"pamiecChr": 1,
"dataCzas": "2020-04-10T02:23:45.6782Z",
"typ": {
"21m: |
"info": "Zapis harmonogramu transmisji danych w bazie danych

kasy",
"atrybuty": {
"sendFregEventHub": 100,
"checkFregWebApi": 100,
"shippmentType": "RE"

"wydrNiefisk": {
"JPKID": 3,
"pamiecChr": 1,
"grafika": 1,

"nrDok": 2,
"zawart": [
{
"kodGraficzny": "kodGraficznyQO",

"kodKreskowy": "kodKreskowyQO",
"tekst": "tekstO"

}l

{



"tekst": [
"WYDRUK NIEFISKALNY",
"TEST"

]l

"kodKreskowy": [
"kodKreskowyl",
"kodKreskowy2"

]l

"kodGraficzny": [
"kodGraficznyl",
"kodGraficzny2"

1r
"zak": "2020-04-10T03:23:45.6782",

"nrKasy": "001",
"kasjer": "Kasjer",
"podpis": {

"RSA":

"282f2b77102bbb60717093d6ad9c2db648201be698baa316c03e7598446£c7915042e9d4a19d5a846ad5998c7467¢e
cedd1£545dc6619d6c0al7e55£9380d01e584dffa84971bc9e91£922e6£2f4£fe243c1382b8fa067809451241992622
faa%e7b83feb4a3d6d8£742278c1e5174570a63b113495384a346ad6£1e0£5072d91c9227ea68abbbc9a902£f0463al
26fbb43e£1380dac8421cd8d45chb797ab75a7¢3b08988709e64bcl74d%aeeadbe9ealaddd0lelc3ela’echb97baeche6
0£34£f4a6ce34d27749d5b220384ce2d%9add085e77a947be2b532c555¢ce0£5a92b9266cc262580ce7d56c528792d5a9
08b8a503b4188e3e77£3230cb53fc5elcbbadc79fbl"

}

"paragAnul": {

"JPKID": 6,

"pamiecChr": 1,

"nrDok": 5,

"pozycja": [

{
"towar": {

"brutto": 1000000,
"cena": 1000000,

"idstpTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru",
"oper": false
}
}
]I
"stPTU": [
{
"id": "G",
"wart": "ZW"
}
]l
"podsum": {
"sumaNetto": [
{
"idstpTU": "G",
"brutto": 1000000,
"vat": O

]I
"sumaPod": 1000000,
"sumaBrutto": 1000000,
"waluta": "PLN"
}I
"total": {
"zaplZwrot": 1000000
}I

"nrParag": 3,

"nrKasy": "001",
"zakSprzed": "2020-04-10T06:23:45.6782",
"kasjer": "Kasjer",

"podpis": {



"RSA":
"9e61a538a24334c0af624987d5967¢c11d89286£02bcd1c9123ff284c460e3dcf2ae7ccad7cla5079010b201d2a6ac
e3c1d619377c57501a3773e7faaa3ac3c2ea’7eb26409b3££852d715¢cflcl6cclb490e7876bc23af51720174c729a2¢
8aea7d4a58cf3d99b54582698764e58922af469d011cbc5100bb57bbbcf3£373b£629a33257eec641662c3f44cbc9d
39c¢7d7£885al1b8fcd6da954e918077£f7££3279e2f84ea9%9aa944ab9123dd10£711870a8d1d6856ecaababdfla’bcel’
03£fd79376bec82cec37eadbad8a64063ebcdf4d99f9e18c37d07770d4437¢ca819d19b2a8b2£f73cf£f076chb240ee0580
d90eabalc7aad3dff10af58e64c03e51453caalc8£3",

"SHAM:
"eee0e3068482a34527630£4c73c05d0d3523899£5£a25d022b9415££8057d3be",
"JPK": "000000000000000000"

"paragAnul": {

"JPKID": 9,
"pamiecChr": 1,
"nrDok": 8,

"pozycja": [
{
"towar": {
"brutto": 10000000,
"cena": 10000000,

"idstpTU": "G",
"iloscl’: "1",
"nazwa": "Nazwa towaru",

"oper": false

] 14

"stPTU": [
{
nid. "G",
"wart": "ZwW"

] r

"podsum": |

"sumaNetto": [
{
"idstpTU": "G",
"brutto": 10000000,
"vat": 0

]l
"sumaPod": 10000000,
"sumaBrutto": 10000000,
"waluta": "PLN"
}l
"total": {
"zaplZwrot": 10000000
}l

"nrParag": 6,
"nrKasy": "001",
"zakSprzed": "2020-04-10T09:23:45.6782",
"kasjer": "Kasjer",
"podpis": {
"RSA":

"ab6c66f6f3chbc34ddele8f3b3080bee64555ab5£3886bae21f4be9139a11£6c09bc8765£229bfd99%bece7fb7dbb5bc
f18ffcl7e7cfbd56bc8b637d4a821e483d8b6c5cc947e356a543b5ebal020a499fe7506d49c5d3fbdb61dbd4281247
83fe0ee6532f57b7600d8266435eda9%e5fead47¢c4d31b18961fe21ad824ccc6b20d51961a6221bcefd554322£3127¢
9e488aaf6a54d0498096484840668372b5cf6b22a73a26334249a74fb4c87568dbded693dfeeddecdd4£473dcfd921c
3da287£3e8b1085521a833b416c7a269fa6d03e1d23ealfde9577¢c78ae6017904303629674f1fdfbacaed55706a7b4
66957093c083d1e3f4af231£503cdb694b9%afblebf3",

"SHA":
"264a913986£2a18d4db5ecbe02309£c96d19c68383062214022d4310425£911c",
"JPK": "001000000000000006"

"paragAnul": {



"JPKID": 10,
"pamiecChr": 1,
"nrDok": 9,
"pozycja": [
{
"towar": {
"brutto": 100000000,
"cena": 100000000,

"idstpTU": "G",
"ilosc": ulu,
"nazwa": "Nazwa towaru",

"oper": false

] r

"stPTU": [
{
"id": "G",
"wart": "ZW"
}
]7
"podsum": |
"sumaNetto": [
{
"idstpTU": "G",
"brutto": 100000000,
"vat": O

]7
"sumaPod": 100000000,
"sumaBrutto": 100000000,
"waluta": "PLN"
}7
"total": {
"zaplZwrot™: 100000000
}l

"nrParag": 7,

"nrKasy": "001",
"zakSprzed": "2020-04-10T10:23:45.6782",
"kasjer": "Kasjer",
"podpis": {
"RSA":

"54ceTbadl079c8a7a69908766aa6e420edf611442£f28£28cfbd51c3c181ad54505££81465ab6dbbd93fcaf0fb78b
83ef56304e83fb302bf0e07c2114b7a947ad20c012d204efelcd53aaff0469830aabe01a8ab5828c798872bdedbb7d8
767a832d892a40£81c07d7246e34£8716d5cd0£fd206da3bbb89aae831010f3e2278a6ce76c9206b022e6a246a0b88
9cbe571c062bf214a3dd924168£4913bde545dba76£42875bblc7060£fd06ded94£9¢c9ab7e9£2d04£276b9%ccfaebdbd
ac48cc92b5b4£629504dacal5d887alcdB8e035e50d7b07af374609f3bd6080e4bed80330d62924987d440£0b06£7€9
9a3ec980df0e1951e073854e20173a937ec2f1ca93f",

"SHA":
"ac6450833bef0£f47888deal272d179e8a197¢c8b6968cl6782eeaffdf27694304",

"JPK": "001000000000000009™

"rapDob": {
"JPKID": 11,
"pamiecChr": 1,
"nrDok": 10,
"nrRap": 1,
"rozpSprzed": "2020-04-10T04:23:45.6782",
"zakSprzed": "2020-04-10T22:23:45.6782Z",
"stPTU": [
{
"id": "A",
"wart": 2300

nigr: "G",
"wart": "ZW"



]I
"sprzedPar": {
"sumaBrutto": 49060,
"sumaPod": 5060,
"wartWgPTU": [
{
"idstpTU": "A",
"netto": 22000,
"vat": 5060

"idstpTU": "G",
"netto": 20200,
"vat": O

by

"podatekNal": 5060,
"sprzedBrutto": 49060,
"waluta": "PLN",
"liczbaPar": 4,
"liczbaParAnul": 3,
"wartParAnul": 111000000,
"dokNiefisk": 1,

"zakRap": "2020-04-10T23:23:45.6782",
"nrKasy": "001",
"kasjer": "Kasjer",
"podpis": {
"RSA":

"21184e6e94b7c822223c90b3769567188c285c262d10be052c6820242368a5£655af1c77138930fe51873f2e2eeab
c6a7666£3£f8cf9f1776dad23ce32afb687£6b5057bdf38cel3bb732££27d95b1682c541b43410af8cad7262bc93dc74
66p09588311242b4c297251ae54afd8911607a482854a8bb326b68ae7c8d1295266488ee635a483e90157£8c9%43a3a
dd99329%edbc2cal8d9954e976£32£4bda%9d74eb99527£411436c8857d4b8e804e72b0c0e6a58e47a69757490842187
4£095041cc5429d9d18b3£446£0c834964e2150c2f56b6de%e72f62cfa5f194aa5650a55b64£5£903d52b9435e8418
3860810835e5a266aef281b9%92ab8a257d9467f4clce",

"SHA":
"7d68d863163c76b46d26e543d44d0£7d373beef55d055£3££b929484d%e374£4",
"JPK": "000000000000000000"

C.2.2 Przyktady ustrukturyzowanych dokumentow przesytanych w zbiorach danych:

C.2.2a Ustrukturyzowana postac przyktadowego raportu fiskalnego fiskalizacji:

{
"rapFisk": {
"JPKID": 1,
"pamiecChr": 1,
"nrDok": 1,
"dataFisk": "2020-04-10T01:23:45.6782Z",
"stPTU": [
{
"id": "A",
"wart": 2300

"id": "B",
"wart": 800
}I
{
"id": "c",

"wart": 500
}I



"id": "D",
"wart": O
}l
{
"id": "E",
"wart": O
}l
{
"id": "F",
"wart": O
}l
{
"id": "G",
"wart": "ZW"
}
1,
"katKasy": [
llOlll
] r
"licznikParag": 1,
"model": "PREFIX DLA TESTOW Kw",
"typWlasn": "1™,
"sposobUzytk": "4",
"firmwareId": "01",
"sumazm": "9DD845A0C9C285DC2E13F3253352E1836DC603C0",
"kodus": "3014",
"serwID": "KW123",
"waluta": "PLN",
"nrKasy": "001",
"kasjer": "Kasjer",
"zakRap": "2020-04-10T01:23:45.789z",
"podpis": {
"RSA":

"3019505879124143c92b60d5e57ebc08ba8fb7c9d2celbae02babb77a9c14b7794f7£f8acbddff2c2e382fbb6820cd
0e0a87fa988£f2c67f9b34ae0571cfc0b23b727b7912c9d30b567c56e710cbfa88£09937bbfdlc54065d£893eafb745
5823716c292d548dc98dfc4ad29c81332450b84bealadbbfllelc4dcc8d21£835476b87ff5a68be7d514fel5d3ebb’7
6c25590fe93a8cdfd09bf9bab7b5df918225¢c2£46778£59fb9deef898eb4e932f405a1403d9e0e78772c25675f14ed
c34d457f42aeb0a719a7a9638654bae7823641b1£95981b37fbd2cff3fda256e2e8f2e5aa8aca729e2d9%9a9%032893d6
664b223da5cl879%afcecbdfea8bllfe22a622de55bb"

}

C.2.2b Ustrukturyzowana postac przyktadowego raportu fiskalnego dobowego:
{

"rapDob": {
"JPKID": 11,
"pamiecChr": 1,
"nrDok": 10,
"nrRap": 1,
"rozpSprzed": "2020-04-10T04:23:45.678z2",
"zakSprzed": "2020-04-10T22:23:45.6782",
"stPTU": [
{
"id": "A",
"wart": 2300
}I
{
"id": "G",
"wart": "ZW"
}
]I
"sprzedPar": {
"sumaBrutto": 49060,
"sumaPod": 5060,

"wartWgPTU": [

{

"idstpTU": "A",



"21184e6e94b7c822223c90b3769567188c285c262d10be052c6820242368a5£655af1c77138930fe51873f2e2eeab
c6a7666£3£f8cf9f1776dad23ce32afb687£6b5057bdf38cel3bb732££27d95b1682c541b43410af8cad7262bc93dc74
66b09588311242b4c297251ae54afd8911607a482854a8bb326b68ae7c8d1295266488ee635a483e90157£8c9%43a3a
dd99329%edbc2cal8d9954e976£32£4bda%9d74eb99527£411436c8857d4b8e804e72b0c0e6a58e47a69757490842187
4£095041cc5429d9d18b3£446£0c834964e2150c2f56b6de%e72f62cfa5f194aa5650a55b64£5£903d52b9435e8418

"netto": 22000,
"vat": 5060

"idstpTU": "G",
"netto": 20200,
"vat": 0

by

"podatekNal": 5060,
"sprzedBrutto": 49060,
"waluta": "PLN",
"liczbaPar": 4,
"liczbaParAnul": 3,
"wartParAnul": 111000000,
"dokNiefisk": 1,

"zakRap": "2020-04-10T23:23:45.678z2",
"nrKasy": "001",
"kasjer": "Kasjer",
"podpis": {
"RSA":

3860810835e5a266aef281b9%92ab8a257d9467f4clce",

C.2.2c Ustrukturyzowana postac przyktadowego dokumentu niefiskalnego:

{

"282£2b77102bbb60717093d6ad9¢c2db648201be698baa316c03e7598446£c7915042e9d4a19d5a846ad5998c7467¢e
ceddl1£545dc6619d6c0al7e55£9380d01e584dffa84971bc9e91£922e6£2f4fe243c1382b8£fa067809451241992622

"SHA": "7d68d863163c76b46d26e543d44d0£f7d373beef55d055£3£fb929484d9%e374£4",

"JPK": "000000000000000000"

"wydrNiefisk": {

"JPKID": 3,
"pamiecChr": 1,
"grafika": 1,
"nrDok": 2,

"zawart": [
{
"kodGraficzny": "kodGraficznyO",
"kodKreskowy": "kodKreskowyO",
"tekst": "tekstO"
}I
{
"tekst": [
"WYDRUK NIEFISKALNY",
"TEST"

]I

"kodKreskowy": [
"kodKreskowyl",
"kodKreskowy2"

]I

"kodGraficzny": [
"kodGraficznyl",
"kodGraficzny2"

] r
"zak": "2020-04-10T03:23:45.6782",

"nrKasy": "001",
"kasjer": "Kasjer",
"podpis": {

"RSA":



faa9e7b83feb4a3d6d8£742278c1e5174570a63b113495384a346ad6£1e0£5072d91¢c9227ea68abbbc9a902f0463al
26fbb43e£f1380dac8421cd8d45cb797ab75a7¢c3b08988709e64bcl74d%aeeadbe9ealaddd0lelc3ela’7ecb97baecho
0£34f4a6ce34d27749d5b220384ce2d%9add085e77a947be2b532c555¢ce0£5a92b9266cc262580ce7d56c528792d5a9
08b8a503b4188e3e77£3230cb53fcbelcbbal9c79fbl™

}

C.2.2d Ustrukturyzowana postac przyktadowego paragonu fiskalnego anulowanego:

{
"paragAnul": {

"JPKID": 6,

"pamiecChr": 1,

"nrDok": 5,

"pozycja": [

{
"towar": {

"brutto": 1000000,
"cena": 1000000,

"idStPTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru",
"oper": false
}
}
]l
"stPTU": [
{
"id": "G",
"wart": "ZW"
}
]7
"podsum": |
"sumaNetto": [
{
"idstpTU": "G",
"brutto"™: 1000000,
"vat": 0

]I
"sumaPod": 1000000,
"sumaBrutto": 1000000,
"waluta": "PLN"
}I
"total": {
"zaplZwrot": 1000000
}I

"nrParag": 3,

"nrKasy": "001",
"zakSprzed": "2020-04-10T06:23:45.6782",
"kasjer": "Kasjer",
"podpis": |
"RSA":

"9e61a538a24334c0af624987d5967¢11d89286f02bcd1c9123f£f284c460e3dcf2ae7ccad7cla5079010b201d2a6ac
e3c1d619377¢57501a3773e7faaa3ac3c2ea’7eb26409b3££852d715¢cflclocclb490e7876bc23af51720174c729%a2¢
8aea7d4a58cf3d99b54582698764e58922af469d011cbc5100bb57bbbcf3£373b£629a33257eec641662c3f44cbc9d
39¢c7d7£885alb8fcd6da954e918077f7f£3279%9e2f84ea%9aa9%944ab9123dd10£711870a8d1d6856ecaababdfla’bcel’
03£fd79376bec82cec37ead4badB8a64063ebcdf4d99£9e18c37d0777bd4437ca819d19b2a8b2f73cf£076cb240ee0580
d90eabalc7aad3dffl0af58e64c03e51453caalc8£3",

"SHA": "eee0e3068482a34527630£f4c73c05d0d3523899f5fa25d022b9415££8057d3be",

"JPK": "000000000000000000"

C.2.2e Ustrukturyzowana postac przyktadowego paragonu fiskalnego anulowanego:
{



"paragAnul": {

"JPKID": 9,

"pamiecChr": 1,

"nrDok": 8,

"pozycja": [

{
"towar": {

"brutto": 10000000,
"cena": 10000000,
"idstpTU": "G",

"ilosc": "1",
"nazwa": "Nazwa towaru",
"oper": false
}
}
]I
"stPTU": [
{
"id": "G",
"wart": "ZW"
}
]!
"podsum": |
"sumaNetto": [
{
"idStPTU": "G",
"brutto"™: 10000000,
"vat": 0

]7
"sumaPod": 10000000,
"sumaBrutto": 10000000,
"waluta": "PLN"
}V
"total": {
"zaplZwrot": 10000000
}I

"nrParag": 6,
"nrKasy": "001",
"zakSprzed": "2020-04-10T09:23:45.6782",
"kasjer": "Kasjer",
"podpis": {
"RSA":

"ab6c66f6f3chbc34ddele8£3b3080bee64555ab5£3886bae21f4be9139al11£6c09bc8765£229bfd99%bece7fb7dbb5c
f18ffcl7e7cfbd56bc8b637d4a821e483d8b6c5cc947e356a543b5ebal020a499fe7506d49¢c5d3fbdb61dbd4281247
83fe0ee6532£57b7600d8266435eda%e5fead47¢c4d31b18961fe21ad824ccc6b20d51961a6221bcefd554322£3127¢
9e488aaf6a54d0498096484840668372b5cf6b22a73a26334249a74fb4c87568dbded693dfeeddecd4£473dcfd921c
3da287£3e8b1085521a833b416c7a269fa6d03eld23ealfde9577¢c78ae6017904303629674f1fdfbacaed55706a7b4
66957093c083d1e3f4af231£503cdb694b%afbl0ebf3",

"SHA": "a64a913986f2a18d4db5ecbe02309fc96d19c683830622140a2d4310425£911c",

"JPK": "001000000000000006™

C.2.2f Ustrukturyzowana postaé przyktadowego paragonu fiskalnego anulowanego:

{
"paragAnul": {

"JPKID": 10,

"pamiecChr": 1,

"nrDok": 9,

"pozycja": [

{
"towar": {

"brutto": 100000000,
"cena": 100000000,
"idstpTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru",



"oper": false

] r

"stPTU": [
{
"id": "G",
Wart": "ZE"

}
1,
"podsum": |
"sumaNetto": [
{
"idstpTU": "G",
"brutto": 100000000,
"vat": 0

1,
"sumaPod": 100000000,
"sumaBrutto": 100000000,
"waluta": "PLN"
}7
"total": {
"zaplZwrot": 100000000
}7

"nrParag": 7,

"nrKasy": "001",
"zakSprzed": "2020-04-10T10:23:45.6782",
"kasjer": "Kasjer",
"podpis": {
"RSA":

"54ce7badl0790c8a7a69908766aa6e420edf611442£28£28cfbd51c3c181ad54505££81465ab6dbbd93fcaf0fb78b
83ef56304e83fb302bf0e07¢c2114b7a947ad20c012d204efelcd53aaff0469830aabe01a8a5828c798872bd6dbb7d8
767a832d892a40£81c07d7246e34£8716d5cd0£fd206da3bbb89aae831010f3e2278a6ce76c9206b022e6a246a0b88
9cbe571c062bf214a3dd924168£4913bde545dba76£42875bblc7060£fd06ded94£9¢c9ab7e9£2d04£276b9ccfaebdbd
ac48cc92b5b4£629504dacal5d887alcdB8e035e50d7b07a£374609f3bd6080e4bed80330d62924987d440£0b06£7€9
9a3ec980df0e1951e073854e20173a937ec2f1ca93ft",

"SHA": "ac6450833bef0f47888deal272d179e8al197¢c8b6968cl6782eecaffd4£27694304",

"JPK": "001000000000000009™

C.2.3 Przyktady danych do podpisu dokumentdw przesytanych w zbiorach danych

C.2.3a Petna postac przyktadowych danych do podpisu raportu fiskalnego fiskalizacji:
6970000802WTE20010000092020-04-10T01:23:45.678Z9DD845A0C9C285DC2E13F3253352E1836DC603CO0KW123

C.2.3b Petna postac przyktadowych danych do podpisu raportu fiskalnego dobowego:

6970000802WTE20010000094906050602020-04-10T23:23:45.678%Z

C.2.3c Petna postac przyktadowych danych do podpisu dokumentu niefiskalnego:

6970000802WTE200100000922020-04-10T03:23:45.678%Z

C.2.3d Petna postac przyktadowych danych do podpisu paragonu anulowanego:
6970000802WTE2001000009510000002020-04-10T06:23:45.678%Z



C.2.4 Przyktadowe podpisy danych dokumentéw przesytanych w zbiorach danych

C.2.4a Petna postac podpisu danych raportu fiskalnego fiskalizacji:

3019505879124143¢c92b60d5e57ebc08ba8fb7c9d2celbael2babb77a9¢c14b7794£f7f8acbddff2¢c2e382fbb6820cd0
e0a87fa988£2c67£9034ae0571cfc0b23b72707912c9d30b567c56e710cbfa88£09937bbfdlc54065d£893eafb7455
823716c292d548dc98dfc4ad29¢c81332450b84bealadbbfllelc4dcc8d21£835476b87ff5a68be7d514fel5d3ebb76
c2559bfe93a8cdfd09bfObab7b5df918225c2£f46778£59fb9deef898eb4e932£405a1403d9e0e78772¢c25675f14edc
34d457f42aeb0a719a7a9638654bae7823641b1£95981b37fbd2cff3fdaz256e2e8f2e5aa8aca’29e2d9%a%32893d66
64b223da5cl879%afcect4fealbllfe22a622de55bb

C.2.4b Petna postac¢ podpisu danych raportu fiskalnego dobowego:

21184e6e94b7c822223c90b3769567188c285c262d10be052¢c6820242368a5£655af1c77138930fe51873f2e2eeabe
6a7666£3£8cf9f1776dad23ce32afb687£6b5057bdf38ce3bb732££27d95b1682c541b43410af8cad7262bc93dc746
6b09588311242b4c297251ae54afd8911607a482854a8bb326b68ae7c8d1295266488ee635a483e90157£8c943a3ad
d99329edbc2cal8d9954e976£32f4bda9d74eb99527£411436c8857d4b8e804e72b0c0e6a58e47a697574908421874
£095041cc5429d9d18b3£446£0c834964e2150c2f56b6de%e72£62cfa5f194aa5650a55b64£5£903d52b9435e84183
860810835e5a266aef281b9%2ab8a257d9467f4clce

C.2.4c Petna postac¢ podpisu danych dokumentu niefiskalnego:

282£f2b77102bbb60717093d6ad9c2db648201be698baa316c03e7598446£c7915042e9d4a19d5a846ad5998c7467ec
edd1£545dc6619d6c0al7e55£9380d01e584dffa84971bc9e91£922e6£2£f4fe243c1382b8fa067809451241992622F
aa%e7b83feb4a3d6d8£742278c1e5174570a63b113495384a346ad6£1e0£5072d91c9227ea68abbbc9a902£0463al12
6fbb43e£1380dac8421cd8d45chb797ab75a7¢c3b08988709e64bcl74d%aeeadbe9ealaddd0lelc3ela’echb97baec560
£34f4a6ce34d27749d5b220384ce2d9%9add085e77a947be2b532c555ce0£5a92b9266cc262580ce7d56c528792d5a90
8b8a503b4188e3e77£3230cb53fc5elcbba9c79fbl

C.2.4d Petna postac¢ podpisu danych paragonu anulowanego (pierwszego):

9e61a538a24334c0af624987d5967¢c11d89286£f02bcd1c9123f£284c460e3dcf2ae7ccad7cla5079010b201d2abace
3c1d619377¢57501a3773e7faaal3ac3c2ea7eb264090b3f£852d715cflclocclb490e7876bc23af51720174c729%a2c8
aea7d4ab58cf3d99p54582698764e58922af469d011cbc5100bb57bbbcf3£373b£629a33257eec641662c3f44cbc9d3
9c¢7d7£885alb8fcd6da954e918077£7££3279e2f84ea%9aa9%944ab9123dd10£711870a8d1d6856ecaababdf0a7bcel70
3fd79376bec82cec37eadbad8a64063ebcdf4d99£9e18c37d07770bd4437¢ca819d19b2a8b2f73cf£f076cb240ee0580d
90eabalc7aad3dff10af58e64c03e51453caalc8f3

C.2.4e Petna postac podpisu danych paragonu anulowanego (drugiego):

ab6c66f6f£3chbc34ddele8f3b3080bee64555ab5£3886bae21£4be9139al11£6c09bc8765£229bfd99%bece7fb7dbb5ct
18ffcl7e7cfbd56bc8b637d4a821e483d8b6c5cc947e356a543b5ebal020a499fe7506d49c5d3fbdb61dbd42812478
3fe0ee6532f57b7600d8266435eda%e5fead47¢c4d31b18961fe21ad824ccc6b20d51961a6221bcefd554322£3127¢9
e488aaf6a54d0498096484840668372b5cf6b22a73a26334249a74fb4c87568dbded693dfeeddecd4£f473dcf4921c3
da287f3e8b1085521a833b416c7a269fa6d03e1d23ealfde9577¢c78ae6017904303629674f1fdfbacaed55706a7b46
6957b93c083d1e3f4af231£503cdb694b9afblebf3

C.2.4f Petna postac podpisu danych paragonu anulowanego (trzeciego):

54ce7badl079c8a7a69908766aa6e420edf611442£28f28cfbd51c3c181ad54505f£81465ab6dbbd93fcaf0fb78b8
3e£56304e83£fb302b£f0e07¢c2114b7a947ad20c012d204efelcd53aaff0469830aabe01a8a5828c798872bd6dbb7d87
67ab832d892a40£81c07d7246e34£8716d5cd0£d206da3bbb892aae831010£f3e2278a6ce76c9206b022e6a246a0b889
cbeb571c062bf214a3dd924168£4913bde545dba76£42875bblc7060£d06ded94£f9c9ab7e9f2d04£276b9ccfaebdbda
c48cc92b5b4£629504daca05d887alcdB8e035e50d7b07a£374609£30bd6080e4bed80330d62924987d440£0b06£7€99
a3ec980df0el1951e073854e20173a937ec2f1ca93f



C.2.5 Dane wejsciowe stuzgce do wyliczenia skrotu SHA2

C.2.5a Petna posta¢ danych wejsciowych stuzgcych do wyliczenia skrotu SHA2 pierwszego
paragonu anulowanego:

9e61a538a24334c0af624987d5967¢c11d89286£02bcd1c9123f£284c460e3dcf2ae7ccad7clab5079010b201d2abace
3c1d619377¢c57501a3773e7faaal3ac3c2ea7eb2640903££852d715cflcl6cclb490e7876bc23a£51720174c729%9a2c8
aea’7d4a58cf3d99b54582698764e58922af469d011cbc5100bb57bbbcf3£373b£629a33257eec641662c3f44chbc9d3
9¢7d7£885alb8fcd6da954e918077£7££3279e2£84ea%9aa944ab9123dd10£711870a8d1d6856ecaababdf0a7bcel70
3fd79376bec82cec37ead4bad8a64063ebcdf4d99£9e18c37d07770bd4437ca819d19b2a8b2£73cf££076cb240ee0580d
90eabalc7aad3dff10af58e64c03e51453caalc8f3

C.2.5b Petna posta¢ danych wejsciowych stuzgcych do wyliczenia skrétu SHA2 drugiego

paragonu anulowanego:

eee0e3068482a34527630f4c73c05d0d3523899£5fa25d022b9415££8057d3beab6bc66f6f3chbc34ddele8f3b3080be
e64555ab5£3886bae21f4be9139al11£6c09bc8765£229bfd99%bece7fb7dbb5cfl8ffcl7e7cfbd56bc8b637d4a821e4
83d8b6c5cc947e356a543b5ebal020a499fe7506d49¢c5d3fbdb61dbd428124783fe0ee6532£57b7600d8266435eda9
e5fead47c4d31b18961fe2lad824ccc6b20d51961a6221bcefd554322£3127¢c9e488aaf6a54d049809648484066837
2b5cf6b22a73a26334249a74fb4c87568dbded693dfeeddecd4£473dcf4921c3da287£3e8b1085521a833b416c7a26
9fa6d03e1d23ealfde9577¢c78ae6017904303629674f1fdfbacaed55706a70466957093c083d1e3f4af231£503cdb6
94b9%afb0ebf3

C.2.5c Petna posta¢ danych wejsciowych stuzgcych do wyliczenia skrotu SHA2 trzeciego

paragonu anulowanego:

a64a913986£2a18d4db5ecbe02309£fc96d19c683830622140a2d4310425£911c54ce7badl079bcB8a7a69908766aabe
420edf611442£28f28cfbd51c3c181ad54505££81465ab6dbbd93fcaf0fb78b83e£f56304e83fb302bf0e07c2114b7a
947ad20c012d204efelcd53aaff0469830aabe01a8a5828c798872bd6dbb7d8767ab832d892a40£81c07d7246e34£8
716d5cd0£fd206da3bbb89aae831010£f3e2278a6ce76c9206b022e6a246a0b889chbe571c062b£214a3dd924168£4913
bde545dba76£42875bblc7060£fd06ded94£9c9%9ab7e9£f2d04£276b9%ccfaebdbdac48cc92b5b4£629504dacal5d887al
cd8e035e50d7b07a£374609£3bd6080e4bedB80330d62924987d440£0b06£7€99a3ec980df0e1951e073854e20173a9
37ec2flcad93f



C.3 Przyktadowe dane procesu podpisywania dokumentdw w postaci elektronicznej

C.3.1 Przyktady chronionego nagtéwka dokumentow w postaci elektronicznej:

C.3.1a Petna postac chronionego nagtéwka paragonu fiskalnego (pierwszego):

{"eParagon.mf.gov.pl":"eyJ3Z2XJzamEiOiJKUEtfSOFTQVIQQVIBROIOX3IYXLTAIi LCIJKUEtJRCI6IjAWMTAWMDAWMDA
WMDAWMDAWNCI s ImRhdGFKUEs1i01i IyMDIWLTAOLTEWVDAOO]jIz0jQ1LjY30F0oiLCIJKUELSRUY10OnsiUOhBMjU2IjoiMDAWM
DAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMCISIkpQSO01EIjo
1MDAWMDAWMDAWMDAWMDAWMDAWIN19", "alg":"RS256", "jpkmetadata" :"eyJjb3JyZWxhdGlvbklkIjoiVEZEL1dURT
IwMDEwWMDAWMDkuMjAyMCOWNCOwM1QOxMTo1lMDowMC4zM]jJaliwiY29tcHI1c3Npb241i0iJOTOS5FIn0=", "x5c" : ["MIIDKJ
CCAPpOgAWIBAgIQ27uolIpDHKJAJ]LSAHD4+2zANBgkghkiGOwOBAQsFADAUMRIWEAYDVQQODEWINRiB1LUthc3kwHhcNMjAwW
MzE2MTAzZNTUSWhcNMjUwWMzZE2MTAZNTU4W]CBrjEJMCEGALUECXMaRGVWYXJ0YW1 1bnQgSWomb3JtYXR5emF jamkxHjAcCBg
NVBAOTFUlpbmlzdGVyc3R3byBGaWshbnNvdzEZMBcGA1UEBRMOVKFUUEwWEN] k3MDAWMDgwM ) EWMBOGA1UEAXMNV1RFM]Aw
MTAWMDAWOTERMASGALIUEBxMIV2Fyc3phd2ExXFDASBgNVBAgGTCO1lhem93aWvja2llMOswCQYDVQOGEwWIQTDCCASIwDQYJKo
ZIhvcNAQEBBQADggEPADCCAQOCggEBALtSH7AWSOT4gT863BAWbt2DVGGEGDNV\ /g0dtWK81C5vK67 7Tmb9Y7UO0PccRIG4h
t7B+kmRvfs092YgnjmpQEgqAJj4GyCicGXal+6f6xeUQknwvpAHVPMPGVZj1lsAmHyScLdGgOXzQgrxV\/WE64jJgendcucs
GU6AZHRCWT7rxGMAXGA2ySgEPNZBQg8hphl7sAjjOPHZCIwUSPP1InsNzddSOEJndJYHNbbrom6ZFLbju2QMk\ /gWpFACgYV
9hoHi1007BCS1iZ3fPC4tpmhxOPqmdZDYwInSUOMgaYP3p8032z2£f16g1lkg2T1dt4GroubKiffW4RUmFwuIPZZe8DKD834PQ8
CAWEAAaNeMFWwwEWYDVRO1BAWWCgY IKwYBBQUHAWIWRQYDVROBBDAWPIAQxg+n+j1JAUL £23nuS65XPaEWMBOXEJAQBgNVE
AMTCUIGIGUtS2FzeYIQs8LVeZz9uP51A1lnvXe8bYe jANBgkghkiG9wOBAQsFAROBgQBZfk\ /KxEy\/3zIfP0rdNt5Dg5LbJ
737kRfIZRhu3PHmMthAac2kTLtaaaWC+iL70nm8t\/J9kRDIUyk83vLmLbPGVEbcO1lY+5005XYetubSdLFnLm4kiFUDh5N
P4AKzQdTpCp4 jbAOWRFIChrZZbV6MOXytAE\ /mlrTrml 9K31 3MxRw=="1]}

C.3.1b Petna postac chronionego nagtéwka paragonu fiskalnego (drugiego):

{"eParagon.mf.gov.pl":"eyJ3ZXJzamEiOiJKUEtfSOFTQVIQQVIBROIOX3YXxLTAILCIJKUEtJRCI6IJAWMTAWMDAWMDA
WMDAWMDAWNS IS ImRhdGFKUEs101iIyMDIwLTAOLTEWVDAL1OJIz03Q1LjY30F0oiLCIJKUEtSRUY10nsiUOhBMjU2I501iR)g4R
TZFNUFEOTU2MTk1MDcyRkMOMzc5NTRBQINCQTALIRIBGMOZGN] c3Rj ZBMDEyOUNCOUVGRkM4MzUzOEJBMCIsIkpQSO01EIjo
iMDAxXMDAWMDAWMDAWMDAWMDAOIN19", "alg":"RS256", "jpkmetadata" :"eyJjb3JyZWxhdGlvbklkIjoiVEZEL1dURT
IwMDEwWMDAWMDkuMjAyMCOWNCOwWM1QOxMTolMDowMC4zM]jJaliwiY29tcHI1c3Npb241i0iJERUZMQVREFEINO=", "x5c": ["MI
IDKjCCApOgAWIBAGIQ27uol IpDHKAAJ LSAHD4+zANBgkghkiGOw0OBAQs FADAUMRIWEAYDVQQODEwW1NRiB1LUthc3kwHheN
MjAwWMzE2MTAZNTUSWhcNMjUwMzE2MTAZNTU4WjCBrjEjMCEGALUECXMaRGVWYXJ0YW1 1bnQgSWomb3JtYXR5emF jamkxH
AcBgNVBAOTFUlpbmlzdGVyc3R3byBGaWshbnNvdzEZMBcGA1UEBRMOVKFUUEwWEN] k3MDAWMDgwM ) EWMBOGA1UEAXMNV1IRE
MjAWMTAWMDAWOTERMASGALUEBXMIV2Fyc3phd2ExXxFDASBGNVBAGTCO1lhem93aWVja2l1MQOswCQYDVQQGEWJQTDCCASIwDQ
YJKoZIhvcNAQEBBQADGGEPADCCAQOCYGEBALtSH7AWSOTAqT863BAWbt 2DVGGEGDNV\ /g0dtWK81C5vK67 Tmb9Y7UOPCCR
JG4ht 7B+kmRvEs092YgnjmpQEqAJj4GyCicGXal+6£f6xeUQknwvpAHVPMPGVZ)1lsAmHyScLdGqOXzQgrxV\/WE647jJgend
cucsGU6AZHRCW7 rxGMAxXGA2ySgEPNZBQg8hphl7sAjjO0PHZCIwUSPPInsNzddSOEJndJYHNbbrom6ZFLbju2QMk\ /gWpFA
Cg¥YV9hoHiO07BCSiZ3fPC4tpmhxOPgmdZDYwInSUOMgaYP3p803z2f16glkg2T1dt4GroubKiffW4RumFwulIPZZe8DKD83
4PQ8CAWEAAaNeMFwWEWYDVRO1BAWWCgY IKwYBBQUHAWIWRQYDVROBBD4wPIAQxg+n+j1jAUL£23nuS65XPaEWMBOxXEJAQB
gNVBAMTCU1GIGUtS2FzeYIQs8LVeZ9uP51A1lnvXe8bYe jANBgkghkiGI9wOBAQSFAAOBgQOBZfk\/KxEy\/3zIfP0r4Nt5Dg
5LbJ737kREfIZRhu3PHmMthAac2kTLtaaaWC+iL70nm8t\/J9kRDIUyk83vLmLbPGVELbcO1Y+5005XYetubSALFnLm4kiFU
Dh5NP4AKzQdTpCp4 jbAOWRFJICbrZZbV6MOXytAE\ /mlrTrml 9K313MxRw=="] }

C.3.1c Petna postac chronionego nagtéwka paragonu fiskalnego (trzeciego):

{"eParagon.mf.gov.pl":"eyJ3ZXJzamEiOiJKUEt£SOFTQVIQQVIBROIOX3YXLTAILCIJKUEtJRCI6IJAWMTAWMDAWMDA
WMDAWMDAWNYISImRhdGFKUEsi01iIyMDIWLTAOLTEWVDA30jIz0jQ1LjY30F0oiLCIJKUELSRUYiOnsiUOhBMjU2Ij0iNzc20
UMzOD1CQjMzQzdGMzRCMDZEMUNCNKkMWREExMO0Y5QUQzMDU4NUJGRTQ3QjJdEQJA4NUEYQTI20DkwRTEWMSIsTkpQSO01EIjo
1MDAxXMDAWMDAWMDAWMDAWMDALIN19", "alg":"RS256", "jpkmetadata" :"eyJjb2lwemVzc21lvbiI6IkRFRkxBVEU1£Q
==","x5¢c": ["MIIDKjCCApOgAWIBAgIQ27uolIpDHKJAJ]LSAHD4+2zANBgkaghkiGOwOBAQsFADAUMRIWEAYDVQQODEWINRL
B1LUthc3kwHhcNMjAWMZzE2MTAZNTUSWheNMjUwMzE2MTAZNTU4W]CBrJEJMCEGALIUECxMaRGVWYXJ0YW11bnQgSWomb3Jt
YXR5emFjamkxHjACBgNVBAOTFU1pbml zdGVyc3R3byBGaW5hbnNvdzEZMBcGA1UEBRMQVKFUUEWtNT k 3MDAwMDgwMj EWMB
OGA1UEAxMNV1RFM]jAWMTAWMDAWOTERMASGALUEBXMIV2Fyc3phd2ExXFDASBgGNVBAGTCO1lhem93aWvVja2l1MQswCQYDVQOQG
EwJQTDCCASIwDQYJK0ZIhvcNAQERBQADggEPADCCAQOCGgEBALtSH7AWSOT4qgT863BAWbt2DVGgEgGDNV\ /g0dtWK81C5vK
677mb9Y7U0PccRIGAht 7B+kmRvEsO92YgnjmpQEqAJj4GyCicGXal+6f6xeUQknwvpAHVPMPGVZ)1lsAmHyScLdGqOXzQgr
xV\/WE64jJgendcucsGu6AZHRCW7 rxGMAXGA2ySgEPNZBQg8hphl7sAjjO0PHZCIwUS5PP1InsNzddSOEIJndJYHNbbrom6ZFL
bju2QMk\ /gWpFACgYVOhoHiO07BCS1iZ3fPC4tpmhxOPqmdZDYwInSUOMgaYP3p80322f1691kg2T1dt4GroubKiffW4Rum
FwuIPZZe8DKD834PQ8CAWEAAaNeMFWWwEWYDVRO1BAwWWCgY IKwYBBQUHAWIWRQYDVROBBD4WPIAQxg+n+j1jAULE£23nuS65
XPaEWMBQxXEjAQBgNVBAMTCULGIGUtS2FzeYIQs8LVeZ9uP51A1lnvXe8bYejANBgkghkiGOwOBAQsSFAAOBGQBZ fk\ /KXEy\
/3zIfP0r4Nt5Dg5LbJ737kRfIZRhu3PHMMthAac2kTLtaaaWC+iL70nm8t\/J9kRDOUyk83vLmMLbPGVEbcO1lY+5005XYet
ubSALFnLm4kiFUDh5NP4AKzQdTpCp4 JjbAOWRFIChbrZzZbVeMOXytAE\ /mlrTrml 9K313MxRw=="]}



C.3.1d Petna postac chronionego nagtéwka paragonu fiskalnego (czwartego):

{"eParagon.mf.gov.pl":"eyJ3Z2XJzamEiOiJKUEtfSOFTQVIQQVIBROIOXIYXLTAIi LCIJKUEtJRCI6IjAWMTAWMDAWMDA
WMDAWMDAWOCIsImRhdGFKUESsiOi IyMDIwWLTAOLTEWVDA40jIz0jQ1lLjY30F0oiLCIJKUEtSRUYiOnsiUOhBMjU2Ij0iQkJIGN
DNEQThGMUJCMzFBRTZGMzEOOTkwNTczMkMIMEFENOE4OEJDNKEyQO0UyQTkzNjJBCNDVDQkMxQORDRIBGMSIsIkpQSO01lEIjo
1MDAXMDAWMDAWMDAWMDAWMDA3IN19", "alg":"RS256", "x5¢c" : ["MIIDKjCCAPOgAWIBAgIQ27uol IpDHKJAJ])LSAHDA+
zANBgkghkiGI9w0OBAQsFADAUMRIWEAYDVQQODEWINRiB1LUthc3kwHhcNMjAWMZE2MTAZNTUSWheNMjUwMzE2MTAZNTU4W] C
BrjEjMCEGAIUECxMaRGVWYXJO0YW11lbnQgSWSmb3JtYXR5emFjamkxHjAcBgNVBAOTFUlpbmlzdGVyc3R3byBGaW5hbnNvd
zEZMBCcGA1UEBRMQVkFUUEWtN] k3MDAWMDgwMj EWMBQGA1UEAXMNV1RFM ) AWMTAWMDAWOTERMASGALIUEBxMIV2Fyc3phd2E
XFDASBgNVBAGTCO01hem93aWvija2llMOswCQYDVQOGEWIQTDCCASIWDQYJKoZIhveNAQEBBOQADggEPADCCAQOCOgEBALLSH
TAWSOT4gT863BAWbt2DVGIEGDNV\ /g0dtWK81C5vK677mb9Y7U0PccRIGAht 7B+kmRvEs092YgnjmpQEgqAJj4GyCicGXal
+6f6xeUQknwvpAHVPMPGVZ)1sAmHyScLdGgOXzQgrxV\/WE64jJgendcucsGu6AZHRCW7 rxGMAXGA2 ySgEPNZBQg8hphl7
sAJjOPHZCIwUS5PP1nsNzddSOEJIndJYHNbbrom6ZFLbju20Mk\ /gWpFACgYVIhoH1007BCS1Z3fPC4tpmhxOPgmdZDYwInsS
UOMgaYP3p803z2f16gl1kg2T1dt4GroubKiffWARuUmFwuIPZZe8DKD834PQ8CAWEAAaNeMFWWEWYDVRO1BAWWCOY IKwYBBQ
UHAWIWRQYDVROBBD4wPIAQxg+n+j1jAULl£23nuS65XPaEWMBOXEJAQBgNVBAMTCULGIGUtS2FzeYIQs8LVeZ9uP51A1nvX
e8bYejANBgkghkiGOwOBAQsSFAROBGQBZfk\/KxEy\/3zIfPOr4Nt5Dg5LbJ737kRfIZRhu3PHmMthAac2kTLtaaaWC+1iL7
Onm8t\/J9kRDIUyk83vLmMLbPGVEbcO1Y+5005XYetubSALFnLmdkiFUDh5NP4AKzQdTpCp4 jbAOWRFJIChbrZZbVeMOXytAE
\/mlrTrml9K313MxRw=="]}

C.3.2 Przyktady chronionego nagtéwka dokumentdw w postaci elektronicznej w Base64URL:

C.3.2a Petna postac chronionego nagtdowka paragonu fiskalnego (pierwszego) zakodowana w
Base64URL:

eyJ1UGFyYWdvbi5tZi5nb3YucGwiOiJleUozWlhKemFtRW1PaUpLVUVOZ1MwRIRRVI1RUVZKQ1IwOU9YM114TFRBaUxDSk
LVRXRKUKNINk1gQOXdANVEEF3TURBAO1EQXdANREF3TURBAOS5DSXNIJbVJIoZEAGS1VFc21PaUl5TURJAOXUQTBMVEV3VKRBME 9g
SXpPalExTGpZM09Gb21MQOpLVUVOUL1JIJVWW1PbnNpVTBoQk1gVTJJam9pTURBAO1EQXANREF3TURBAO1EQXANREEF3TURBAO
1EQXdNREF3TURBAO1EQXANREF3TURBAO1EQXANREF3TURBAO 1EQXANREF3TURBAO1EQXANREF3TUNJcO01lrcFFTMGXESWpv
aUlEQXdNREF3TURBAO1EQXANREF3TURBAO1uMTkiLCJhbGci01JSUzIINiIsImpwa2lldGFkYXRhIjoiZX1KamIzSnlaVv3
hoZEdsdmJrbGtJam9pVkVaRUxsZFVSVE13TURFAO1EQXdANRGt1TWpBeU1DMHAOQzB3TTFReE1UbzFNRGO3TUMOek1lgSmEJ
aXdpWTI5dGNISMxIMO5wYJI0aU9pSk9UMDVGSWAWPSIsSInglYyI6WyINSULIES2pDQOFwT2dBA01COWAJUTI3dWIsSXBESE
tkQUpgTFNBSEQOK3pBTkJna3Foa2lHOXcwQkFRcOZBREFVTVIJAOVBWURWUVFERXAST1JpQmxMVXRoOYzNrdOhoY05NakFE3
TXpFMk1UQXpOVFEU1V2hjTkl1gVXdNekUyTVRBek5UVTRXakNCcmpFakl DRUABMVVEQ3hNYVIHVNAZWEowWVexbGJuUWdTVz
VtYJNKAF1YUjV1bUZgYWlreEhgqQWNCZO05WQkEFVVEZVMXBibWx 6 ZEdWeWMzUjNieUJHYVclaGJuTnZkekVaTUJJROExXVUVC
Uk1RVmMtGVVVFd3ROamszTURBAO1EZ3dNakVXTUJRROExVUVBeE1OV]FSRk1gQXANVEF3TURBAO SURVINQThHQTEFVRUJ4TU
1WMkZ5YzNwaGQyRXhGREFTQOmAOVkJBZ 1RDMDFoZWO 5M2 FXVmphMmx s TVEzdONRWURWUVEFHRXAKUVREQONBUO13RFFZSktv
Wk1odmNOQVEFFQkJRQURNZOVQQURDQOFRbONNZOVCQUx0UOg3QXdTT1Q0cVQ4NjNCOXdidDIEdkdxRWAET1ZcL2cwZHRXSz
gxQzV2SzY3N2110Vk3VTBQY2NSSkc0aHQ30itrbVJI2ZnNPOTJZZ25gbXBRRXFBSMoOR31DaWNHWGEFJKzZmNnh1VVFErbnd2
cEFIdnBtUEd2WmpscOFtSHITYOxkR3FPWHPRZ3J4V1wvVOU2NGPKZ2VUuZGN1Y3NHATZBWkhSQlc3cnhHTUF4R0EyeVNnRX
BOWkJRcThocGhsN3NBamowUEhaQO0p3VTVQUDFuc056ZGRTTOVKbmRKWUhOYmJIyb202WkZMYmplM1FNalwvZ1ldwRkFDZ11W
OWhvSG1lPbzdCQINpWjNmUEMOdHBtaHhPUHFt ZFpEWXdJb1NVME1nYV1QM3A4MDN6MmY xNmexa2cyVGxkdDRHem91YktpZm
ZXNFJ1bUZ3dU1QW1plOERLRDgzZNFBROENBAOVBQWFOZU1GA3dFd11EV1IIwbEJBA3dDZ11JS3dZQkJRVUhNBAO13ULlFZRFZS
MEJCRDR3UE1BUXhnK24rajFgqQVUxZjIzbnVINjVYUGFEV01CUXhFakFROMdOVkJIJBTVRDVTFHSUAVAFMyRnplWUlRczhMVm
VaOXVONWxBbG52WGU4Y111lakFOOmdrcWhraUc5dzBCOVEZzRkFBTO0JInUUJaZmtcLOt4RX1cLzN6SWZOMHIOTnQ1RGC1TGIK
NzM3alJImSVpSaHUzUEht TXRoQWEJMmtUTHRhYWEXQytpTDcwbm04dFwvSjlrUkQ5VX1rODN2TGIMY1BHVkViY09sWSs1T2
81WF11dHViU2RMRMS5MbTRraUZVRGg1T1AOQUt 6UNRUCENWNGpiQUIXUkZKQ2JIyWlpiV]jZNMFhS5dEFFXCO9tbHIJUcm1lsOUsz
MTNNeFJ3PT01XX0

C.3.2b Petna postac¢ chronionego nagtéwka paragonu fiskalnego (drugiego) zakodowana w
Base64URL:

eyJ1lUGFyYWdvbi5tZzi5nb3YucGwiOiJleUozWlhKemFtRW1PaUpLVUV0ZIMwR1IRRV)1RUVZKQLIwOU9YM114TFRBaUxDSk
£ VRXRKUKNINk1gOXdNVEF3TURBA01EQXdANREF3TURBA05TSXNIbVI0ZEAGS1VEC21PalUl 5TURJAOxUQTBMVEV3VKRBMU9q
SXpPalExTGPZMO09Gb21MQ0pLVUVOU1JVWW1 PbnNpVTBoQk1qVTJJam9pUmpnNEFJUWkZOVUZFT1RVMk1Uaz FNRGN5Umt NME
16YzVOVFJICUWpOQ1FUQTFSakJHTTBaR05qYzNSalpCTURFeU VT KNPVVZHUMENNE L 6VXpPRUPCTUNJIc01r cFFTMGXESWpv
aUlEQXhNREF3TURBA01EQXdANREF3TURBME1uMTkiLCIhbGci0iJSUzIINiIsImpwa2lldGFkYXRhIjoizX1KamIzSnlav3
hoZEdsdmJrbGt Jam9pVkVaRUxsZFVSVE1 3TURFA01EQXANRGt 1 TWpBeU1DMHAOQzB3TTFReE1UbzFNRGI3TUMOek1gSmEJ
aXdpWTI5dGNISmxjMO5wY ] I0aUIpSkVSVVPNUVZSRk1UMDO1LCI4NWMiOlsiTULJRELGQONBCE 9nQXdJQkFnSVEYN3VVbE
1wREhLZEFKakxTQUhENCt6QU5CZ2txaGtpRz13MEJBUXNGQURBVU1SSXdFQV1EV1FRREV3bES5SaUJsTEV0aGMza3dIaGNo
TWpBd016RTINVEF6TLIRVNVAoY05NalV3TXpFMk1UQXpOVEUOV2pDOnJgRWpNQOVHQTFVRUN4A TWESR1 Z 3WVhKMF LXMWxib1
FnUlclbWIzSnRZWFI1ZWlGamFta3hIakFjOmdOVkIBb1RGVTFwYmlsemRHEVN1jM1IzYnlCR2FXNWhibk52ZHpFWk1CY0dB
MVVEQ1JINUVZrR1VVRXd0TmprM01EQXANRGA3TWpFV01CUUdBMVVEFQXhNT1YxUkZNakF3TVRBA01EQXdPVEVSTUE4ROEXVU
VCeE1JV3JGeWMzcGhkMkVARKRBUOINT1ZCOWAUQzAXaGVEOTNhV1ZgYTIsbE1Rc3dDUVIEV1FRROV3S1FURENDQVNIAORR
WUpLblpJaHZj TkFRRUJCUUFEZ2dFUEFEQONBUWIDZ2dFQkFMAFNINOF3U09UNHFUODY zQkF3YnQyRHZHCUVNRESWXC 9nMG
ROV0s4MUM1dks2NzdtYj1ZN1UwUGN]UkpHNGhONOIra21SdmZzTzkyWiduamlwUUVxQUPpgNEA5021JR1IhhSSs22§Z4ZVVR
2253dnBBSHZwbVBHA1pgbHNBbUh5U2NMZEdxT1h6UWdyeFZcL1dFNjRgSmd1bmRj dWNzR3U2QVPp IUKNXN3J4R01BeEdBMn



1TZOVwT1pCUXE4aHBobDdzQWpgqMFBIWKNKA1UIUFAxbnNOemRkUOOFSm5kS11ITmIicm9tN1pGTGIqdTIRTWtcL2dXCcEZB
02dZV3jlob0hpT283QkNTaVozZ1BDNHRwbWh4T1BxbWRaRF13SW5TVTBNZ2FZUDNwODAze J IJmMT ZNnMWtnM1RsZHQOR3 JvdW
JLaWZmVzRSAW1Gd3VJIUFpaZThESO0Q4MzRQUThDOXAFQUFhTMVNRNA3RXAZRFZSMGxCOXd3Q02dZSULt3WUJCUVVIQXdJId1JIR
WURWUJBCQkQOd1BJIQVF4ZytuK20xakFVMWYyM251UzY1WFBhRVANQ1F4ARWpBUUJNT1ZCQUI1UQ1UxRO1IHVXRTMkZ 62V1JUX
M4TFZ1Wj11UDVsQWxudlhlOGJZZWpBTkJna3Foa2lHOXcwQkFRcOZBQUICZ1FCWmZrXC9LeEV5XC8zek1lmUDBYNES5ONURN
NUx1SjczN2tSZk1aUmhlM1IBIbUl0aEFhYzJrVExOYWFhVOMraUw3MG5tOHRcL005al1JEOVV5azgzdkxtTGIJQR1IZFYmMNPOF
krNU9VNVhZZXR1YINKTEZuTG00a21GVURONUSQNEFLel FkVHBDcDRgYkFPV1JGSkNiclpaY1Y2TTBYeXRBRVwvbWxyVHIt
PD1LMzEzTXhSdz09I119

C.3.2c Petna postac¢ chronionego nagtéwka paragonu fiskalnego (trzeciego) zakodowana w
Base64URL:

eyJ1lUGFyYWdvbi5tZibnb3YucGwiOiJleUozWlhKemFtRW1PaUpLVUVOZ1IMwRIRRV]1RUVZKQLIIwOUOYM1I14TFRBaUxDSk
tVRXRKUkKNJINk1gQXANVEF3TURBAO1EQXANREF3TURBAO55SXNIJbVIoZEAGS1VEc21PaUl5TURIAOxUQTBMVEV3VKkRBMO 9g
SXpPalEXTGpZM09Gb21MQOpLVUVOU1JVWW1 PbnNpVTBoQk1gVTJIJam9pTnpiMk VT XpPRGxDUWpNe 1F6ZEdNe 1 JDTURARU
1VTkNOaO1l3UkVFeEOWWTVRVVEF6TURVNES5VSkdSVFEzUWpkRVEGQQTROVUVS5UVRIMk 9Ea3dSVEV3TVNIcOlrcFFTMGXFSWpV
aUlEQXhNREF3TURBAO1EQXdANREF3TURBMUluMTkiLCJhbGci01JSUzIINiIsImpwa2lldGFkYXRhIjoiZX1KamIyMXdjbVv
26YzJsdmJpSTZJalJGUmt4Q1ZFVWImUTO09IiwieDVjIjpbIkl1IJSURLakNDQXBPZOF3SUJBZ01RMjd1b2xIJCcERIS2RBSmpM
UOFIRDQrekFOQmdrcWhralUc5dzBCOVFzRKFEQVVNUk13RUFZRFZRUURFA2x0OUM1CbExVAGhjM2t3SGhjTklgQXdNekUyTV
RBek5UVTVXaGNOTWpVdO16RTINVEF6TIRVNFAgQ0JyakVgTUNFROEXVUVDeE1hUkdWd11YSJBZVZFSYm5RZINXNW1 iMOpO0
WVhSNWVEtRmphbWt4SGpBYO0JInT1ZCOWIUR1UxcGItbHpkR1Z5YzNSM2J5QkdhVzVoYm50dmR6RVPNOMNHQTEFVRUJISTVEWa0
ZVVUV3dE5gazNNREF3TURNAO1gRVANQIFHQTEFVRUF4TUSWMVIGTWPpBdO1UQXANREF3T1RFUk1BOEABMVVEQNhNSVYyRn17j
M3BoZDJFeEZEQVNCZ05WOKkFnVEMwMWh1bTkzYVdWamEybGxNUXN3Q1FZRFZRUUAFAOpRVERDQOFTSXdEUV1IKS29aSWh2Y0
S5BUUVCQ1FBRGANRVBBRENDQVFvQ2dnRUJBTHRTSDABA1NPVDRxVDg2M0JBd2J0MkR2R3FFZ0OROV1wvZzBkdFALODFDNXZL
Njc3bWISWTAVMEB]Y1JKRzZRodDACK2ttUnZmc085M1 1nbmptcFFFcUFKajRHeUNpYO0dYYUkrNmY2eGVVUWtud3ZwQUh2cG
10R3ZaamxzQW1IeVNJTGRHcU9YelFncnhWXCI9XRTYOakpnZW5kY3VicO0d1lNkFaSFJIDVzdyeEANOXhHQTJI5U2dFcE5aQlFx
OGhwaGw3c0FgajBOSFpDSndVNVBOMWS zTnpk ZENPRUPpUZEPZSES5iYnJvbTZaRkxianUyUUlrXCI9nV3BGQUNNWVY5aG9TIal
9vN0JDU21aM2Z0QzR0cG1loeE9QcW1 kWkRZA0O1uUlUWTWAhWVAZzcDgwM30yZjE2Z2zFrZzJUbGRONEdAyb3ViS21mZ1c0UnVt
Rnd1SVBaWmU4REtEODMOUFE4QOF3RUFBYUS51TUZ3d0V3WURWUIBsQkF3dONnWULLA11CQ1lFVSEF3SXdSUV1EV1IwQkJENH
dQSUFReGcrbitgMWpBVTFMMNudVM2NVhQYUVXTUJReEVgQVECZ05WOkFNVENVMUdJR1IVOUZzJIGemVZSVFEzZOEXWZVo5dVAL
PEFsbnZYZThiWWVgQU5CZ2txaGtpRz13MEJBUXNGQUFPOmMdRQlpmalwvS3hFeVwvM3pJZ1AwcjROADVEZ zVMYko3MzdrUm
ZJW1JodTNQSGINdGhBYWMyalRMAGFhYVADK2 1MNzBubThOXCOKOWt SRD1VeWs4M3ZMbUx1UEAWRWIJT2xZKzVPbzVYWWVO
dWJITZExGbkxtNGtpR1VEaDVOUDRBS3pRZFRWQ3A0amJBT1dSRkpDYnJaWmJIWNkOwWH10QUVcL21sclRybWw5SzMxM014Un
c9PSJAEQ

C.3.2d Petna posta¢ chronionego nagtéwka paragonu fiskalnego (czwartego) zakodowana w
Base64URL:

eyJ1UGFyYWdvbi5tZi5nb3YucGwiOiJleUozWlhKemFtRW1PaUpLVUVOZ1MwRIRRV]1RUVZKQ1IwOU9YM114TFRBaUxDSk
tVRXRKUKNJINk1gQXdANVEF3TURBAO1EQXANREF3TURBAO9DSXNJIbVI0oZEAGS1VFc21PaUl5TURIJAOXUQTBMVEV3VKRBNE 9g
SXpPalExTGpZMO09Gb2 1MQOpLVUVOU1JIJVWW1 PbnNpVTBoQk1gVTIJam9pUWtKROSETKVRVGhHTVVKQO1 6RkJSVFpHTXpFME
9Ua3dOVGN6TWtNMULFRKVOMEUOTOVKRES rRX1RMEV5UVRrek5qQkNORFZEUWtNeFEwWUkRSakJHTVNJIcO1lrcFEFTMGxXFSWpv
aUlEQXhNREF3TURBAO1EQXANREF3TURBMO1uMTkiLCJhbGciOiJSUzIINiIsInglYyI6WyJINSULIES2pDQOFwT2dBd01COW
dJUTI3dW9sSXBESEtkQUpTENBSEQOK3pBTkJIna3Foa2lHOXcwQkFRCcOZBREFVTIVJIJAOVBWURWUVFERXdAsT1JpQmxMVXRoO
YzNrd0hoY05NakF3TXpFMk1UQXpOVEU1V2hjTklgVXdNekUyTVRBek5UVTRXakNCcmpFak1DRUABMVVEQ3hNYVJIHVNdZWE
owWVexbGIJuUWATVzVLY JNKAF1YUjV1bUZgYW1lreEhgQWNCZ05WQkEFVVEZVMXBibWx 6 ZEAWeWMzUjNieUJHYVclaGJuTnZk
ekVaTUJJROExXVUVCUk1RVMtGVVVEFd3R0ams zTURBAO1EZ3dNakVXTUJRROEXVUVBeE1OV]jFSRk1gQOXdANVEF3TURBAO 9URV
INQThHQTFVRUJ4TULWMkZ5Y zNwaGQyRXhGREFTQmdAOVkJIBZ1RDMDFoZWO0 S5M2 FXVmphMmx s TVEzd ONRWURWUVEFHRXAKUVRE
QONBUO13RFFZSktvik1lodmNOQVFFQkJRQURNZOVQQURDQOFRbONNZO0VCQUx0U0g30XdTT1Q0cVQ4NJNCOXdidDIEdkdxRW
dET1ZcL2cwZHRXSzgxQzV2SzY3N211i0Vk3VTBQY2NSSkc0aHQ3QitrbVI2ZnNPOTJIZZ25gbXBRRXFBSmoOR31DaWNHWGEFJ
KzZmNnhlVVFrbnd2cEFIdnBtUEd2WmpscOFtSHITYOxkR3FPWHPRZ3J4V1wvVOU2NGPKZ2VuZGN1Y3NHATZBWkhSQlc3cn
hHTUF4R0EyeVNNnRXBOWkJRcThocGhsN3NBamowUEhaQO0p3VTVQUDEFuc056ZGRTTOVKbmRKWUhOYmJIyb202WkZMYmp1M1EN
alwvZ1dwRkFDZ11WOWhvSG1lPbzdCQ1NpWjNmUEMOdHBtaHhPUHFt ZFpEWXdJb1NVMEINnYV1IQM3A4MDN6MmYxNmcxa2cyVG
xkdDRHcm91YktpZmZXNFJ1bUZ3dU1QW1plOERLRDgzZNFBROENBAOVBOWFOZU1GA3dFd11EV1IwbEJBA3dDZ11JS3dZQkJR
VUhBdO13UlFZRFZSMEJCRDR3UE1BUXhnK24rajFgQVUxZjIzbnVINJVYUGFFV01CUXhFakFROmMAOVkJBTVRDVTFHSUAVAF
MyRnplWU1lRczhMVmVaOXVQONWxBbG52WGU4Y111lakFOQmdrcWhraUc5dzBCQVEzZRKFBTOJnUUJaZmtcLOt4RX1cLzN6SWZQ
MHIOTnQlRGc1TGIKNzM3alImSVpSaHUzZUEhtTXROQWEFJMmtUTHRhYWEXQytpTDcwbm04dFwvS)lrUkQ5VX1rODN2TGIMY 1
BHVkViY09sWSs1T281WF11dHViU2RMRM5SMbTRraUZVRGg1IT1AOQUt 6UWNRUCENWNGpPiQUIXUkKZKQ2JyWlpiVjZNMFh5dEFF
XC9tbHJUcm1sOUszMTNNeFJ3PT01XX0



C.3.3 Przyktady ustrukturyzowanych danych dokumentéw w postaci elektronicznej:

C.3.3a Przyktadowa postac ustrukturyzowanych danych paragonu fiskalnego (pierwszego):
{

"dokument": {
"naglowek": {
"wersja": "JPK _KASA PARAGON v1-0",
"dataJPK": "2020-04-10T04:23:45.6782"

}l
"podmiotl": {

"nazwaPod": "Nazwa podmiotu",
"nrFabr": "WTE2001000009",
"NIP": "6970000802",

"adresPod": {

"ulica": "Ulica",
"miejsc": "Miejscowosc",
"nrLok": "NrLok",
"poczta": "Poczta",
"nrDomu": "NrDomu",
"kodPoczt": "00-000"
}l
"nrUnik": "WTE2001000009",
"nrEwid": "2020/000001612"
}l
"paragon": {
"JPKID": 4,
"pamiecChr": 1,
"nrDok": 3,
"pozycja": [
{
"towar": {
"brutto": 1230,
"cena": 1230,
"idStPTU": "A",
"ilosc": "1",
"nazwa": "Nazwa towaru 1",
"oper": false
}
}I
{
"towar": {
"brutto": 1000,
"cena": 1000,
"idstpTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru 2",
"oper": false
}
}
]I
"stPTU": [
{
"id": "a",
"wart": 2300
}I
{
"id": "G",
"wart": "ZW"
}
]I
"podsum": {
"sumaNetto": [
{
"idsStpPTU": "A",
"brutto": 1230,
"vat": 230

}I
{



"idstpTU": "G",
"brutto": 1000,
"vat": 0

1,
"sumaPod": 230,
"sumaBrutto": 2230,

"waluta": "PLN"
by
"total": {
"zaplZwrot": 2230
}l
"nrParag": 1,
"nrKasy": "001",
"zakSprzed": "2020-04-10T04:23:45.6782",
"kasjer": "Kasjer"

C.3.3b Przyktadowa postac ustrukturyzowanych danych paragonu fiskalnego (drugiego):
{

"dokument": {
"naglowek": {
"wersja": "JPK KASA PARAGON v1-0",
"dataJPK": "2020-04-10T05:23:45.6782"
} r
"podmiotl": {
"nazwaPod": "Nazwa podmiotu",
"nrFabr": "WTE2001000009",
"NIP": "6970000802",
"adresPod": {
"ulica": "Ulica",
"miejsc": "Miejscowosc",
"nrLok": "NrLok",
"poczta": "Poczta",
"nrDomu": "NrDomu",
"kodPoczt": "00-000"
} r
"nrUnik": "WTE2001000009",
"nrEwid": "2020/000001612"
} 4
"paragon": {
"JPKID": 5,
"pamiecChr": 1,

"nrDok": 4,
"pozycija": [

{
"towar": {
"brutto": 1230,
"cena": 1230,
"idStPTU": "A",
"ilosc": "1",
"nazwa": "Nazwa towaru 1",
"oper": false
}
}I
{
"towar": {
"brutto": 1000,
"cena": 1000,
"idstpTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru 2",
"oper": false
}

]I
"stPTU": [



"id" . "A",
"wart": 2300

{ "id": "G",
"wart": "ZW"
}
1,
"podsum": {
"sumaNetto": [
{

"idsStpTU": "A",
"brutto": 1230,

"vat": 230

}l

{
"idstpTU": "G",
"brutto": 1000,
"vat": 0

}

]7
"sumaPod": 230,
"sumaBrutto": 2230,

"waluta": "PLN"
}V
"total": {
"zaplZwrot": 2230
}V
"nrParag": 2,
"nrKasy": "001",
"zakSprzed": "2020-04-10T05:23:45.6782",
"kasjer": "Kasjer"

C.3.3c Przyktadowa postac ustrukturyzowanych danych paragonu fiskalnego (trzeciego):
{

"dokument": {
"naglowek": {
"wersja": "JPK_KASA PARAGON v1-0",
"dataJPK": "2020-04-10T07:23:45.6782"
}I
"podmiotl": {
"nazwaPod": "Nazwa podmiotu",
"nrFabr": "WTE2001000009",
"NIP": "6970000802",
"adresPod": {
"ulica": "Ulica",
"miejsc": "Miejscowosc",
"nrLok": "NrLok",
"poczta": "Poczta",
"nrDomu": "NrDomu",
"kodPoczt": "00-000"
}I
"nrUnik": "WTE2001000009",
"nrEwid": "2020/000001612"
}I
"paragon": {
"JPKID": 7,
"pamiecChr": 1,

"nrDok": 6,
"pozycja": [
{
"towar": {
"brutto": 12300,
"cena": 12300,
"idstpTU": "A",



lliloscll: lllll’
"nazwa": "Nazwa towaru 1",
"oper": false

by
{
"towar": {
"brutto": 10000,
"cena": 10000,
"idstpTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru 2",
"oper": false
}
}
]l
"stPTU": [
{
"id": "a",
"wart": 2300
}V
{
"id": "G",
"wart": "ZW"
}
]7
"podsum": |
"sumaNetto": [
{
"idStPTU": "A",
"brutto": 12300,
"vat": 2300
}V
{
"idstpTU": "G",
"brutto": 10000,
"vat": 0
}

] 4
"sumaPod": 2300,
"sumaBrutto": 22300,

"waluta": "PLN"
}l
"total": {
"zaplZwrot": 22300
}I
"nrParag": 4,
"nrKasy": "001",
"zakSprzed": "2020-04-10T07:23:45.678z2",
"kasjer": "Kasjer"

C.3.3d Przyktadowa postac¢ ustrukturyzowanych danych paragonu fiskalnego (czwartego):
{

"dokument": {
"naglowek": {
"wersja": "JPK_KASA PARAGON v1-0",
"dataJPK": "2020-04-10T08:23:45.6782"
}I
"podmiotl": {
"nazwaPod": "Nazwa podmiotu",
"nrFabr": "WTE2001000009",
"NIP": "6970000802",
"adresPod": {
"ulica": "Ulica",
"miejsc": "Miejscowosc",
"nrLok": "NrLok",



"poczta": "Poczta",
"nrDomu": "NrDomu",
"kodPoczt": "00-000"
}l
"nrUnik": "WTE2001000009",
"nrEwid": "2020/000001612"
}l
"paragon": {
"JPKID": 8,
"pamiecChr": 1,
"nrDok": 7,
"pozycja": [
{
"towar": {
"brutto": 12300,
"cena": 12300,
"idsStpTU": "A",
"ilosc": "1V,
"nazwa": "Nazwa towaru
"oper": false

"towar": {
"brutto": 10000,
"cena": 10000,
"idstpTU": "G",
"ilosc": "1",
"nazwa": "Nazwa towaru
"oper": false

]7
"stPTU": [

{ "id": "A",
"wart": 2300
}I
{
"id": "G",
"wart": "Zw"
}

]l
"podsum": |
"sumaNetto": [

{
"idstpTU": "A",
"brutto": 12300,
"vat": 2300

}I

{
"idstpTU": "G",
"brutto": 10000,
"vat": 0

}

]I
"sumaPod": 2300,
"sumaBrutto": 22300,
"waluta": "PLN"
}I
"total": {
"zaplZwrot": 22300
}I
"nrParag": 5,
"nrKasy": "001",

"zakSprzed": "2020-04-10T08:23:45.6782",

"kasjer": "Kasjer"

"
2!



C.3.4 Przyktady nieskompresowanych danych dokumentéw w postaci elektroniczne;j:

C.3.4a Przyktadowa postac nieskompresowanych danych paragonu fiskalnego (pierwszego):

{"dokument":{"naglowek":{"wersja":"JPK KASA PARAGON v1-0","dataJPK":"2020-04-
10T04:23:45.678Z"}, "paragon": {"pamiecChr":1, "total":{"zaplZwrot":2230}, "zakSprzed":"2020-04-
10T04:23:45.678Z","JPKID":4, "nrParag":1, "kasjer":"Kasjer", "stPTU": [{"id":"A","wart":2300}, {"id
""G", "wart":"ZW"} 1, "podsum": {"waluta" :"PLN", "sumaNetto": [{"brutto":1230,"vat":230,"idStPTU": "
A"}, {"brutto":1000,"vat":0, "idStPTU":"G"}], "sumaBrutto":2230, "sumaPod":230}, "nrDok":3, "pozycja
":[{"towar":{"brutto":1230,"ilosc":"1","oper":false,"cena":1230, "nazwa":"Nazwa towaru

1", "idStPTU":"A"}}, {"towar":{"brutto":1000,"ilosc":"1", "oper":false,"cena":1000, "nazwa":"Nazwa
towaru 2","idStPTU":"G"}}],"nrKasy":"001"}, "podmiotl":{"nazwaPod":"Nazwa

podmiotu", "nrFabr":"WTE2001000009", "NIP":"6970000802", "adresPod": {"ulica":"Ulica", "miejsc":"Mi
ejscowosc", "nrLok" :"NrLok", "poczta":"Poczta", "nrDomu" : "NrDomu", "kodPoczt":"00-

000"}, "nrUnik":"WTE2001000009", "nrEwid":"2020/000001612"}}}

C.3.4b Przyktadowa postac nieskompresowanych danych paragonu fiskalnego (drugiego):

{"dokument": {"naglowek":{"wersja":"JPK _KASA PARAGON v1-0","dataJPK":"2020-04-
10T05:23:45.678Z"}, "paragon": {"pamiecChr":1,"total":{"zaplZwrot":2230}, "zakSprzed":"2020-04-
10T05:23:45.678Z","JPKID":5, "nrParag":2, "kasjer":"Kasjer", "stPTU": [{"id":"A", "wart":2300}, {"id
"G, "wart"::"ZW"}], "podsum": {"waluta":"PLN", "sumaNetto": [{"brutto":1230, "vat":230,"idStPTU":"
A"}, {"brutto":1000, "vat":0,"idStPTU":"G"}], "sumaBrutto":2230, "sumaPod":230}, "nrDok":4, "pozycja
":[{"towar":{"brutto":1230,"ilosc":"1","oper":false, "cena":1230, "nazwa":"Nazwa towaru

1", "idStPTU":"A"}}, {"towar":{"brutto":1000,"ilosc":"1", "oper":false,"cena":1000, "nazwa":"Nazwa
towaru 2","idStPTU":"G"}}],"nrKasy":"001"}, "podmiotl":{"nazwaPod":"Nazwa

podmiotu", "nrFabr":"WTE2001000009", "NIP":"6970000802", "adresPod": {"ulica":"Ulica", "miejsc":"Mi
ejscowosc", "nrLok" :"NrLok", "poczta":"Poczta", "nrDomu" : "NrDomu", "kodPoczt":"00~-

000"}, "nrUnik":"WTE2001000009", "nrEwid":"2020/000001612"}}}

C.3.4c Przyktadowa postac nieskompresowanych danych paragonu fiskalnego (trzeciego):

{"dokument":{"naglowek":{"wersja":"JPK KASA PARAGON v1-0","dataJPK":"2020-04-
10T07:23:45.678Z"}, "paragon": {"pamiecChr":1,"total":{"zaplZwrot":22300}, "zakSprzed":"2020-04-
10T07:23:45.678Z","JPKID":7, "nrParag":4, "kasjer":"Kasjer", "stPTU": [{"id":"A", "wart":2300}, {"id
"G, "wart"::"ZW"}], "podsum": {"waluta":"PLN", "sumaNetto": [{"brutto":12300,"vat":2300, "idStPTU"
:"A"}, {"brutto":10000, "vat":0,"1idStPTU":"G"}], "sumaBrutto":22300, "sumaPod":2300}, "nrDok":6, "po
zycja":[{"towar":{"brutto":12300,"ilosc":"1","oper":false, "cena":12300, "nazwa":"Nazwa towaru
1", "idStPTU":"A"}}, {"towar":{"brutto":10000,"ilosc":"1","oper":false,"cena":10000, "nazwa":"Naz
wa towaru 2","idStPTU":"G"}}], "nrKasy":"001"}, "podmiotl":{"nazwaPod":"Nazwa

podmiotu", "nrFabr":"WTE2001000009", "NIP":"6970000802", "adresPod": {"ulica":"Ulica", "miejsc":"Mi
ejscowosc", "nrLok" :"NrLok", "poczta":"Poczta", "nrDomu" : "NrDomu", "kodPoczt":"00~-

000"}, "nrUnik":"WTE2001000009", "nrEwid":"2020/000001612"}}}

C.3.4d Przyktadowa posta¢ nieskompresowanych danych paragonu fiskalnego (czwartego):

{"dokument": {"naglowek":{"wersja":"JPK KASA PARAGON v1-0","dataJPK":"2020-04-
10T08:23:45.678Z"}, "paragon": {"pamiecChr":1, "total":{"zaplZwrot":22300}, "zakSprzed":"2020-04-
10T08:23:45.678Z","JPKID":8, "nrParag":5, "kasjer":"Kasjer", "stPTU": [{"id":"A", "wart":2300}, {"id
""G", "wart":"ZW"} 1, "podsum": {"waluta" :"PLN", "sumaNetto": [{"brutto":12300,"vat":2300,"idStPTU"
:"A"}, {"brutto":10000, "vat":0,"1idStPTU":"G"}], "sumaBrutto":22300, "sumaPod":2300}, "nrDok":7, "po
zycja": [{"towar":{"brutto":12300,"ilosc":"1", "oper":false, "cena":12300, "nazwa":"Nazwa towaru
1", "idStPTU":"A"}}, {"towar":{"brutto":10000,"ilosc":"1","oper":false,"cena":10000, "nazwa":"Naz
wa towaru 2", "idStPTU":"G"}}1,"nrKasy":"001"}, "podmiotl": {"nazwaPod":"Nazwa

podmiotu", "nrFabr":"WTE2001000009", "NIP":"6970000802", "adresPod": {"ulica":"Ulica", "miejsc":"Mi
ejscowosc", "nrLok" :"NrLok", "poczta" :"Poczta", "nrDomu" : "NrDomu", "kodPoczt":"00-

000"}, "nrUnik":"WTE2001000009", "nrEwid":"2020/000001612"}}}



C.3.5 Przyktady danych dokumentow w postaci elektronicznej zakodowane w Base64URL:

C.3.5a Przyktadowa postac danych paragonu fiskalnego (pierwszego) w Base64URL:

eyJkb2t1bWVudCI6eyJuYWdsb3dlayIl6eyJd3Z2XJzamEiOiJKUELESOFTQVIQQVIBROSOX3YXLTAILCJIJkYXRhSIBLIj0oiM]j
AyMCOwWNCOxMEFQWNDoyMzoONS42NzhaInOsInBhcmFnb24i0nsicGFtaWvViQ2hyIjoxLCJIJ0b3RhbCI6eyJ6YXBsWndyb301
OjJIyMzBOLCI6YWtTcHI6ZWQiO01i IyMDIWLTAOLTEWVDAOO]jIZz0JQ1LjY30F0oiLCIJKUELJRCIONCwibnJQYXJhZyI6oMSwia2
FzamVyIjoiS2FzamVyIiwic3RQVFUiO1lt7ImlkIjoiQSIsIndhcnQiOjIzMDBILHsSiaWQiO0iJHIiwid2FydCI6I1lpXInld
LCJIwb2RzdW0i0nsid2FsdXRhIjoiUExOIiwic3VtYU51dHRvIjpbeyJicnV0dG8i0jEyMzAsInZhdCI6MIMwLCIpZFNOUR
RVIJjoiQSJ9LHSiYnJ1dHRVIjoxMDAWLCI2YXQi0jAsImlkU3RQVFUiOiJHIN1dLCIzdW1lhQnJ1dHRVIjoyMjMwLCJIzdWlh
UG9kIjoyMzBI9LCJuckRvayI6oMywicG96eWNgYSI6W3sidG93YXIiOnsiYnJ1dHRVIFoxMjMwLCIpbG9zYyI6IjEiLCIveG
VyIjpmYWxzZSwiY2VuYSI6MTIzMCwibmF6d2Ei01JOYXp3YSBOb3dhecnUgMSIsImlkU3RQVFULIO1JBIN19LHs1dGI93YXTI1
OnsiYnJ1dHRVIJoxMDAWLCIpbG9zYyI6IjEiLCIVCGVyYIjpmYWxzZSwiY2VuYSI6MTAWMCWibmF6d2E1i01JOYXp3YSBOb3
dhcnUgMiIsImlkU3RQVEFUiO1JHIN19XSwibnJLYXNS5IjoiMDAXIN0sInBvZGlpb30xIjp7ImShendhUG9kIjoiTmF6d2Eg
cG9kbWlvdHUiLCJuckZhYnIiOiJXVEUYMDAXMDAWMDASTIiwiTk1QIjoiNjk3MDAWMDgwMiIsImFkcmVzUG9kIjp7InVsaW
NhIjoilVWxpY2EiLCJItaWVgc2MiOigNaWvgce2Nvd29zYyIsIm5yTGI9rIjoiTnIMb2siLCIwb2N6dGE1IO0iJQb2N6dGELILCIu
ckRvbXU1i01JOckRvbXUiLCIrb2RQb2N6dCI6IJAWLTAWMCIILCIJuclVuaWsiOi JXVEUyYMDAXMDAWMDASTIiwibnJFd21kI]
01MjAyMC8wWMDAWMDE2MTIifX19

C.3.5b Przyktadowa postac danych paragonu fiskalnego (drugiego) w Base64URL:

hVLbbtNAEP2Vap43sHYubflmallKirFIokpBKNraS3F8WWu9rlVH-XdmxkmlQAV~-
2fFcz]j1z2UNg8rbUlYNgD5V6Kkync7I7bZudggA-x4vtIlyG2zj8Fs6 RttnbyRBOKgcwhhm-—

NKXIzkZeXI1p4E DibTd7PLqwOCBNTKqidTEWKtykwnH39ZCDwBzjhVkLtXdbHprEEFv] -

WWNOrfFnbXgf whYk704GggmAysZEgwACCtXsNFLAYJAENCS5erSH4voeMEENOdcoS3Vgi3dE9f3XD5gEOP1C6SZu25Fmoo
nU0i g-
IsC2VJF2z3Do0o23Z9BBOWLMagAWiLgdiZCSW1lzwpT31nWXMmIewPx0yfccgTm5RRDITrjcEFTUhE 5LQi1CEM6idpJ6eryQ
rTJIjtoWpT01lh-gqLRAhJAgVNSpfgOmovoviWCk90IgzjggFvom4V7-x8JJb7L48McEaASVxdWI4L-UHp-QScvMOG—
4UKzmaRyBjsEWqO6TeqTNP6oxufayVIF1jILgLOTu7viTHISRS1VrdMM4e2i JLSNmaXwF4pTvuSwsbpgqPuCP6eBg8RvyQr6
YejGIXhNWXLKWzgMZqUo9zMCNmBN7iusvwNnZW97bLT0b9ntzfzfJzK4Tc

C.3.5c Przyktadowa postac¢ danych paragonu fiskalnego (trzeciego) w Base64URL:

hVJtb5tADPAr1TIftoNmScs3tnZR146hJVGITFPkwq0jvBw6jqISSb PPmikdtX2CeOznxfbB0hl3pagshAcoMKHOncg57
hTptkjBPAlXu6W4SrcxeH3cPEL2j16EwkCUrRIb1ThS1905HTiybWcB 55MP3wbja 2MJRQIOGH3TFiDWWmUo-
_TYQeAKstlhwuse62HZGkwLfP5eSmnrMV7XpVfovcMHKbg4gmAuoTMwSEEWE 5N sFXHACggENDZebyD4cYCMEUNKAWiYz9
GN6cUpDds70P4k7Tpt 2t INA4vIW8jDi24gB2xIjZal2oPemdaHHcATecUQWhLsagqImTeU6VUp4gX5QtHC DfxxL QGJUTFO
nyWT4StNa5gqxyP4p4UWREqQvJAOt 9JSkrdJMQvEfadc3D-

YVFowQkgsJTVYVIxx43 pd5rPaMWl7YYBY 8wyG sczVL3J480rOfAgKkM7fKJ KT13TDotM2294Vap241kBBofW-C-
z3jPJ3C3vvapl3nlJT1ENzF1Z25dzT1xIJsXUgMbhHKAtsoSVbdxXAN3r3hn66gLdsT2Gv-XhQ-S-LCvph—
sYgmE9ZetKXEBXqVP36sxMiB3cFjdV1lr-hszLXXfZ8 e9d2pt5Pk31-Ac

C.3.5d Przyktadowa postac¢ danych paragonu fiskalnego (czwartego) w Base64URL:

eyJkb2t1bWVudCI6eyJuYWdsb3dlayIl6eyJ3Z2XJzamEiOiJKUELtESOFTQVIQQOVIBROIOX3YXLTAILCIkYXRhSIBLIjo1iM]j
AyMCOwWNCOxMFQwODoyMzoONS42NzhaInOsInBhcmFnb24i0nsicGFtaWvVjQ2hyIjoxLCI0b3RhbCI6eyIJ6YXBsWndyb3Q1i
OjIyMzAwfSwiemFrU3ByemVkIjoiMjAyMCOWNCOxXxMFQwODoyMzo0ONS42NzhaliwiS1BLSUQi0jgsImSyUGEFyYWciOjUsIm
thc2plciI6Ikthec2plciIsInNOUFRVIjpbeyJpZCI6IkELiLCI3YXI0IjoyMzAWESx7ImlkIjoiRyIsIndhcnQiOiJavyJo
XSwicG9%kc3VtIjp7IndhbHVOYSI6I1IBMTiIsInN1IbWFOZXR0ObyI6W3si¥YnJ1dHRVIjoxMjMwMCwidmFOIjoyMzAWLCIpZF
NOUFRVIjoiQSJ9LHsiY¥YnJ1dHRvVIjoxMDAWMCWidmFOIjowLCIpZFNOUFRVIJjoiRyJ9XSwic3VtYUJydXR0byI6MjIzMDAS
InN1bWFQb20Q1i0jIzMDBILCJuckRvayI6NywicG96eWNgYSI6W3sidGI93YXIi0OnsiYnJ1dHRvIjoxMjMwMCwiaWxvc2MiOoi
IxIiwib3BlciI6ZmEFsc2UsImN1bmEiOjEyMzAWLCIJuYXp3YSI6IkS5hendhIHRvA2FydSAxIiwiaWRTAFBUVSI6IKELfX0s
eyJ0b3dhciI6eyJicnV0dG8i0jEWMDAWLCIpbGIzYyI6IJELiLCIveGVyIjpmYWxzZSwiY2VuYSI6MTAWMDAsImbhendhIj
01TmF6d2EgdG93YXJ1IIDIiLCIpZENOUFRVIjoiRyJ9£fV0sIm5yS2FzeSI6IJAWMSIILCIwb2RtaWI0MSI6eyJuYXp3YVBY
ZCI6Ik5hendhIHBVZGlpb3R1IiwibnIGYWIyIjoiVIRFMIAWMTAWMDAWOSIsIk5JUCI6IjYSNzAWMDA4MDIiLCJhZHI1lcl
BvZCI6beyJlbGljYSI6IlVsaWNhIiwibWllanNjIjoiTWllanNjb3dvc2MiLCJuckxvayIl6Ik5yTGI9rIiwicG9jenRhIjoi
UG9jenRhIiwibnJEb211Ij0oiTnJEb211Iiwia29kUG9jenQiOi IwMCOWMDALfSwibnJdVbmlrIjoiVIRFMjAWMTAWMDAWOS
IsImS5yRXdpZCI6IjIwMjAVMDAWMDAXNIEyInl9£Q



C.3.6 Przyktadowe obiekty JWS dokumentow w postaci elektronicznej:

C.3.6a Petna postac obiektu JWS paragonu fiskalnego w postaci elektronicznej (pierwszego):

eyJIUGFyYWdvbi5tZi5Snb3YucGwiOilleUozWIhKemFtRWIPaUpLVUVOZIMwWRIRRVjIRUVZKQIIwOU9YM1I4TFRBaUxDSktVRXRKUKNJNkIgQXdN
VEF3TURBJO1EQXdNREF3TURBAO5DSXNJbVJoZEdGS1VFc2IPaUISTURIdOXxUQTBMVEV3VKRBME9GSXpPalEXTGpZMO09Gbh2IMQOpLVUVOU1IV
WWIPbnNpVTBoQk1qVTJJam9pTURBAO1EQXdNREF3TURBAO1EQXdNREF3TURBAO1EQXdNREF3TURBAO1EQXdNREF3TURBAO1EQXANREF3T
URBAO1EQXdNREF3TURBAO1EQXdNREF3TUNIJcOIrcFFTMGxXFSWpvaU1lEQXdNREF3TURBAO1EQXdNREF3TURBAOIUMTkILCIhbGciOiJSUzI1Nils
Impwa21ldGFkYXRhljoizXIKamlzSnlaV3hoZEdsdmJrbGtJam9pVkVaRUxsZFVSVEI3TURFAO1EQXdNRGt1TWpBeU1DMHdOQzB3TTFReE1UbzF
NRG93TUMOek1gSmFJaXdpWTISdGNISmxjM0O5wYjl0aU9pSk9UMDVGSWAwWPSIsing1Yyl6WyINSUIES2pDQOFwT2dBdOICQWdIUTI3dW9sSXB
ESEtkQUpgTFNBSEQOK3pBTkIna3Foa2lHOXcwQkFRcOZBREFVTVIIdOVBWURWUVFERXdsTIIpQmxMVXRoYzNrdOhoYO5NakF3TXpFMk1UQXp
OVFU1V2hjTk1gqVXdNekUyTVRBek5UVTRXakNCcmpFak1DRUdBMVVFQ3hNYVJHVNdZWEowWVexbGIuUWdTVZVtYjNKdFIYUjVIbUZqYW1re
EhgQWNCZ05WQkFVWEZVMXBibWx6ZEdWeWMzUjNieUJHYVclaGluTnZkekVaTUJjROEXVUVCUk1IRVMtGVVVFd3ROamszTURBAO1EZ3dNak
VXTUJRROEXVUVBeE10VjFSRk1gQXdNVEF3TURBJOSURVINQThHQTFVRUJATUIWMKZ5YzZNwaGQyRXhGREFTQmMdOVkIBZIRDMDFoZWO05M
2FXVmphMmxsTVFzdONRWURWUVFHRXdKUVREQONBUOI3RFFZSktvWklodmNOQVFFQkJRQURNZOVQQURDQOFRbONNZOVCQUx0UOg3QXd
TT1Q0cVQANjNCQXdidDJEdkdXxRWAETIZcL2cwZHRXSzgxQzV2SzY3N21i0Vk3VTBQY2NSSkc0aHQ3QitrbVI2ZnNPOTIZZ25qbXBRRXFBSmoOR3|
DaWNHWGFJKzZmNnhIVVFrbnd2cEFIdnBtUEd2WmpscOFtSHITYOXkR3FPWHpPRZ3J4VIwvVOU2NGpKZ2VuZGN1Y3NHATZBWkhSQ1c3cnhHTU
FAROEyeVNNRXBOWkJRcThocGhsN3NBamowUEhaQOp3VTVQUDFuc056ZGRTTOVKbmRKWUhOYmJyb202WkZMYmp1lMIFNalwvZ1dwRkFD
Z1IWOWhvSGIPbzdCQ1INpWjNmUEMOdHBtaHhPUHFtZFpEWXdJbINVME1nYVIQM3A4MDN6MmYxNmcxa2cyVGxkdDRHecm91YktpZmZXNF)
1bUZ3dUIQWIpIOERLRDgzNFBROENBAOVBQWFOZU1Gd3dFd1IEVIIwbEIBd3dDZ11JS3dZQkJRVUhBAOI3UIFZRFZSMEJCRDR3UEIBUXhnK24raj
FqQVUxZjlzbnVTNjVYUGFFV01CUXhFakFRQmdOVkJBTVRDVTFHSUdVdFMyRnplWUIRczhMVmVaOXVQNWxBbG52WGUA4YIllakFOQmdrcWh
ralc5dzBCQVFzRkFBTOJnUUJaZmtcLOt4RXIcLzN6SWZQMHIOTnQ1RGc1TGIKNzM3a1llmSVpSaHUzUEhtTXRoQWFjMmtUTHRhYWFXQytpTDc
wbmO04dFwvSjlrUkQ5VXIrODN2TG1MYIBHVkViY09sWSs1T281WFIIdHViIU2RMRmM5MbTRraUZVRGg1TIAOQUt6 UWRUCENWNGpiQUIXUKZKQ
2JyWIpiVjZNMFh5dEFFXCItbHJUcm1sOUszMTNNeFJ3PTOiXX0.eylkb2t1bWVudCl6eyJuYWdsb3dlayl6ey)3ZXJzamEiOiJKUEtfSOFTQV9QQVIB
RO9OX3YXLTAILCIKYXRhSIBLIjoiMjAyMCOWNCOXMFQwNDoyMzoONS42NzhalnOsInBhcmFnb24iOnsicGFtaWVjQ2hyljoxLCIOb3RhbCl6eyl6YX
BsWndyb3QiOjlyMzBILCI6YWtTcHI6ZWQiOilyMDIWLTAOLTEWVDAOO]jIzOjQ1LjY30FoiLCIKUELIRCIEBNCwibnlQYXJIhZyl6MSwia2Fzam\VyljoiS2
FzamVyliwic3RQVFUiOIt7ImlkljoiQSIsIndhcnQiOjlzMDBILHsiaWQiOiJHliwid2Fyd Cl61lpXIn1dLCIwb2Rzd W0iOnsid2FsdXRhljoiUExOliwic3VtY
USIdHRvIjpbeylicnVOdG8iOjEyMzAsInZhdCI6MjMwLCIpZFNOUFRVIjoiQSJ9LHsiYnJ1dHRvIjoxMDAwLCI2YXQiOjAsImIkU3RQVFUiOiJHIn1dLC)
zdW1hQnJ1dHRvIjoyMjMwLClzdW1hUG9kljoyMzB9ILCJuckRvayl6MywicG96eWNQqYSI6W3sidG93YXIiOnsiYnJ1dHRvIjoxMjMwLCIpbG9zYyl6l
JEILCIveGVyljpmYWxzZSwiY2VuYSI6EMTIzMCwibmF6d2EiOiJOYXp3YSBOb3dhcnUgMSIsimIkU3RQVFUIOiJBIN19LHsidG93YXIiOnsiYnJ1dHRvljo
XMDAWLCJpbG9zYyI6IjEiLCIveGVyljpmYWxzZSwiY2VuYSIEMTAWMCwibmF6d2EiOiJOYXp3YSBOb3dhcnUgMilsimlkU3RQVFUiOiJHIN19XSwib
nJLYXN51joiMDAXIN0sInBvZG1pb3Qxljp7Im5hendhUG9kljoiTmF6d2EgcGOkbWIvdHUILCIuckZhYnliOiJXVEUyMDAXxMDAwMDASIiwiTkIQljoiNj
k3MDAwMDgwMilsimFkemVzUG9kljp7InVsaWNhljoiVWxpY2EiLCItaWVqc2MiOiJNaWVgc2Nvd29zYylsIm5yTGIrljoiTnJMb2siLCIwb2N6dGE
i0iJQb2N6dGEiLCIJuckRvbXUiOiJOckRvbXUiLCIrb2RQb2N6dCI6IJAWLTAWMCIOLCIuclVuaWsiOiJXVEUyMDAXxMDAwMDASliwibnJFd2IkljoiMjA
yMC8wMDAwWMDE2MTIifX19.RmYbrkaNGEeKsxTym7dqlqin4JExmssGqcdzvgdfS9gUkz802KSQLNxfYhcUzT5Tp4cxhqtKgwNMCia69f6Fowbq
XExhHo6I1HjfNJINZfkxDNAgp2HWTnPhKMcuy0oGIL8PS_NpudZs0Z17U4Wclswgdimb9lKpaoZupE8GFLNYN6NVQpWAQVDIi3Pjzi2_|7EJzz04uG
H39_mTmmfE9s-EWCFokg71mTWcxHwWIEFBCJ-i6hCtZnuaRpOkVKywapt-
nUKwKbP3QESYF_EPOoLZBYZIbpJddTqRfUXtsTs3pe5rOsjRUIOSWmFToRQBrs8a8YgsyaXwz4zui_fOrXxsg

C.3.6b Petna postac obiektu JWS paragonu fiskalnego w postaci elektronicznej (drugiego):

eyJIUGFyYWdvbi5tZi5nb3YucGwiOilleUozWIhKemFtRWIPaUpLVUVOZIMwWRIRRVjIRUVZKQIIwOU9YM1I4TFRBaUxDSktVRXRKUKNJNkIgQXdN
VEF3TURBAO1EQXdNREF3TURBAO5TSXNJbVIoZEdGS1VFc2IPaUISTURIAOXUQTBMVEV3VKRBMU9GSXpPalEXTGpZM09Gh2IMQOpLVUVOU 1)V
WWIPbnNpVTBoQk1qVTJJam9pUmpnNFJUWKZOVUZFT1RVMk1UazFNRGN5UmMtNME16YzVOVFJCUWpPOQ1FUQTFSakJHTTBaR05qYzNSalpC
TURFeU9VTKNPVVZHUMtNNE16VXpPRUpPCTUNJCcOIrcFFTMGXFSWpvaU1EQXhNREF3TURBAO1EQXdNREF3TURBMEIUMTKILCIhbGCiOiJSUzI1
Nilsimpwa21ldGFkYXRhljoiZXIKamlzSnlaV3hoZEdsdmJrbGtlam9pVkVaRUxsZFVSVEI3STURFAO1EQXdNRGt1TWpBeU1DMHdAOQzB3TTFReE1U
bzFNRG93TUMOek1gSmFJaXdpWTI5dGNISmxjMO5wYjl0aU9pSkVSVVpNUVZSRkIuMDOILCIANWMIOIsiTUIIREtgQONBCE9NQXdIQKFNSVEYN3
VVbEIWREhLZEFKakxTQUhENCt6QU5CZ2txaGtpRzI3MEJBUXNGQURBVU1SSXdFQVIEVIFRREV3bE5SaUJsTFV0aGMza3dlaGNOTWpBd016RT)
NVEF6TIRVNVdoYO5NalV3TXpFMk1UQXpOVFUOV2pDQnJgRWpNQOVHQTFVRUNATWFSR1Z3WVhKMFIXMWxibIFnU1c1bWIzSnRZWFI1ZW1
GamFta3hlakFjQmdOVkJBb1RGVTFwYml1semRHVnIjM1IzYnICR2FXNWhibk52ZHpFWk1CYOdBMVVFQIINUVZrRIVVRXdOTmprMO1EQXdNRG
d3TWpFV01CUUdBMVVFQXhNTIYxUkZNakF3TVRBdO1EQXdPVEVSTUE4ROEXVUVCeE1)VjiGeWMzcGhkMkVARKRBUOJNTIZCQWdUQzAxaGVt
OTNhV1ZqYTJsbE1Rc3dDUVIEVIFRROV3SIFURENDQVNJAORRWUpLb1plaHZjTkFRRUJCUUFEZ2dFUEFEQONBUW9DZ2dFQkFMdFNINOF3UO9U
NHFUODYzQkF3YnQyRHZHcUVNRESWXCINMGROVO0s4MUM1dks2NzdtYjlZN1UwUGNjUkpHNGhONOIra21SdmZzTzkyWWduam1lwUUVxQUp
gNEd5Q2IjR1hhSSs2ZjZ4ZVVRa253dnBBSHZwbVBHdIpgbHNBbUh5U2NMZEdXxT1h6UWdyeFZcL1dFNjRgSmdlbmRjdWNzR3U2QVpIUKNXN3)
4R01BeEdBMNITZOVWTIpCUXE4aHBobDdzQWpgMFBIWKNKd1U1UFAxbnNOemRkUO9FSMSKSIITmMIicm9tNIpGTGIqdTIRTWtcL2dXcEZBQ2d
ZVjlobOhpT283QkNTaVozZIBDNHRwbWh4T1BxbWRaRFI3SW5TVTBNZ2FZUDNwODAzejJmMTZnMWtnMIRsZHQOR3JvdWILaWZmVzRSdW1
Gd3VJUFpaZThES0Q4MzRQUThDQOXdFQUFhTmMVNRNA3RXdZRFZSMGxCQXd3Q2dZSUt3WUJCUVVIQXdJd1JRWURWUjBCQkQOd1BIQVFAZyt
ukK2oxakFVMWYyM251UzY1WFBhRVANQIFARWpBUUJNTIZCQU1UQ1UXROIHVXRTMkZ6ZVIJUXMATFZIW]jI1UDVsQWxudlhlOGJZZWpBTkJna3
Foa2lHOXcwQkFRc0ZBQUICZ1FCWmZrXCILeEV5XC8zekimUDBYNESONURNNUXiSjczN2tSZklaUmh1M1BIbU10aEFhYzJrVEXOYWFhVOMraUw
3MG5tOHRcL005a1JEOVV5azgzdkxtTGJQR1ZFYMNPbFkrNU9VNVHhZZXR1YINKTEZUTG00a2IGVURONUSQNEFLelFkVHBDcDRqYkFPV1JGSkNicl
paYlY2TTBYeXRBRVwvbWxyVHJtbDILMzEzTXhSdz091119.hVLbbtNAEP2Vap43sHYubflmallKirFlokpBKNraS3F8WWu9rlVH-XdmxkmIQAV-
2fFczjlz2UNg8rbUIYNgD5V6Kkync717bZudggA-x4vtllyG2zj8Fs6_RttnbyRBQKgcwhhm-
NKXIzkZeXIlp4E_DibTd7PLqwOcBNTKqidTEWKtykwnH39ZCDwBzjhVkLtXdbHprEEFvj-



WWNOTrfFnbXgf_whYk704GggmAysZEgwACctXsNFLAYJAENC5erSH4voeMEENOdcoS3Vgi3dE9f3XD5gEOP1C6SZu25FmoonU0i_g-
I1sC2VJF2zjD0023Z9BBOWLMagAWilLgdiZCSW1zwpT3InWXMmJewPx0yfccgTmS5RRDITrjcEFTUAf_5LQIICEM®6idpJ6ryQrTJljtoWpTO1lh-
gqLRAhJdqVNSpfqOmovovWCk9olqgzjggFv5m4V7-x8J1b7L48McEaASVxdW94L-UHp-QScvMOG-
4UKzmaRyBjsEWqO6TeqTNP6xufayVIF1jlLqLOTu7viTHISRSIVrdMM4e2iJLSNmaXwF4pTvu5wsbpgPuCP6eBg8RvyQréYejGIxhNWXLKWzgMZ
qU09zMCNmBN7iusvwNnZW97bLTObIntzfzflzK4Tc.Byu9xgb7YUehEhkIphBj6XriQ5ak3eAic3xbeGbrPDjjDZdQzOXH-DikjMhRr5gllQatZz-
R5QIRWOUor2sYw0jOlpplg5L5F_yGWputFLDOUKS5qF8nvZKFnknAL_CD51ie7rumKSevE7TmvIk736RPDO1FIRiu-rSgOKic-
4qTdTekEI9UbDaOANHNKkMNGhEsam9pv4F4sSpy9ronoDEs4S-SGAParwqzy-AZ8XgmUBI6wS5p_X6N8fNjK-
Izh3su5VmRDo8JbfkAS357s24VUTr8Sifow2woSjQYXX0eqf1x2ZClzgCvS5AntpRSsHzhMNA4Pb480grIPKYmthEU9g

C.3.6¢ Petna postac obiektu JWS paragonu fiskalnego w postaci elektronicznej (trzeciego):

eyJIUGFyYWdvbi5tZi5Snb3YucGwiOilleUozWIhKemFtRWIPaUpLVUVOZIMwRIRRVjIRUVZKQIIwOU9YM1I4TFRBaUxDSktVRXRKUKNJNkIgQXdN
VEF3TURBAO1EQXdNREF3TURBdAO55SXNJbVJoZEdGS1VFc2IPaUISTURIAOXUQTBMVEV3VKRBMO9qSXpPalEXTGpZMO9Gb2IMQOpLVUVOU1IV
WWIPbnNpVTBoQk1qVTJJam9pTnpjMkIVTXpPRGxDUWpNelF6ZEdNelJDTURaRU1VTkNOa013UkVFeEOWWTVRVVF6TURVNESVSkdSVFEzU
WpkRVFqQTROVUV5UVRIMk9Ea3dSVEV3TVNIcOIrcFFTMGxFSWpvaU1EQXhNREF3TURBAO1EQXdNREF3TURBMUIUMTKILCIhbGciOiJSUzI1Ni
Isimpwa21ldGFkYXRhljoizXIKamlyMXdjbVZ6Yz)sdmJpSTZJallGUmt4QIZFVWImUTOSliwieDVijljpblk1JSURLakNDQXBPZOF3SUJBZOIRMjd1b2xJ
cERIS2RBSmpMUOFIRDQrekFOQmdrcWhraUc5dzBCQVFzRKFEQVVNUKI3RUFZRFZRUURFd2xOUmICbExVdGhjM2t3SGhjTk1qQXdNekUyTVRB
ek5UVTVXaGNOTWpVdO16RTINVEFETIRVNFdqQOJyakVgTUNFROEXVUVDeE1hUkdWd1lYSjBZVzFsYm5SRZINXNW1iMOpOWVhSNWVtRmphb
Wt4SGpBY0INTIZCQWIURIUxcGJtbHpkR1Z5YzNSM2J5QkdhVzVoYm50dmR6RVpNQmMNHQTFVRUISTVFWa0ZVVUV3dE5qazNNREF3TURNdO
1gRVANQIFHQTFVRUFATUSWMVIGTWpBdO1UQXdNREF3T1RFUk1BOEdBMVVFQNhNSVYyRnljM3BoZDJFeEZEQVNCZO5WQKFnVEMwMWhI
bTkzYVdWamEybGxNUXN3Q1FZRFZRUUdFdOpRVERDQOFTSXdEUVIKS29aSWh2Y05BUUVCQIFBRGANRVBBRENDQVFvQ2dnRUJBTHRTSDdBd
1NPVDRxVDg2MO0JBd2JOMkR2R3FFZOROVIwvZzBkdFALODFDNXZLNjc3bWISWTdVMFBjY1JKRzRodDdCK2ttUnZmc085MlInbmptcFFFcUFKajR
HeUNpYOdYYUkrNmY2eGVVUWtud3ZwQUh2cG1QR3ZaamxzQW1leVNjTGRHcU9YelFncnhWXCIXRTYOakpnZW5kY3VjcOd1NkFaSFIDVzdyeE
dNQXhHQTJ5U2dFcE5aQIFxOGhwaGw3c0FgajBQSFpDSNdVNVBQMWS5zTnpkZFNPRUpPUZEPZSESiYnJvbTZaRkxianUyUU1rXCO9nV3BGQUNNW
VY5aG91aU9vN0JDU2laM2ZQQzR0cG1loeE9QcW1kWkRZdOIuU1UwTWdhWVAzcDgwM3oyZjE2ZzFrZzJUbGRONEdyb3ViS2ImZIcOUnVtRnd1S
VBaWmU4REtEODMOUFE4QOF3RUFBYU5ITUZ3d0V3WURWUjBsQkF3dONnWUILA1ICQIFVSEF3SXdSUVIEVIIwQKIENHAQSUFReGerbitgMWp
BVTFMM]jNudVM2NVhQYUVXTUJReEVqQVFCZOSWQkFNVENVMUdIJR1VOUzIGemVZSVFzOEXWZVo5dVA1bEFsbnZYZThiwWVqQU5CZ2txaG
tpRzI3BMEJBUXNGQUFPOmMdRQIpmalwvS3hFeVwvM3pJZIAwcjROdDVEZzZVMYko3MzdrUmZJWIJodTNQSG1INdGhBYWMyalRMdGFhYVdDK2
IMNzBubThOXC9KOW1tSRDIVeWs4M3ZMbUxiUEdWRWIJjT2xZKzVPbzVYWWVOdWITZExGbkxtNGtpRIVEaDVOUDRBS3pRZFRWQ3A0amJBT1d
SRkpDYnJaWmJWNkOwWWHIOQUVcL21sclRybWw55zMxM014Unc9PSIdfQ.hVItb5tADP4rIT9ftoNmScs3tnZRI46hJVGITFPkwqOjvBw6jqlS5b_P
PmikdtX2CeOznxfbBOh13pagshAcoMKHQNcq57hTptkjBPAIXu6W4SrcxeH3cPEt2j16EwkCUrRIb1ThS1905HTiybWceB_55MP3wbja_2MJRQIOG
H3TFiDWWmUo-
_TYQeAKstlhwuse62HZGkwLfP5eSmnrMV7XpVfoveMHKbgdgmAuoTMw8EEWF5NjsFXHAcggENDZebyD4cYCMEUNKdWiYzZ9GN6cUpDds70P
4K7Tpt2tINA4VWSDi24gB2xIjZa120PemdaHHcAlecUQWhLsaqimTeU6VUp4gX5QtHC_DfxxL_QGJU7FOnyWT4StNa5gxyP4p4UWREQVIAOLO)
SkrdJMQvEfadc3D-YVFowQkqgsJTVYVIxx4j_p45rPaMW17YYB9_8wyG_sczVL3J480rOfAgKkM7fKJ_KT13TDotM2294Vap241kBBofW-C-
z3jPJ3C3vvapl3nlJTIENzFIZ5dzTIxlIJsXUgMbhHKAtsoSVbdxXAN3r3hn66gLdsT2Gv-XhQ-S-LCvph-sYgmE9ZetKXEBXqVP36sxMiB3cFjdVIr-
hszLXXfZ8_e9d2pt5Pk3I-Ac.coZL-RnBrdTg9Z2fi7heBuQrL8yaKACI7mvUu70x0h1MJqo9HNKigYupzXz_q54j8bYNAgm5n6FS-
gQ6wCMfz4mRf_HGfxp1fQG3FM7RvB6RAtOgkwywgA77RZuqISP_adlemcijpL2z2uoqBO2VgB80OSAIPzQ7YWBJWBMGD2WS0ztEZGpgcFBpW
PZhyW1KwOCvI6JeynHWTgegLGNpj23Z9VSIvmSoBKwX7z0kpWd0jD4BtMX5CrNDiDcmh5Q04TOy8P69E8NDrJZj7HBBKEGzX8LRTO3jQgfulxH
HtDfGb-xZXOmfRvIXCtRrb4mMD2wjJR8NQuU3GQasYznoeQlQ

C.3.6d Petna postac obiektu JWS paragonu fiskalnego w postaci elektronicznej (czwartego):

eyJIUGFyYWdvbi5tZi5Snb3YucGwiOilleUozWIhKemFtRWIPaUpLVUVOZIMwRIRRVjIRUVZKQIIwOU9YM1I4TFRBaUxDSktVRXRKUKNJNkIgQXdN
VEF3TURBJO1EQXdNREF3TURBAO9DSXNJbVJoZEdAGS1VFc2IPaUISTURIdOXUQTBMVEV3VKRBNE9GSXpPalEXTGpZMO09Gb2IMQOpLVUVOU1IV
WWIPbnNpVTBoQk1qVTJJam9pUWtKROSETKVRVGhHTVVKQO16RkISVFpHTXpFME9Ua3dOVGNETWtNMU1FRKVOMEUOTOVKRESrRXIRMFV
S5UVRrek5qQkNORFZEUWtNeFEwUkRSakJHTVNIcOIrcFFTMGxFSWpvaU1EQXhNREF3TURBAO1EQXdNREF3TURBMOIuMTKILCIhbGciOilSUzI1
NilsIng1Yyl6WyJNSUIES2pDQOFwT2dBd0OICQWdJUTI3dW9sSXBESEtkQUpgTFNBSEQOK3pBTkIna3Foa2lHOXcwQkFRcOZBREFVTVIJdOVBWUR
WUVFERXdsTJpQmxMVXRoYzNrdOhoYO5NakF3TXpFMk1UQXpOVFU1V2hjTk1qVXdNekUyTVRBek5UVTRXakNCcmpFak1DRUdBMVVFQ3hN
YVIHVndZWEowWVexbGJuUWATVzVtYjNKdFIYUjVIbUZgYW1reEhgQWNCZO5WQkFVWEZVMXBibWx6ZEdWeWMzUjNieUJHYVclaGluTnZkek
VaTUJjROEXVUVCUk1IRVMtGVVVFd3ROamszTURBdO1EZ3dNakVXTUJRROEXVUVBeE1OVjFSRk1gQXdNVEF3TURBAO9URVINQThHQTFVRUJAT
UIWMkZ5YzNwaGQyRXhGREFTQmMdOVkJBZ1IRDMDFoZWO05M2FXVmphMmxsTVFzdONRWURWUVFHRXdKUVREQONBUOI3RFFZSktvWklodm
NOQVFFQkJRQURNZOVQQURDQOFRbONNZOVCQUx0UOg3QXdTT1Q0cVQANNCQXdidDJEdkdxRWIETIZcL2cwZHRXSzgxQzV2SzY3N21iOVk3V
TBQY2NSSkc0aHQ3QitrbVIJ2ZnNPOTIZZ25qbXBRRXFBSmMoOR3IDaWNHWGFJKzZmNnhIVVFrbnd2cEFIdnBtUEd2WmpscOFtSHITYOxkR3FPWH
pRZ3J4VIwvVOU2NGpKZ2VuZGN1Y3NHdTZBWkhSQ1lc3cnhHTUF4AROEyeVNNRXBOWkIRcThocGhsN3NBamowUEhaQOp3VTVQUDFuc056ZGR
TTOVKbmRKWUhOYmJyb202WkZMYmp1MIFNalwvZ1dwRkFDZ1IWOWhvSGIPbzdCQ1INpWjNmMUEMOdHBtaHhPUHFtZFpEWXdJbINVME1nY
VIQM3A4MDN6MmYxNmcxa2cyVGxkdDRHem91YktpZmZXNFI1bUZ3dUIQWIpIOERLRDgzNFBROENBJOVBQWFOZU1Gd3dFd1IEVIIwbEIBd3d
DZ11JS3dZQkJRVUhBAOI3UIFZRFZSMEJCRDR3UEIBUXhnK24rajFqQVUxZjlzbnVTNjVYUGFFV01CUXhFakFROMdOVkIBTVRDVTFHSUdVAFMyRN
pIWUIRczhMVmVaOXVONWxBbG52WGU4YlllakFOQmdrcWhraUc5dzBCQVFzRkFBTOJnUUJaZmtcLOt4RXIcLzN6SWZQMHIOTNQ1RGCITGIKN
zM3alJmSVpSaHUzUEhtTXRoQWFjMmtUTHRhYWFXQytpTDcwbmO4dFwvSjlrUkQSVXIrODN2TG1MYIBHVKViY09sWSs1T281WFIIdHViU2RM
Rm5MbTRraUZVRGg1TIAOQUt6 UWRUCENWNGpiQUIXUKZKQ2JyWIpiVjZNMFh5dEFFXCItbHIUcm1sOUszMTNNeFJ3PT0iXX0.eyJkb2t1bWVu
dCl6eyJuYWdsb3dlayl6ey)3ZXJzamEiOiJKUEtfSOFTQV9QQVIBRO9OX3YXLTAILCIKYXRhSIBLIjoiMjAyMCOwWNCOXMFQwODoyMzoONS42Nzhaln
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