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Historia zmian

Data Autor Podsumowanie zmian Wersja
2017-12-05 DI MF Pierwsza wersja. 0.9
2017-12-12 DI MF Zmiana w pkt 2.2.5 Typ Wysyfki 0.9.1
2017-12-29 DI MF Zmiana w pkt 2.4.3 CMDO09. Wykonaj fiskalizacje 0.9.2
2018-01-15 DI MF Zmiana w pkt 2.1 — dodanie adreséw srodowisk produkcyjnych 0.9.3
2018-01-17 DI MF Dodanie pkt 4 —odnosnik do specyfikacji kryptografii 0.9.4
Zmiana 2.4.4 CMD10. Sprawdz homologacje nowego programu

2018-02-28 DI MF pracy urzadzenia fiskalnego 0.9.5
2018-03-05 DI MF Zmiana 2.4.6 CMD12. Pobierz ostatni stan Repozytorium 0.9.6

Zmiana 2.2.5 Typ Wysytki, 2.4.1 CMDOQ7. Pobierz klucze
Repozytorium,
2018-04-23 DI MF 3 Fiskalizacja kasy 0.9.7

Zmiany w pkt od 2.4.1do 2.4.9;
pkt 2.3.1.4.1.3 CMDO03. Wtacz/wytacz drukowanie kodu QR

pkt 2.3.1.4.1.4 CMDO6. Pobierz szczegdtowe dane z urzgdzenia
2018-05-16 DI MF fiskalnego 0.9.8

Zmiany: pkt 2 Komunikacja Urzadzenie fiskalne - Repozytorium,
2.2.5 Typ Wysyiki,

2.2.9 Status fiskalizacji,

2.2.6.2 ldentyfikator komendy,

2.3.1.4.1.4 CMDO6. Pobierz szczegétowe dane z urzadzenia

fiskalnego,
2018-05-30 DI MF 2.4.3 CMD09. Wykonaj fiskalizacje. 0.9.9
2018-06-25 DI MF Publikacja BIP MF 1.0.0
Zmiany:
2.3.1.4.1.2 CMDO02 Pobierz harmonogram transmisji danych,
2018-09-03 DI MF 2.4.3 CMDO09. Wykonaj fiskalizacje 1.0.1
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1 Wstep

Niniejszy dokument opisuje struktury komend i danych wymienianych pomiedzy urzgdzeniami fiskalnymi

i repozytorium.

e Urzadzenie fiskalne wspdtpracuje z Repozytorium za pomocg protokotu komunikacyjnego, o ktérym mowa

w art. 111 ustawy.

e Na podstawie projektu rozporzadzenia Ministra Rozwoju, w sprawie kryteridéw i warunkéw technicznych,
ktorym muszg odpowiadac kasy rejestrujgce, zidentyfikowano szereg grup komend, ktére po przeprowadzone;j
analizie zoptymalizowano do technicznych komend wymienianych pomiedzy urzadzeniami fiskalnymi

i Repozytorium.

1.1 Stownik pojec

Stownik uzytych skrotow i pojec¢ uzywanych w dokumentacji

Skrét / pojecie

Opis

Repozytorium

Przez Repozytorium rozumie sie system teleinformatyczny, prowadzony przez ministra
wtasciwego do spraw finanséw publicznych, ktérego zasadniczym celem jest odbieranie
i gromadzenie danych przekazywanych przez kasy rejestrujgce i komunikacja z kasami
rejestrujgcymi w zakresie niezbednym do ich konfiguracji oraz realizowanie innych
zadan dla celéw kontrolnych i analitycznych;

Technicznie Repozytorium zostato zorganizowane jako zespdt wspétpracujgcych ze sobg
komponentdw i sktada sie z czesci chmury Azure (Azure WebApi i Azure Event Hub) oraz
Serwera CPD zlokalizowanego w CIRF.

Serwer CPD Serwer CPD zlokalizowany w Centrum Informatyki Resortu Finanséw, na ktéry
docelowo trafiajg wszystkie wysytane dokumenty z kas/drukarek, ten serwer realizuje
fiskalizacje i inne komendy.

Azure Chmura Azure - przez ktérg przechodzi gtéwnych ruch sieciowy pomiedzy urzagdzeniami
a Serwerem CPD. Sktada sie dwdch elementow: Azure WebApi i Azure Event Hub.

Azure WebApi Wydzielona logicznie cze$¢ chmury Azure, z ktorej urzadzenie fiskalne otrzymuje

polecenia np. zmiana harmonogramu komunikacji, zmiana ustawien, zgdanie wystania
dodatkowych dokumentoéw, itp.

Azure Event Hub

Woydzielona logicznie cze$¢ chmury Azure, przez ktore urzadzenie fiskalne wysyta
dokumenty# ze swojej pamieci chronionej do Serwera CPD.

(# -przez dokumenty wygenerowane przez urzqdzenie fiskalne rozumie sie paragony,
faktury, raporty, zdarzenia, itp. - wszystko co zostato zapisane w pamieci chronionej)

Urzadzenie fiskalne

Urzadzenie fiskalne np. kasa, drukarka fiskalna, specjalna kasa, itp.

Harmonogram Event Hub

Okresla czestotliwos¢ wysytki danych przez Azure Event Hub

Harmonogram WebApi

Okresla czestotliwos¢ komunikacji z Azure WebApi

Komenda zaszyfrowana

Obiekt typu Command sktadajacy sie z wtasciwosci commandld i encryptedCommand.
Witasciwosé encryptedCommand to podpisana, zaszyfrowana i zserializowana
wtasciwos¢ command komendy niezaszyfrowanej.

Komenda niezaszyfrowana

Obiekt typu Command sktadajgcy sie z wtasciwosci commandld i command.




2 Komunikacja Urzadzenie fiskalne - Repozytorium

Mechanizm komunikacji oparty jest o ustugi REST, dziatajgce w oparciu o protokét HTTPS. Takie podejscie zapewnia
zarowno efektywnosc i sprawnosc interfejsu (w pordwnaniu np. do interfejsow typu SOAP), jak i tatwos¢ integracji
z rozwigzaniami ERP i innymi, napisanymi w réznych technologiach.

Wyrdzniamy trzy typy komunikacji urzadzenia fiskalnego z Repozytorium:

1.

Komunikacja bezposrednio z Serwerem CPD (TLS dwustronny, uwierzytelnianie zaufanym certyfikatem
urzadzenia fiskalnego).

Komunikacja z ustugg WebApi na chmurze Azure - pobranie i wykonywanie komend (TLS dwustronny,
uwierzytelnianie certyfikatem urzadzenia fiskalnego, konieczna wczesniejsza fiskalizacja urzagdzenia).
Komunikacja z ustugg EventHub na chmurze Azure - transmisja dokumentdéw z urzadzenia fiskalnego (TLS
jednostronny, uwierzytelnianie za pomocg tokenu SAS pobranego z WebApi).

Komendy dla kazdej z powyzszych komunikacji opisane sg w ponizszych rozdziatach.
W komunikacji urzadzenia fiskalnego z Repozytorium nalezy stosowac¢ kodowanie UTF-8.

2.1 Adresy srodowisk

Adres srodowiska testowego na Azure
https://test-e-kasy.mf.gov.pl:443

Adres serwera testowego CIRF :
https://esb-te.mf.gov.pl:5062

Adres srodowiska produkcyjnego na Azure
https://e-kasy.mf.gov.pl:443

Adres serwera produkcyjnego CIRF :
https://esb.mf.gov.pl:5062

2.2 Stosowane typy parametrow

2.2.1

Numeryczne

Uint32 - Liczba 32 bitowa bez znaku.
Int32 - Liczba 32 bitowa ze znakiem.
Uint64 - Liczba 64 bitowa bez znaku.
Int64 - Liczba 64 bitowa ze znakiem.


https://test-e-kasy.mf.gov.pl/
https://e-kasy.mf.gov.pl/
https://esb.mf.gov.pl:5062/

2.2.2 Znakowe
e  String[n] - Cigg znakdw o dtugosci n.
2.2.3 DateTime

Data i czas strefy czasowej UTC 00:00 (,,zulu” time) w postaci ciggu znakéw w formacie:
YYYY-MM-DDTHH:MM:SS.SSSzZ,

gdzie:
YYYY - rok,
MM- miesigc,
DD - dzien,
T - litera ‘T,
HH - godzina,
MM - minuta,

SS.SSS — sekundy [.] milisekundy
Z — znacznik czasu UTC
np.,2017-02-14T16:50:03.3422”

2.2.4 Harmonogram

Harmonogram okresla czestotliwo$é nawigzywania potgczen.
Podawany jako liczba int32 o nastepujacym znaczeniu:
e ,n”:gdzie n to wartos¢ dodatnia (z zakresu Tmin = 60 — Tmax= 2678400) okreslajgca interwat w
sekundach.
e ,0”:oznacza "potaczenie online" rozumiane jako wysytka po kazdym wytworzonym dokumencie.
e -1”:0znacza zawieszenie faczenia
e ,-2”:wartos¢ nieokreslona, wszystkie inne ujemne wartosci to btad.

Np.
”7200” — co dwie godziny

2.2.5 Typ Wysyitki

Mozliwe typy wysytanych dokumentdéw:

Typ wysytki Mozliwe wartosci
Paragon PR

Paragon Anulowany PA

Faktura FK

Faktura Anulowana FA

Raport Dobowy RD

Wydruk Niefiskalny WN

Zdarzenie ZE

Raport z fiskalizacji RF

Wszystkie typy wymienione powyzej ALL

Urzadzenie fiskalne wysyta zawsze do Repozytorium wszystkie dokumenty z pamieci chronionej w formie skrdéconej,
a harmonogram decyduje, ktdre majg by¢ wysytane szczegétowo.



Luki w ciggtosci numerowania JPKID (przeskoki w numeracji) kasa raportuje jako dokumenty typu info z wartoscig
9 elementu typObiektu.

Dokumenty ktédrym nadano JPKID nie wymienione w tabeli opisujgcej typy wysytanych dokumentéw kasa raportuje
jako dokumenty typu info z wartoscig 10 elementu typObiektu.

Wyjatkiem sg nastepujace zdarzenia, ktére zawsze wysytane sg w postaci szczegétowe;j:
1. Zdarzenial3 — "Aktualizacja programu pracy kasy wraz z jego suma kontrolng"
2. Zdarzenial2 - "Zakonczenie pracy w trybie fiskalnym"
3. Zdarzenial5 - "Wymiana pamieci chronionej powigzanej z pamiecia fiskalng"
4. Zdarzenial8 - "Zmiana adresu punktu sprzedazy"

Separatorem listy elementéw jest znak ‘;’ .

Przykfad typu wysytki:
FK - oznacza, ze przesytka powinna zawiera¢ szczegétowe dane: tylko Faktury.
ALL - oznacza, ze przesytka powinna zawierac szczegdétowe dane wszystkich rodzajow dokumentdw wymienionych
w tabeli powyze;j.

2.2.6  Kod Komendy

Kod komendy w formacie ,XXX.AAABBCCDDDDDD.date-time” gdzie:

e XXX -—identyfikator komendy i sktada sie z 3 znakdw,

e AAABBCCDDDDDD - numer unikatowy urzadzenia fiskalnego

e date-time - YYYY-MM-DDTHH:MM:SS.SSSZ.

np.

"MFP.ZTE1701000901.2017-08-14T16:50:03.342Z"

Sktadania komendy musi by¢ zgodna ze wzorcem (pattern):

NA-ZI{3}.[A-Z){3}O-9K{10}.1([0-91{4N[-]([01[1-9T | [1][0] 1| 2])[-]([0-2][0-91 | [31[0| 1)[TI([O] 1][0-9] | [2][0-31)([:][O-
5][0-91){2}[.1[0-91{3}Z$

2.2.6.1 Numer unikatowy urzqdzenia fiskalnego

Nr unikatowy jest typu Sting[13] w postaci: AAABBCCDDDDDD

gdzie:
AAA - 3 literowy prefiks modelu kasy,
BB — rok wydania numeru unikatowego,
CC — numer potwierdzenia homologacji kasy nadawany przez GUM,
DDDDDD - kolejny numer unikatowy.
Np.
»ZTE1701000901”

Sktadania numeru unikatowego musi by¢ zgodna ze wzorcem (pattern):
A[A-Z]{3}[0-9]{10}$

2.2.6.2  Identyfikator komendy



Identyfikator

Nazwa komendy

Petna nazwa w jez.

komendy angielskim
CCS CMDO1. Potacz z Serwerem CPD i wywotaj ustuge Call CPD Server
TFD CMDO02 Pobierz harmonogram transmisji danych Timetable For Device
cac CMDO03. Wtacz/wytacz drukowanie kodu QR Control QR Code
DDD CMDO6. Pobierz szczegdtowe dane z urzadzenia fiskalnego Detailed Device Documents
KCS CMDOQ7. Pobierz klucze Repozytorium Keys CPD Server
KFD CMDO08. Wyslij certyfikaty urzgdzenia fiskalnego Keys Fiscal Device
MFP CMDO09. Wykonaj fiskalizacje Make Fiscalization Process
CNF CMD10. Sprawdz homologacje nowego programu pracy Check New FW

urzadzenia fiskalnego
TCS CMD11. Test komunikacji z Serwerem CPD Test CPD Server
GIS CMD12. Pobierz ostatni stan Repozytorium Get Information from Server
DFD CMD13. Wysytka danych Documents From Device
FPD CMD14. Potwierdzenie poprawnej fiskalizacji Fiscalization Process Done
EFL CMD15. Przejécie kasy w tryb tylko do odczytu End of Fiscal Life

2.2.7 Numer ewidencyjny kasy

Repozytorium nadaje numer ewidencyjny kasie. Numer ewidencyjny generowany jest automatycznie, jako kolejny
numer narastajacy.

Nr ewidencyjny ma postac: XXXX/YYYYYYYYY.

Gdzie:

XXXX - aktualny rok wedtug daty systemowej,

YYYYYYYYY — 9-znakowy rosngcy numer.

Np.

»,2017/000000101"

Sktadania numeru ewidencyjnego musi by¢ zgodna ze wzorcem (pattern):

"(([0-9{4})V[0-91{9})$'!

2.2.8 Format komendy

Komenda moze mie¢ postac zaszyfrowang oraz niezaszyfrowang. Szyfrowanie i odszyfrowanie komendy jest
opisane w dokumencie ,Standardy kryptograficzne dla Centralnego Repozytorium danych o sprzedazy detalicznej”.
Walidowana jest komenda w postaci odszyfrowanej. Opisy komend oraz pdl tez sg dla komend w postaci
odszyfrowanej. Komenda moze by¢ w postaci odszyfrowanej tylko w pamieci urzagdzenia fiskalnego.

Komendy s3 niezaszyfrowane wytgcznie w przypadku komunikacji z Serwerem CPD.

Przyktad Komendy niezaszyfrowanej:

{

"commandId": "CCS.ZTE1701000901.2017-08-14T16:50:03.3427",

"command": {
"attributes": {

"CPDServiceName": "KFD"

}
}
}




Przyktad obiektu JSON do zaszyfrowania:

{

"attributes": {
"CPDServiceName": "KFD"

}
}

po zaszyfrowaniu jest on przesytany jako base64.

Przyktad Komendy zaszyfrowanej:

{

"commandId": "CCS.ZTE1701000901.2017-08-14T16:50:03.342Z",
"encryptedCommand": "<zaszyfrowany i podpisany JSON w postaci base64>"

}

2.2.9 Status fiskalizacji

{

"COde": |lxll

"desc

YYYyyyyy"

Wykaz koddéw i ich opisow

00
01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16

Sukces

odmowa fiskalizacji, bledny numer fabryczny

odmowa fiskalizacji, bledny numer unikatowy

odmowa fiskalizacji, bledny numer ewidencyjny

odmowa fiskalizacji, bledny numer NIP

odmowa fiskalizacji, brak uprawnien serwisanta

odmowa fiskalizacji, bledny numer fabryczny lub unikatowy
odmowa fiskalizacji, bledny numer fabryczny lub ewidencyjny
odmowa fiskalizacji, operacja niedopuszczalna

odmowa fiskalizacji, kasa w trakcie fiskalizacji zinnym NIP
odmowa fiskalizacji, brak lub bledny numer ewidencyjny
odmowa fiskalizacji, kasa nie wyrejestrowana

odmowa fiskalizacji, pamiec fiskalna zamknieta

odmowa fiskalizacji, bledny numer NIP lub numer ewidencyjny
odmowa fiskalizacji, poprzednia pamiec fiskalna nie zamknieta
odmowa fiskalizacji, blad techniczny, skontaktuj sie z administratorem
odmowa fiskalizacji, kasa zafiskalizowana

10



2.3 Komunikacja z chmurg Azure

sd Interakcja: Kasa <-> Azure WebAPI /

Urzadzenie Azure WebAPI Azure EventHub
fiskalne

|
| Get Command()

loop az do przetworzenia wszystkich komend z Azure WebApi /
I
|

Command()

; Persist Command()
0O

POST Command()

opt jesli istniejg dane do wyslania/
[

opt jesli nie istnieje wazny token/

et d

Get EventHubSasT okens()

EventHubAccesses()

loop az do wystania wszystkich danych/

|
1
|
|
|
|
Send(EventData) !
T
|
|
T
|
T

B |

2.3.1 Komunikacja z Azure WebApi

Urzadzenie fiskalne cyklicznie tj. zgodnie z ,harmonogramem WebApi” tgczy sie z Azure WebApi i sprawdza, czy sa
dla niego nowe komendy, jesli s, to je wykonuje, jedne po drugim, wedtug kolejnosci ich wystepowania, wysytajgc
zwrotnie dane (jesli wymaga tego komenda) do Azure Event Hub. Kasa potwierdza wykonanie komendy zgodnie

z pkt.2.3.1.5 Potwierdzenie wykonania rozkazu. Komendy po stronie Repozytorium majg priorytety i zgodnie z nimi
sg dostarczane do urzadzen fiskalnych. Jesli token uwierzytelniajgcy do komunikacji z Azure Event Hub’em wygast
lub go nie ma, to urzadzenie fiskalne réwniez pobiera go z Azure WebApi.
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2.3.1.1 Uwierzytelnianie

Zgodnie z dokumentem ,Standardy kryptograficzne dla Centralnego Repozytorium danych o sprzedazy detalicznej”.

2.3.1.2  Opis zastosowanych typow danych i wtasciwosci

Wszystkie metody charakteryzujg sie nastepujgcymi wtasciwosciami:

Nazwa Login

Typ przesytanej zawartosci (header: Accept) application/json
Typ zwracanej zawartosci (header: Content-Type) application/json
Maksymalny rozmiar zgdania 100KB

Typy danych wykorzystywane we wszystkich metodach

e Proste:
o DateTime — data w postaci ciggu znakéw w formacie ,,2017-02-14T716:50:03.3422”
o String(n) - ciag znakéw o dtugoscin
o Int32 - 32 bitowa liczba catkowita ze znakiem

e Typy ztozone:

ErrorDetails (BadRequestDetails, ServerErrorDetails):

Nazwa Opis Typ
Message Komunikat btedu String(200)
Code Kod btedu String(4)
requestid Unikalny identyfikator btednego zgdania String(20)
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2.3.1.3  Sprawdzenie poprawnosci komunikacji

Metoda potwierdzajgca poprawnosé komunikacji miedzy kasg a Azure WebApi

Nazwa Login
Typ metody GET
Url /api/Repository/Ping

Metoda nie wymaga dodatkowych parametrow.

Zwracane typy odpowiedzi:

Kod odpowiedzi Opis Zwracany typ
204 - OK Prawidtowo wykonano zgdanie Brak danych
403 - Forbidden Btedne uwierzytelnienie Brak danych
404 — Not Found Nie znaleziono metody o podanej sygnaturze lub wielkos$¢ Brak danych

zadania jest zbyt duza

500 - Server Error

Btedne przetwarzanie zapytania przez serwer

ServerErrorDetails

Przyktadowe wywotanie w CURL

curl -X GET --header 'Content-Type: application/json'

application/json'
key k.key

--header 'Accept:

'https://test-e-kasy.mf.gov.pl/api/Repository/Ping"' --cert c.PEM --
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2.3.1.4  Pobranie rozkazu do wykonania

Za posrednictwem wywotania tej metody kasa sprawdza czy sg przygotowane dla niej rozkazy. W przypadku
istnienia oczekujacych rozkazéw zwracane sg odpowiedzi w postaci komend do wykonania.

Nazwa Wartosc
Typ metody GET
Url /api/Repository/Command

Metoda nie wymaga dodatkowych parametréw.

Zwracane typy odpowiedzi:

Kod odpowiedzi Opis Zwracany typ

200 - OK Prawidtowo zwrécone dane Command

204 - NoContent Brak rozkazéw do wykonania Brak danych

403 - Forbidden Btedne uwierzytelnienie Brak danych

404 — Not Found Nie znaleziono metody o podanej sygnaturze lub wielkos¢ Brak danych
zadania jest zbyt duza

500 - Server Error Btedne przetwarzanie zapytania przez serwer ServerErrorDetails

Przyktadowe wywotanie w CURL

curl -X GET --header 'Accept: application/json' 'https://test-e-
kasy.mf.gov.pl/api/Repository/Command’' --cert c.PEM --key k.key

Command
Nazwa Opis Typ
commandid Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, String(37)
czescig kodu komendy jest Numer unikatowy
urzadzenia fiskalnego
encryptedCommand Zaszyfrowana komenda String

23141 Rozkazy do wykonania uzyskiwane w wyniku odszyfrowania parametru encryptedCommand

Wiasciwos¢ encryptedCommand obiektu Command, w odpowiedzi, jest podpisana, zaszyfrowana i zserializowana
zgodnie z dokumentem ,Standardy kryptograficzne dla Centralnego Repozytorium danych o sprzedazy detalicznej”.

Po odszyfrowaniu i deserializacji otrzymujemy jedng z odpowiedzi opisang w ponizszych podpunktach.

2.3.1.4.1.1  CMDOL1. Potgcz z Serwerem CPD i wywofaj ustuge

Komenda stuzy do zlecenia wykonania innych komend. Obecnie dopuszczalne komendy, ktérych moze zazadaé
Repozytorium do wykonania przez kase to: CMD07, CMDO0S8.

Odpowiedz:
Nazwa Opis
-commandld Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
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unikatowy urzadzenia fiskalnego

-command

Wiasciwos¢ komendy niezaszyfrowanej

--attributes

Obiekt typu Attributes sktadajacy sie z nieuporzgdkowanego zbioru par nazwa/wartos¢

---CPDServiceName

Identyfikator komendy ,XXX” jest zgodny z opisem w 2.2.6.2
Typ: String minLength=3,maxLength =3

Przyktad odpowiedzi (w JSON po odszyfrowaniu) komendy informujacej urzadzenie fiskalne o koniecznosci
pofaczenia z Serwerem CPD i wywotania wskazanej ustugi:

{

"commandld": "CCS.ZTE1701000901.2017-08-14T16:50:03.342Z7",

"command": {
"attributes": {
"CPDServiceName": "KCS"
}
}
}

2.3.1.4.1.2 CMDO02 Pobierz harmonogram transmisji danych

Pobranie z Repozytorium i zapisanie w pamieci chronionej harmonogramu transmisji danych do Repozytorium.
Komenda ta bedzie obstugiwata takze procesy:

1. Zmiana harmonogramu transmisji.

2. Zmiana zawartosci transmitowanych pakietéw danych

Odpowiedz:

Odpowiedz HTTP 200 OK

Nazwa Opis

-commandid Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
unikatowy urzadzenia fiskalnego

-command Wiasciwos¢ komendy niezaszyfrowanej

--attributes Obiekt typu Attributes sktadajgcy sie z nieuporzgdkowanego zbioru par nazwa/wartosé¢
Czestotliwos¢ wysytki danych do Azure Event Hub’a, zgodnie z opisem 2.2.4 Harmonogram.

---sendFregEventHub Typ: int32, - 2 (w przypadku btedu) lub -1 (zawieszenie taczenia) lub 0 (potaczenie online)
lub z zakresu od 60 do 2678400
Czestotliwos$¢ sprawdzania komend w Azure WebApi, zgodnie z opisem 2.2.4
Harmonogram. Czestotliwos¢ sprawdzania komend w Azure WebApi definiowana jest tak

---checkFreqWebApi samo jak czestotliwosci wysytki za wyjatkiem zawieszenia wysytki oraz przejscia w tryb
online.
Typ: int32, - 2 (w przypadku btedu) lub z zakresu od 60 do 2678400
Okreslenie dokumentéw do wysytki poprzez Azure Event Hub’a, zgodnie z opisem 2.2.5 Typ

---shippmentType Wysytki
Typ: string, minLength=2, maxLength =32

Przyktad odpowiedzi w JSON (po odszyfrowaniu):

{

"commandld": "TFD.ZTE1701000901.2017-08-14T16:50:03.342Z",

"command": {

"attributes": {
"sendFreqEventHub": 7200,
"checkFreqWebApi": 1800,
"shippmentType": "PA;FA;RD;WN"
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}
}
}

2.3.1.4.1.3 CMDO03. Wtacz/wytacz drukowanie kodu QR
Zadanie z serwera wtaczenia/wytaczenia drukowania kodu QR na urzadzeniu fiskalnym.

Odpowiedz:

Odpowiedz HTTP 200 OK

Nazwa Opis

—commandid Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
unikatowy urzadzenia fiskalnego

-command Wiasciwosé komendy niezaszyfrowanej

--attributes Obiekt typu Attributes sktadajgcy sie z nieuporzagdkowanego zbioru par nazwa/warto$¢
Mozliwe wartosci:
e  Wartosc dodatnia — kwota w groszach powyzej ktorej wigczamy kod QR,

---grCode e ,0”-drukowanie zawsze wtgczone,
»-1” - drukowanie wytgczone (inne wartosci ujemne to btad)Typ: int32, min=-1, max=
2678400

Przyktad odpowiedzi w JSON (po odszyfrowaniu):

{
"commandId": "CQC.ZTE1701000901.2017-08-14T16:50:03.342Z",
"command": {
"attributes": {
"qrCode": 1000
}
}
}

2.3.1.4.1.4  CMDOQ6. Pobierz szczegdtowe dane z urzadzenia fiskalnego
Zadanie przestania tylko szczegétowych dokumentéw do Serwera CPD.

e Jesli w kasie znajduje sie 1 lub wiecej dokumentow z zadanego zakresu, to kasa wysyta tylko to, co ma (z
tego zakresu) nic wiecej, za wyjatkiem:

o Jezeli kasa nie wytworzyta dokumentu o zgdanym numerze (brak jakiegokolwiek dokumentu o
zgdanym numerze — luka w numeracji) to powinna to zaraportowac¢ elementem "info"
z parametrem "9 - brak",

o Dokumenty ktérym nadano JPKID nie wymienione w tabeli opisujgcej typy wysytanych
dokumentéw (punkt 2.2.5) kasa raportuje jako dokumenty typu info z wartoscig 10 elementu
typObiektu.

e Jedli w kasie nie ma dokumentdw z zgdanego zakresu, to kasa wysyta informacje z pustg paczke — pustg
tablice "content".

Odpowiedz:
Odpowiedz HTTP 200 OK
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
-commandld . g
unikatowy urzadzenia fiskalnego
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-command Wiasciwosé komendy niezaszyfrowanej

--attributes Obiekt typu Attributes sktadajgcy sie z nieuporzgdkowanego zbioru par nazwa/warto$¢
Jeden zakres numeréw dokumentéw (od-do), podawany wg.:

---scope numerdw dokumentu (JPK) w pamieci chronione;j.

Typ: string , minLength=3, maxLength=32

---shippmentType

Okreslenie typu(-6w) dokumentdow jakie majg by¢ w postaci szczegdtowej przystane poprzez

Azure Event Hub’a, zgodnie z opisem 2.2.5 Typ Wysytki
Typ: string, minLength=2, maxLength =32

Przyktad odpowiedzi w JSON (po odszyfrowaniu):

{

"commandId": "DDD. ZTE1701000901.2017-08-14T16:50:03.3427",
"command": {

}
}
}

"attributes": {
"scope": "41324-41333",

"shippmentType": "RF;PA;FA;RD;WN"
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2.3.1.5  Potwierdzenie wykonania rozkazu

Metoda oznaczajgca potwierdzenie odebrania i przyjecie do realizacji przez kase komendy.

Nazwa Login
Typ metody POST
Url /api/Repository/Command

Opis struktury json stanowigcego zawartos¢ zadania (message body):

Nazwa

Opis

Typ

Walidacja

commandid

Identyfikator wykonanej
komendy zgodny z
identyfikatorem pobranym
za pomocg metody opisanej
w punkcie 2.2.6 Kod
Komendy

String(37)

Wymagany

ExecTime

Data i czas wykonania
komendy

DateTime

Wymagany

Code

,0” 0znaczajace poprawne
wykonanie rozkazu albo ,,1”
oznaczajace btedne
wykonanie rozkazu

String[1]

Wymagany

Message

Opis btedu jesli wykonanie
rozkazu zakonczyto sie
btedem

String[200]

Wymagany przy Code
=II1II

Zwracane typy odpowiedzi:

Kod odpowiedzi Opis Zwracany typ

204 - OK Prawidtowo wykonano zadanie Brak danych

400 - Bad Request Nieprawidtowe zapytanie. Btedne wywotanie ustugi BadRequestDetails

403 - Forbidden Btedne uwierzytelnienie Brak danych

404 - Not Found Nie znaleziono metody o podanej sygnaturze lub wielkos¢ Brak danych
zadania jest zbyt duza

500 - Server Error Btedne przetwarzanie zapytania przez serwer ServerErrorDetails

Przyktadowe wywotanie w CURL

curl -X POST --header 'Content-Type: application/json' --header 'Accept:
application/json' -d '{"commandId":"CCS.ZTE1701000901.2017-08-14T16:50:03.342Z”,
ExecTime:”2017-08-14T16:55:01.362Z",Code:”0”}"' 'https://test-e-
kasy.gov.pl/api/Repository/Command' --cert c.PEM --key k.key

Wyszczegdlnienie kodéw zawartych w odpowiedzi 400 — Bad Request:

Code Komunikat Opis

100 Btedny format CommandId Identyfikator komendy musi by¢ zgodny z opisem
2.2.6 Kod Komendy.

110 Nie znaleziono komendy Komenda o danym Commandld nie zostata

znaleziona
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2.3.1.6  Pobranie tokenu niezbednego do wystania danych do ustugi Event Hub

Metoda zwraca informacje o dostepnym EventHub-ie i token niezbedny do wystania danych

Nazwa Login
Typ metody GET
Url /api/Repository/EventHubSasToken

Metoda nie wymaga dodatkowych parametréow.

Zwracane typy odpowiedzi:

Kod odpowiedzi Opis Zwracany typ

200 - OK Prawidtowo zwrdécone dane EventHubSasToken

403 — Forbidden Btedne uwierzytelnienie Brak danych

404 — Not Found Nie znaleziono metody o podanej sygnaturze lub wielkos$¢ Brak danych
zadania jest zbyt duza

500 - Server Error Btedne przetwarzanie zapytania przez serwer ServerErrorDetails

Przyktadowe wywotanie w CURL

curl -X GET --header 'Accept: application/json' 'https://test-e-
kasy.mf.gov.pl/api/Repository/EventHubSasToken' --cert c.PEM --key k.key

EventHubSasToken

Nazwa Opis Typ

urlToSend Petny adres url wysytki danych do Event Hub-a String(200)

sasValue Sas token umozliwiajgcy pofaczenie sie z Event Hub- String(750)
em (SharedAccessSignatureToken)
https://docs.microsoft.com/en-us/azure/event-
hubs/event-hubs-authentication-and-security-model-
overview

timeoutInSec Czas waznosci wygenerowanych dostepow w Int32
sekundach, liczony od daty wygenerowania.

2.3.2 Komunikacja z Azure Event Hub

Transmisja danych z urzadzenia fiskalnego do chmury Azure wykonywana jest zgodnie z otrzymanym z Serwera CPD
,Harmonogramem Event Hub” lub w rezultacie wykonania komendy otrzymanej z Repozytorium.

W komunikacji tej caty wysytany obiekt encryptedData jest skompresowany, podpisany, zaszyfrowany

i zserializowany zgodnie z dokumentem , Standardy kryptograficzne dla Centralnego Repozytorium danych
o sprzedazy detalicznej”
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Wysytka do Serwera CPD dobywa sg w zaszyfrowanych paczkach poprzez Azure Event Hub’a. Dokumenty JPK
taczone sg w paczki zawierajgce logicznie kompletny zestaw dokumentéw (kompletng strukture JPK).

Szczegoty struktury i zawartosci wysytanych dokumentéw w formacie JSON dostepne na stronie :

http://www.finanse.mf.gov.pl/pp/kasy-online/dokumentacja

2.3.2.1 Uwierzytelnianie

W celu nawigzania pofaczenia z Event Hubem nalezy uzy¢ danych pobranych za pomocg metody opisanej w punkcie

2.3.1.6:

e sasValue — w nagtowku http jako Authorization (nie nalezy uzywac certyfikatu, ktory jest tylko
wykorzystywany do komunikacji z Azure WebApi),
e urlToSend - jako adresu wysyfki.

Token i adres url s3 generowane indywidualnie dla kazdej kasy.

2.3.2.2  CMD13. Wysytka danych

Dane wysytane do Event Huba:

1. Dane wysytane w ramach aktualnego harmonogramu oraz dane zgodne z tym samym aktualnym
harmonogramem wysytane bezposrednio po wykonaniu raportu fiskalnego dobowego.
2. Odpowiedzi na rozkazy.

Szczegétowa dokumentacja dotyczgca wysytki danych przy pomocy SDK:
https://docs.microsoft.com/en-us/azure/event-hubs/event-hubs-programming-guide
Rozdziat “Send events to an Event Hub”

Wysytka przy pomocy Azure REST API:
https://docs.microsoft.com/en-us/rest/api/eventhub/send-event-with-publisher-id

Zwracane typy odpowiedzi:

Kod odpowiedzi Opis Zwracany typ

201 - Success Prawidtowo wykonano zadanie Brak danych
401 - Unauthorized Btedne uwierzytelnienie Brak danych
500 - Internal error Btedne przetwarzanie zapytania przez serwer ServerErrorDetails

Przyczyny odpowiedzi 401:

e Uzycie przedawnionego SasTokena. Nalezy pobra¢ nowy token z metody Get EventHubSasToken
e Nie dodanie Header-a Authorization z pobranym sas tokenem

Wywotanie:
System docelowy EvenHub
Nazwa Opis
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-commandld

Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer unikatowy
urzadzenia fiskalnego. Wspotdzielony pomiedzy poszczegdlnymi paczkami.

-packageNr

Numer paczki. Gdzie:

,0” dla logicznych kompletnych dokumentéw w paczce,

»1..n” —dla dokumentéw wiekszych niz 256kB, podzielonych na kilka paczek
Typ: int32, min=0

-isLast

Ostatnia paczka. Gdzie:

,1” - paczka zawiera ostatni fragment dokumentu JPK,

,»,0” - dokument zostat podzielony na kilka paczek i nie jest to paczka ostatnia.
Typ: int32, min=0, max= 1

-encryptedData

Zaszyfrowane dane. W tresci zaszyfrowanej znajduja sie poszczegdlne dokumenty zarejestrowane w
kasie. Dla dokumentéw mniejszych niz 256kB poszczegdlne paczki muszg zawierac logiczne kompletne
dokumenty. Szczegoty dotyczace sposobu szyfrowania znajdujg sie w dokumencie: ,Standardy
kryptograficzne dla Centralnego Repozytorium danych o sprzedazy detalicznej”

Typ=string, format= obiekt JWE

Metadane

Metadane przekazywane w nagtéwku JOSE

Odpowiedz:

Odpowiedz

| HTTP status code = 201 - OK,

W odpowiedzi z Azure Event Hub wysyfa kod http.

Wartos$¢ kodu http = 201 oznacza przyjecie paczki (urzadzenie fiskalne mozna przejsé do wysytania nastepnej

paczki).

1. Dane wysytane sg jako paczki dokumentéw.
a. Dla catego dokumentu HTTP < 256kB - dane bedg dzielone na paczki max 256kB, kazda paczka bedzie
zawierac logicznie kompletny zestaw dokumentoéw, jako kompletna struktura JPK.
b. Dla catego dokumentu HTTP > 256kB - dane bedg dzielone na paczki max 256kB, kazda paczka bedzie
zawierac cze$¢ wiekszego dokumentu, a zatem nie bedzie to kompletna struktura JPK
¢. Rozmiar 256kB dla catego dokumentu HTTP jest to maksymalna wielkos¢ jaka moze osiggngé jednorazowe
zapytanie HTTP. Przy przekroczeniu tej wielkosci Azure Event Hub zwrdci btad.
2. Serwer CPD po odebraniu paczek z Azure Event Hub wykona analize ciggtosci danych na podstawie numerdéw

dokumentéw JPK.
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2.4 Komunikacja bezposrednio z Serwerem CPD.

Potaczenie z Serwerem CPD wykonywane jest w nastepujgcych okolicznosciach:

1.

vk wnN

Podczas procesu fiskalizacji;

Gdy wystepuje konieczno$¢ wymiany kluczy pomiedzy urzgdzeniem fiskalnym a Serwerem CPD;
Sprawdzenie homologacji programu pracy przed dokonaniem jego uaktualnienia;

Sprawdzenie poprawnosci komunikacji z Serwerem CPD;

W reakcji na zadanie wymuszajgce wywotanie ustugi na Serwerze CPD otrzymane poprzez Azure’a.

Ogolny schemat komunikacji przedstawia schemat ponize;j.

sd Interaction: Kasa <-> Serwer CPD/

Urzadzenie Serwer CPD
fiskalne
I I
[ [
alt ! !
: /api/SerwerCPD/Command(parl, par2, par3) :
[GET] L
:Command
< _______________________
[POST] )
/api/SerwerCPD/Command(Command) >
- ____ HTTP statuscode _ __ _ _ _ _ |
T T
1 1

2.4.1 CMDOQ7. Pobierz klucze Repozytorium

Pobranie przez kase kluczy publicznych wykorzystywanych w trakcie nawigzywania bezpiecznego potaczenia TLS
i szyfrowania danych wysytanych z urzadzenia fiskalnego przez chmure (Azure) do Serwera CPD. Format zapisu
certyfikatow jest okreslony w dokumencie ,,Standardy kryptograficzne dla Centralnego Repozytorium danych

o sprzedazy detalicznej”.

Wywotanie:
System docelowy Serwer CPD
Wywotanie GET /api/SerwerCPD/Command
Nazwa Opis
—commandid Kod komendy .zgodnle z oplsem'2.2..6 Kod Komendy, czescig kodu komendy
jest Numer unikatowy urzadzenia fiskalnego
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Odpowiedz:

Odpowiedz HTTP 200 OK

Nazwa Opis

—commandld !(od komendy .zgodnle z oplsem.2.2..6 Kod Komendy, czescig kodu komendy
jest Numer unikatowy urzadzenia fiskalnego

-command Wtasciwos¢ komendy

—attributes Obiekt typu Attributes sktadajacy sie z nieuporzagdkowanego zbioru par

nazwa/wartos$é

Certyfikat Azure WebApi do TLS z urzagdzeniem fiskalnym

---digitalCertificateWebApiTLS Type= string, format= Base64

Certyfikat Serwera CPD do TLS z urzadzeniem fiskalnym

---digitalCertificateCPDServerTLS Type= string, format= Base64

Certyfikat Serwera CPD do szyfrowania wymienianych komend/danych

---digitalCertificateRepositoryEncrypt Type= string, format= Base64

Tablica elementdw typu String (Certyfikatow CA ustugi EventHub w chmurze
Azure do komunikacji TLS w formacie Base64)
Typ: array, minltems= 1, maxltems= 10

-- digitalCertificateAzureEventHubTLS

Przyktad wywotania:
https://esb-te.mf.gov.pl:5062/api/SerwerCPD/Command?commandld=KCS.ZTE1701000901.2017-08-14T16:50:03.342Z

Przyktad odpowiedzi w JSON:
{
"commandId": "KCS.ZTE1701000901.2017-08-14T16:50:03.3422",
"command": {
“attributes”: {
"digitalCertificateWebApiTLS": "MIIFRTCCBK6gAwWIBAgIED////zANBgkqhkiGOwO...”,
"digitalCertificateCPDServerTLS": "QGRpZ2lub3Rhci5ubDCCAilwDQYJKaMGA1U...",
"digitalCertificateRepositoryEncrypt": "aHRtbDAOBgNVHQ8BAfSEBAMCAQYwgaAGALl..."
"digitalCertificateAzureEventHubTLS ": ["aQRRRtbDAOBgNVHQ8BAfSEBAMCAQYwgaAGALl...",
"DAOBgNVHQ8BAfSEBAMCAQYwgaAGALl...", "fffQRRRtbDAOBgNVHQ8BAfSEBAMCAQYwg...."]

}
}
}

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis

406 BO1 Niewlasciwa komenda. Niewtfasciwy kod komendy.

406 B02 Brak w repozytorium certyfikatow CPD. Brak w Repozytorium CPD certyfikatow.

406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.

400 EO1 Bledny commandld lub naglowek. Btad w przesytanym commandld lub nagtéwku.

400 E02 Komunikat wejsciowy jest niepoprawny. ! Btad komunikatu wejsciowego

500 E04 Wywotanie SQL zakonczone Wystgpit btgd wewnetrzny aplikacji zwigzany
niepowodzeniem. ! z wywotaniem instrukcji SQL.

500 EO5 Blad ogolny. Tresc bledu:?! Wystgpit btagd wewnetrzny aplikacji.

500 EO6 Blad ogolny Mbroker. ! Wystgpit btagd wewnetrzny aplikacji.

2.4.2 CMDO08. Wyslij certyfikaty urzadzenia fiskalnego

Wystanie do Serwera CPD kluczy publicznych urzadzenia fiskalnego do nawigzywania bezpiecznego potgczenia TLS
i szyfrowania komend przesytanych z Serwera CPD poprzez Azure’a do urzgdzenia fiskalnego. Format zapisu
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certyfikatow jest okreslony w dokumencie ,Standardy kryptograficzne dla Centralnego Repozytorium danych

o sprzedazy detalicznej”.

Wywotanie:

System docelowy Serwer CPD

nazwa/wartosé

Wywotanie POST /api/SerwerCPD/Command

Nazwa Opis

—commandid Kod kome.ndy zgodnie z .oplsem 2.2.6 Kod.Ko-mendy, czescig kodu
komendy jest Numer unikatowy urzgdzenia fiskalnego

-command Wiasciwosé komendy

—attributes Obiekt typu Attributes sktadajacy sie z nieuporzagdkowanego zbioru par

---digitalCertificateCashRegisterTLS

Certyfikat urzadzenia fiskalnego do TLS z Serwerem CPD i z Chmurg Azure
Type= string, format= Base64

---digitalCertificateCashRegisterEncrypt komend/danych

Certyfikat urzadzenia fiskalnego do szyfrowania wymienianych

Type= string, format= Base64

Odpowiedz:

Odpowiedz HTTP 204 No Content

Przyktad wywotania w JSON:

{
"commandld": "KFD.ZTE1701000901.2017-08-14T16:50:03.342Z",
"command": {

"attributes": {
"digitalCertificateCashRegisterTLS":"MIIDvjCCAqagAwIBAgI...",
"digitalCertificateCashRegisterEncrypt":"MIIDajCCAIKgAWIBAgIEWVL..."

}
}
}

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis
406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.
406 B10 Bledny certyfikat. Btad wystepujacy w przypadku przestania
certyfikatu, ktdrego skrot juz istnieje w
Repozytorium CPD i jest on przestany przez inng
kase;
btad wystepujacy w przypadku kiedy numer
unikatowy kasy zapisany w certyfikacie TLS jest
rézny od numeru unikatowego zapisanego w
commandld.
406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.
400 EO1 Bledny commandld lub naglowek. ? Btad w przesytanym commandId lub nagtéwku.
400 EO2 Komunikat wejsciowy jest niepoprawny. ! | Btad komunikatu wejéciowego.
500 E04 Wywotanie SQL zakonczone Wystapit btad wewnetrzny aplikacji zwigzany
niepowodzeniem. ! z wywotaniem instrukcji SQL.
500 EO5 Blad ogolny. Tresc bledu:?! Wystapit btad wewnetrzny aplikacji.
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500 EO6 Blad ogolny Mbroker.? Wystapit btad wewnetrzny aplikacji.
500 EQ7 Blad podczas proby wlozenia komunikatu Btad wygenerowany podczas wysytania
do Azure Service Bus.? komunikatu do Azure Service Bus (Chmura
Microsoft)

2.4.3 CMDO09. Wykonaj fiskalizacje

Komenda ta bedzie obstugiwata takze proces ponownej fiskalizacji. W przypadku ponownej fiskalizacji po wymianie
pamieci fiskalnej numer ewidencyjny urzadzenia fiskalnego wraz z numerem fabrycznym urzadzenia fiskalnego
beda przesytane z komenda fiskalizacji. Przypisanie numeru ewidencyjnego urzgdzenia fiskalnego do nowego
numeru unikalnego bedzie weryfikowane przez Repozytorium. Weryfikacji podlega czes¢ kodu komendy (element
commandld) zawierajacy date i czas wygenerowania komendy — nie moze by¢ wczesniejszy niz 24 godz. i pdzniejszy
niz 2 godz. od daty systemowej Repozytorium CPD.

Po stronie Repozytorium nastepuje przypisanie numeru unikatowego urzadzenia fiskalnego do numeru
ewidencyjnego urzadzenia fiskalnego. Numery ewidencyjne urzadzen fiskalnych beda zarzadzane przez MF.

Wywotanie:

System docelowy Serwer CPD
Wywotanie POST /api/SerwerCPD/Command
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer unikatowy
-commandld e
urzadzenia fiskalnego
-command Witasciwosé komendy niezaszyfrowanej
--attributes Obiekt typu Attributes sktadajgcy sie z nieuporzagdkowanego zbioru par nazwa/warto$¢
——-cashRegisterSN Numer fabryczny urzadzenia fiskalnego

Typ: string, minLength=1, maxLength =240

---cashRegisterNr

Numer ewidencyjny urzadzenia fiskalnego (opcjonalnie — tylko w przypadku ponownej
fiskalizacji). Zgodnie z opisem 2.2.7 Numer ewidencyjny kasy

Typ: string, minLength=0, maxLength =0 lub minLength=14, maxLength =14

W przypadku pierwszej fiskalizacji zawartos¢ pola musi by¢ pusta.

NIP podatnika

Odpowiedz:

~taxpayerld Typ: string, minLength=10, maxLength =10
—monterld Identyfikator serwisanta
Typ: string, minLength=1, maxLength =30
Odpowiedz HTTP 200 OK
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest
-commandld . g
Numer unikatowy urzadzenia fiskalnego
-command Wiasciwosé komendy
—attributes Obiekt typu Ajc'frlbutes sktadajacy sie z nieuporzagdkowanego zbioru par
nazwa/warto$é
---statusFisc Kod + opis zgodnie z 2.2.9

---cashRegisterNr

Numer ewidencyjny urzadzenia fiskalnego. Zgodnie z opisem 2.2.7 Numer
ewidencyjny kasy
Typ: string, minLength=0, maxLength =0 albo minLength=14, maxLength =14

---addressWebAPI

Adres Azure WebApi
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Typ: string, minLength=20, maxLength =100

Czestotliwos¢ wysytki danych do Azure Event Hub’a, zgodnie z opisem 2.2.4
---sendFregEventHub Harmonogram. Typ: int32, - 2 (w przypadku btedu) lub -1 (zawieszenie
taczenia) lub 0 (potaczenie online) lub z zakresu od 60 do 2678400

Czestotliwos¢ sprawdzania komend w Azure WebApi, zgodnie z opisem 2.2.4
Harmonogram. Czestotliwos¢ sprawdzania komend w Azure WebApi
---checkFreqWebApi definiowana jest tak samo jak czestotliwosci wysytki za wyjgtkiem zawieszenia
wysytki oraz przejscia w tryb online.

Typ: int32, -2 (w przypadku btedu) lub z zakresu od 60 do 2678400

Okreslenie dokumentéw do wysytki poprzez Azure Event Hub’a, zgodnie z
---shippmentType opisem 2.2.5 Typ Wysytki
Typ: string, minLength=2, maxLength =32

Uwaga: Procedura fiskalizacji w przypadku niepowodzenia zwraca pierwszy zdiagnozowany btad.

Przyktad wywotania w JSON:
{
"commandld": "MFP.ZTE1701000901.2017-08-14T16:50:03.342Z7",
"command": {
"attributes": {

"cashRegisterSN": "WiulKb673gYH34tjyu8j11",
"cashRegisterNr": "",
"taxpayerld": "3360002458",
"monterld": "Login434534"

}

Przyktad odpowiedzi w JSON fiskalizacji zakoriczonej powodzeniem:
{
"commandId": "MFP.ZTE1701000901.2017-08-14T16:50:03.3422",
"command": {
"attributes": {
"cashRegisterNr": "2017/344534557",
"statusFisc"{ "code":"0", "desc":"fiskalizacja poprawna"},
"addressWebAPI": "https://test-e-kasy.mf.gov.pl:443",
"sendFreqEventHub": 7200,
"checkFreqWebApi": 1800,
"shippmentType": "PA;FA;RD;WN"

Przyktad odpowiedzi w JSON odmowa fiskalizacji
{
"commandId": "MFP.ZTE1701000901.2017-08-14T16:50:03.342Z",
"command": {"attributes": {
"cashRegisterNr": "",
"statusFisc":  {
"code": "4",
"desc": "odmowa fiskalizacji, bledny numer NIP"
b
"addressWebAPI": "",
"sendFreqEventHub": -2,
"checkFreqWebApi": -2,

"shippmentType":
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b

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis
406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.
406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.
406 BO4 Brak uprawnien serwisanta. (w obecnej wersji nie jest to weryfikowane, ale
w przysztosci moze byc)
406 BO6 Brak certyfikatow kasy. Brak przestanych certyfikatow komenda
CMDO08
406 B10 Bledny certyfikat Btad wystepujacy w przypadku kiedy numer
unikatowy kasy zapisany w certyfikacie TLS jest
rézny od numeru unikatowego zapisanego w
commandid.
400 EO1 Bledny commandld lub naglowek.? Bfad w przesytanym commandld lub nagtéwku.
400 E02 Komunikat wejsciowy jest niepoprawny. ! Btad komunikatu wejsciowego
500 EO4 Wywotanie SQL zakonczone Wystapit btad wewnetrzny aplikacji zwigzany
niepowodzeniem. ? z wywotaniem instrukcji SQL.
500 EO5 Blad ogolny. Tresc bledu:? Wystgpit btad wewnetrzny aplikacji.
500 E06 Blad ogolny Mbroker. ! Wystapit btagd wewnetrzny aplikacji.

2.4.4 CMD10. SprawdZ homologacje nowego programu pracy urzadzenia fiskalnego

Zadanie wystane z urzadzenia fiskalnego podczas préby aktualizacji programu pracy celem weryfikacji czy podana
wersja programu jest homologowana. Repozytorium odpowiada w postaci 0 dla weryfikacji poprawnej, a 1 dla

niepoprawnej.

Wywotanie:

System docelowy Serwer CPD

Wywotanie GET /api/SerwerCPD/Command

Nazwa Opis

—commandld Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer

unikatowy urzadzenia fiskalnego

-firmwareMetadata

Wersja metadanych urzadzenia fiskalnego.
Typ: string, minLength=1, maxLength=240

-firmwareChecksum

Suma kontrolna wersji metadanych urzadzenia fiskalnego. Gdzie zgodnie z rozporzadzeniem
przez ,,sume kontrolng programu” - rozumie sie unikalny cigg znakéw wyznaczony za pomocg
algorytmu zgodnego z norma ISO/IEC 10118-3:2004 z zawartosci programu pracy kasy.

Typ: string(kod HEX) , minLength=40, maxLength=128 pattern "[A-Fa-f0-9]{40,128}$

Odpowiedz:
Odpowiedz HTTP 200 OK
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy
-commandld . . g
jest Numer unikatowy urzadzenia fiskalnego
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-command Wiasciwosé komendy niezaszyfrowanej

—_attributes Obiekt typu A:c'frlbutes sktadajacy sie z nieuporzadkowanego zbioru par
nazwa/wartosc -
0 - gdy wersja jest poprawna,

---status 1 - gdy wersja jest niepoprawna.

Typ:int32, min=0, max=1

Przyktad wywotania:
https://esb-te.mf.gov.pl:5062/api/SerwerCPD/Command?commandld=CNF.ZTE1701000901.2017-08-
14T16:50:03.342Z&firmwareMetadata=WiulKb673gYHtjyu8jy9&firmwareChecksum=68e656b251e67e8358bef8483ab0d51c6619f3e7a1a9f0e75
838d41ff368f728

Przyktad odpowiedzi w JSON:

{

"commandld": "CNF.ZTE1701000901.2017-08-14T16:50:03.342Z",
"command": {"attributes": {"status": 1}}

}

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis
406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.
406 B10 Bledny certyfikat. Btad wystepujacy w przypadku kiedy numer
unikatowy kasy zapisany w certyfikacie TLS jest
rézny od numeru unikatowego zapisanego w
commandld.
406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.
400 EO1 Bledny commandld lub naglowek.?! Btad w przesytanym commandId lub nagtéwku.
400 E02 Komunikat wejsciowy jest niepoprawny. ! | Btad komunikatu wejéciowego.
500 EO4 Wywotanie SQL zakonczone Wystgpit btgd wewnetrzny aplikacji zwigzany
niepowodzeniem. ! z wywotaniem instrukcji SQL.
500 EO5 Blad ogolny. Tresc bledu:?! Wystapit btad wewnetrzny aplikacji.
500 EO6 Blad ogolny Mbroker. ! Wystapit btad wewnetrzny aplikacji.

2.45 CMD11. Test komunikacji z Serwerem CPD

Sprawdzenie poprawnosci komunikacji urzgdzania fiskalnego z Serwerem CPD (ustuga dostepna przed i po

fiskalizacji).
Wywotanie:
System docelowy Serwer CPD
Wywotanie GET /api/SerwerCPD/Command
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
-commandld . o
unikatowy urzadzenia fiskalnego
Odpowiedz:
Odpowiedz HTTP 204 No Content
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Przyktad wywotania:
https://esb-te.mf.gov.pl:5062/api/SerwerCPD/Command?commandld=TCS.ZTE1701000901.2017-08-14T16:50:03.342Z

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis

406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.

406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.

400 EO1 Bledny commandld lub naglowek.? Btad w przesytanym commandIld lub nagtéwku.

400 E02 Komunikat wejsciowy jest niepoprawny. * | Btad komunikatu wejsciowego.

500 EO4 Wywotanie SQL zakonczone Wystapit btad wewnetrzny aplikacji zwigzany
niepowodzeniem. ! z wywotaniem instrukcji SQL.

500 EO5 Blad ogolny. Tresc bledu:?! Wystgpit btgd wewnetrzny aplikacji.

500 E06 Blad ogolny Mbroker. ! Wystgpit btgd wewnetrzny aplikacji.

2.4.6 CMD12. Pobierz ostatni stan Repozytorium

Pobranie aktualnych danych dotyczacych kasy z Serwera CPD.

Wywotanie:
System docelowy Serwer CPD
Wywotanie GET /api/SerwerCPD/Command
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
-commandld . e
unikatowy urzadzenia fiskalnego
Odpowiedz:
Odpowiedz HTTP 200 OK
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
-commandld . e
unikatowy urzadzenia fiskalnego
-command Wiasciwosé komendy niezaszyfrowanej
--attributes Obiekt typu Attributes sktadajacy sie z nieuporzadkowanego zbioru par nazwa/wartosé¢
Numer najwyzszego przetworzonego przez Repozytorium dokumentu dla danego
---maxDocld urzadzenia fiskalnego.
Typ: int64, min=0, max=999999999999999
Aktualny numer pamieci chronionej utrwalony w Repozytorium dla danego urzadzenia
-- maxMemNr fiskalnego.
Typ: int32, min=0, max=999
Adres URL Azure WebApi
~addressWebAPI Typ: string, minLength=20, maxLength=100

Przyktad wywotania:
https://esb-te.mf.gov.pl:5062/api/SerwerCPD/Command?command|d=GIS.ZTE1701000901.2017-08-14T16:50:03.342Z

Przyktad odpowiedzi w JSON:

{
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"commandld": "GIS.ZTE1701000901.2017-08-14T16:50:03.342Z",
"command": {"attributes": {
"maxDocld": O,
"addressWebAPI": "https://test-e-kasy.mf.gov.pl:443"

b
}

Mozliwe kody bteddéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis
406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.
406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.
406 BO8 Brak danych o kasie w Repozytorium. Brak rozpoczetej fiskalizacji. (pkt 3. Fiskalizacja
kasy)
406 B10 Bledny certyfikat Btad wystepujacy w przypadku kiedy numer
unikatowy kasy zapisany w certyfikacie TLS jest
rézny od numeru unikatowego zapisanego w
commandld.
400 EO1 Bledny commandld lub naglowek.? Btad w przesytanym commandid lub nagtéwku.
400 E02 Komunikat wejsciowy jest niepoprawny. ! | Btad komunikatu wejéciowego.
500 EO4 Wywotanie SQL zakonczone Wystapit btagd wewnetrzny aplikacji zwigzany
niepowodzeniem. ? z wywotaniem instrukcji SQL.
500 EO5 Blad ogolny. Tresc bledu:? Wystgpit btagd wewnetrzny aplikacji.
500 E06 Blad ogolny Mbroker. ! Wystgpit btagd wewnetrzny aplikacji.

2.4.7 CMD14. Potwierdzenie poprawnej fiskalizacji

Woystanie przez urzadzenie fiskalne potwierdzenia o poprawnym zakorczeniu procesu fiskalizacji. Komende mozna
wysytaé wielokrotnie dla kas ze statusem ,ROZ”- Rozpoczeta fiskalizacja kasy, ,,FIS” — Zakornczona fiskalizacja kasy.

Wywotanie:
System docelowy Serwer CPD
Wywotanie POST /api/SerwerCPD/Command
Nazwa Opis
Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
-commandld . o
unikatowy urzadzenia fiskalnego
Odpowiedz:
Odpowiedz HTTP 204 No Content

Przyktad wywotania w JSON:

{

"commandld": "FPD.ZTE1701000901.2017-08-14T16:50:03.3422"

}

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:
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Kod http | Code | Message Opis

406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.

406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw

numerow. dla danego modelu kasy.

406 BO7 Brak zainicjowania fiskalizacji. Brak poczatkowych etapdw procesu fiskalizacji (
status kasy inny niz: ,ROZ"”- Rozpoczeta
fiskalizacja kasy, ,,FIS” — Zakoriczona fiskalizacja
kasy)

406 B10 Bledny certyfikat Btad wystepujacy w przypadku kiedy numer
unikatowy kasy zapisany w certyfikacie TLS jest
rézny od numeru unikatowego zapisanego w
commandld.

400 EO1 Bledny commandld lub naglowek.?! Btad w przesytanym commandId lub nagtéwku.

400 E02 Komunikat wejsciowy jest niepoprawny. ! | Btad komunikatu wejéciowego.

500 E04 Wywotanie SQL zakonczone Wystapit btagd wewnetrzny aplikacji zwigzany

niepowodzeniem. ! z wywotaniem instrukcji SQL.

500 EO5 Blad ogolny. Tresc bledu:?! Wystgpit btgd wewnetrzny aplikacji.

500 E06 Blad ogolny Mbroker. ! Wystgpit btgd wewnetrzny aplikacji.

500 EO7 Blad podczas proby wlozenia komunikatu Bfad wygenerowany podczas wysytania

do Azure Service Bus. ? komunikatu do Azure Service Bus (Chmura
Microsoft)

2.4.8 CMD15. Przejscie kasy w tryb tylko do odczytu

Komenda jest wywotywana w momencie przejscia kasy w tryb tylko do odczytu, jako potwierdzenie wykonania tej

operacji.

Przejscie w tryb tylko do odczytu moze nastgpi¢ w nastepujacych przypadkach:
- automatycznie po wykonaniu raportu fiskalnego dobowego w warunkach zapetnionej pamieci fiskalnej (na kasie
zablokowana jest sprzedaz) lub kiedy wykonanie raportu fiskalnego dobowego powoduje zapetnienie pamieci

fiskalnej,

- po wykonaniu fgcznego raportu rozliczeniowego w trybie serwisowym.
Komende mozna wysyta¢ wielokrotnie dla kas ze statusem ,,FIS” — Zakonczona fiskalizacja kasy, ,RDO” - Kasa

w trybie "tylko do odczytu".

Wywotanie:

System docelowy Serwer CPD

Wywotanie POST /api/SerwerCPD/Command

Nazwa Opis

-commandld Kod komendy zgodnie z opisem 2.2.6 Kod Komendy, czescig kodu komendy jest Numer
unikatowy urzadzenia fiskalnego

-command Wiasciwosé komendy niezaszyfrowanej

--attributes Obiekt typu Attributes sktadajgcy sie z nieuporzadkowanego zbioru par nazwa/wartosé¢

-- reasonReadOnly

0 — automatycznie, po przepetnieniu pamieci fiskalnej,
1 — wykonanie tacznego raportu rozliczeniowego w trybie serwisowym.
Typ: int32, min=0, max=1

-- lastJPKId

ostatni nr dokumentu jaki urzadzenie fiskalne ma zapisane w pamieci chronione;j
Typ: int64, min=1, max=999999999999999
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Odpowiedz:

Odpowiedz HTTP 204 No Content

Przyktad wywotania w JSON:
{
"commandId": "EFL.ZTE1701000901.2017-08-14T16:50:03.342Z",
"command": {
"attributes": {
"reasonReadOnly": 0,
"lastJPKId":12345
}
}
}

Mozliwe kody btedéw w odpowiedzi na wywotanie komendy:

Kod http | Code | Message Opis
406 BO1 Niewlasciwa komenda. Niewtasciwy kod komendy.
406 BO3 Numer unikatowy nie nalezy do puli Numer unikatowy nie nalezy do puli numeréw
numerow. dla danego modelu kasy.
406 B0O9 Kasa niezafiskalizowana Kasa niezafiskalizowana ( status kasy inny niz:
FIS” — Zakonczona fiskalizacja kasy , ,RDO” -
Kasa w trybie "tylko do odczytu")
406 B10 Bledny certyfikat Btad wystepujacy w przypadku kiedy numer
unikatowy kasy zapisany w certyfikacie TLS jest
rézny od numeru unikatowego zapisanego w
commandld.
400 EO1 Bledny commandld lub naglowek.? Bfad w przesytanym commandid lub nagtéwku.
400 E02 Komunikat wejsciowy jest niepoprawny. ! | Btagd komunikatu wejsciowego.
500 EO4 Wywotanie SQL zakonczone Wystapit btad wewnetrzny aplikacji zwigzany
niepowodzeniem. ! z wywotaniem instrukcji SQL.
500 EO5 Blad ogolny. Tresc bledu:?! Wystgpit btgd wewnetrzny aplikacji.
500 EO6 Blad ogolny Mbroker. ! Wystapit btad wewnetrzny aplikacji.

2.4.9 Obstuga bteddéw z Serwer CPD
Kody odpowiedzi HTTP dla poszczegdlnych typow btedow.

Kod http Code Message

406 BO1 Niewlasciwa komenda.

406 B02 Brak w repozytorium certyfikatow CPD.

406 BO3 Numer unikatowy nie nalezy do puli numerow.
406 B04 Brak uprawnien serwisanta.

406 BO5 Bledna postac numeru unikatowego.

406 B06 Brak certyfikatow kasy.

406 BO7 Brak zainicjowania fiskalizacji.
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406 B0O8 Brak danych o kasie w Repozytorium.

406 B09 Kasa niezafiskalizowana.

406 B10 Bledny certyfikat

200 Sukces.

204 Sukces bez zawartosci.

400 EO01 Bledny commandId lub nagtowek. !

400 E02 Komunikat wejsciowy jest niepoprawny. !

400 EO3 Komunikat wyjsciowy jest niepoprawny. *

500 EO4 Wywotanie SQL zakonczone niepowodzeniem. !
500 EO5 Blad ogolny. Tresc bledu: !

500 EO6 Blad ogolny Mbroker. !

500 EQ7 Blad podczas proby wlozenia komunikatu do Azure Service Bus.!
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3 Fiskalizacja kasy

Realizacja techniczna krokow fiskalizacji.

Lp. Kroki fiskalizacji

Kroki techniczne

0. Pobranie z repozytorium klucza publicznego repozytorium | W ramach: CMDO7
1. przekazanie do repozytorium klucza publicznego kasy; W ramach: CMDO08. Wyslij klucze urzadzenia
fiskalnego
2. zgtoszenie do repozytorium zadania fiskalizacji; W ramach: CMDO09. Wykonaj fiskalizacje
3. odebranie z repozytorium numeru ewidencyjnego kasy; W ramach: CMDO09. Wykonaj fiskalizacje
4. nieodwracalny zapis w rejestrze zdarzen pamieci fiskalnej | Akcja po stronie Kasy
faktu, daty i czasu fiskalizacji;
5. inicjalizacja pamieci chronionej i pamieci fiskalnej oraz Akcja po stronie Kasy
jednoznaczne nieodwracalne powigzanie tych pamieci;
6. zerowanie wszystkich licznikdw kasy; Akcja po stronie Kasy
7. niepowtarzalny i nieodwracalny zapis- w pamieci fiskalnej | Akcja po stronie Kasy

numeru identyfikacji podatkowej podatnika NIP oraz zapis
numeru ewidencyjnego kasy;

8. zapis w pamieci chronionej numeru ewidencyjnego kasy;

Akcja po stronie Kasy

9. zapisanie przeznaczenia kasy w pamieci fiskalnej, jesli
program pracy kasy umozliwia stosowanie kasy w réznych
kategoriach, o ktérych mowa w § 5 ust. 1;

Akcja po stronie Kasy

10. | zgtoszenie faktu fiskalizacji do repozytorium

CMD14. Potwierdzenie poprawnej fiskalizacji

11. | wykonanie raportu fiskalnego fiskalizacji kasy

Akcja po stronie Kasy

12. | wystanie raportu fiskalnego fiskalizacji;

CMD13. Wysytka danych zgodnie z
otrzymanym harmonogramem - CMD09

13. pobranie z repozytorium i zapisanie w pamieci chronionej
harmonogramu transmisji danych do repozytorium;

CMDQ02. Pobierz harmonogram transmisji
danych

Wykonanie w jednej zakoriczonej sukcesem transakcji punktow 2-13 stanowi o poprawnym przebiegu procesu
fiskalizacji i od tego momentu urzadzenie fiskalne bedzie uwazane za sfiskalizowane.
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4 Specyfikacja kryptografii komunikacji kasy z repozytorium

http://www.finanse.mf.gov.pl/pp/kasy-online/dokumentacja

! Komunikat btedu uzupetniony do 200 znakéw trescig btedu wygenerowang w aplikacji.
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