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WSTEP

Niniejszy dokument opisuje ustuge e-Sprawozdnia Finansowe, ktdra umozliwia przekazanie w formie
elektronicznej sprawozdan przez podmioty zobligowane do ich sktadania. APl systemu e-Sprawozdania zostato
zrealizowane wedtug wzorca REST.

Komunikacja polega na wystaniu zagdania HTTP pod adres:

Srodowisko produkcyjne: https://e-sprawozdania.mf.gov.pl/dmz/api/espr/

Srodowisko testowe: https://e-sprawozdania-tst.mf.gov.pl/dmz/api/espr/

(tgcznie z przestaniem wymaganych danych)

W ramach petnej realizacji procesu sktadania e-sprawozdania metody dostarczane przez ustuge powinny
by¢ wywotywane w okreslonej kolejnosci. Zachowanie sekwencji wywotani jest warunkiem koniecznym
dla prawidtowego obstuzenia proces sktadani e-Sprawozdan Finansowych.

W sytuacji gdy rozpoczynamy sktadanie sprawozdania, nalezy w pierwszej kolejnosci przygotowac pakiet
wysytkowy w sktad ktorego wchodzi:

e Sprawozdanie w formacie XML zgodnym z opublikowanymi schematami XSD

e  Metryke dokumentu zgodna ze schematem (sekcja zatgcznik: fileMetrics.xsd) w formie pliku o nazwie
eSPR_metrics.xml

e  Paczke ZIP powyzszych plikdw (w oparciu algorytm deFlate)

e  Klucz symetryczny AES256 zgodny ze specyfikacja:

v' Dtugosc¢ klucza Key Size 256 bits / 32 bytes

v' Tryb szyfru Cipher Mode CBC (Chain Block Chaining)
v" Dopetnienie Padding PKCS#7

v" Rozmiar bloku Block Size 16 bytes

v' Wektor inicjujacy Initialization Vector 16 bytes

e  Zaszyfrowanie przygotwowanego ZIP-a powyzszym kluczem.
e Zaszyfrowanie klucza algorytmem RSA, zgodnym ze specyfikacjg publicznym certyfikatem MF.

v' Dtugos$é klucza Key Size 256 bits / 32 bytes
v' Tryb szyfru Cipher Mode ECB (Electronic Codebook)
v" Dopetnienie Padding PKCS#1
v" Rozmiar bloku Block Size 256 bytes
e Skroty dokumentdw oraz plikdw obliczone algorytmami md5 oraz sha-256, zakodowane mechanizmem
base64.

Przygotowanie dokumentu XML zgodnego ze schematem (sekcja zatgcznik: initRequest.xsd)

Podpisanie powyzszego dokumentu XML Profilem Zaufanym lub podpisem kwalifikowanym polskim albo
europejskim zgodnie z algorytmem XAdES Basic Electronic Signature w postaci pliku XML zgodnego ze
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schematem http://www.w3.0rg/2000/09/xmldsig, w skrocie XAdES-BES w wersji Enveloped (podpis jako
dodatkowy element ds:Signature w oryginalnym XML).

Przy podpisywaniu mozna dokona¢ transformacji obiektu podpisywanego zgodnie z kodowaniem
http://www.w3.0rg/2000/09/xmldsig#tbase64. Funkcjg skrotu wykorzystywang w podpisie powinna byé RSA-
SHA256 lub RSA-SHA1.

Nastepnie nalezy wywotfa¢ metode init wykorzystujac wczesdniej przygotowany pakiet wysytkowy. Aby przekazaé
zatgczniki nalezy wywota¢ metode upload. Potwierdzenie zakonczenia przekazywania nalezy wykonaé przez
wywotanie metody finish.

Po przekazaniu sprawozdania mozliwe jest wywotanie metody status umozliwiajgcej sprawdzenie statusu
dla ztozonego sprawozdania i opcjonalnie pobranie UPO.

Odpowiedz na kazde zgdanie wystane do API jest w formacie JSON.

LISTA METOD
POST INIT

Srodowisko produkeyjne: https://e-sprawozdania.mf.gov.pl/dmz/api/espr/init

Srodowisko testowe: https://e-sprawozdania-tst.mf.gov.pl/dmz/api/espr/init

Metoda rozpoczynajgca przekazywanie sprawozdania. Wywotanie tej metody jest wymagane. W metodzie
tej nalezy przekazac podpisany plik xml zawierajgcy wszystkie wymagane dane sprawozdania oraz liste referencji
do wszystkich zatgcznikdw ktore beda dotgczone do sprawozdania.

Przyktad
Req.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<svcInitRequest:InitRequest
xmlns:svcInitRequest="http://request.init.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:svcTypes="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001">
<svcInitRequest:DocumentType>eSPR</svcInitRequest:DocumentType>
<svcInitRequest:Encryption>
<svcTypes:EncryptionKey algorithm="RSA" encoding="Base64" mode="ECB"
padding="PKCS#1">r2Yo9wSgFacAoOUObdnXY3HIO6z+RsR/D4zUPZQbwOq4mF9QPwW8eYYXB/1hNfbo4DGINXWtnhPSTevPmdF1/u
qe8+3Xb5Hnb6S/KzEPdX5AzctEXTcFwuogbngsCRI/wsivSdy60bRYsmuVkaskX1FngPUQJEt@a60R1Fha9qYFHjdAsCq+++WeWAKw6
nU3guyaaMcgQNz2/TfhxPV8b5fe/81GbaHi3n3GE6MXChe51DL6jhQBSAjOARruh6TXcN+wBJeIJRIH99bsvNipYQvOFo8TxbtgVFS6PO
QCOMwOtTaPyVz2IP8iAz568LR52rM6+4cI8F1IqVNLKUVFEBIw==</svcTypes:EncryptionKey>
<svcTypes:EncryptionAlgorithm block="16" mode="CBC" padding="PKCS#7" size="256"/>
<svcTypes:EncryptionInitializationVector bytes="16"
encoding="Base64">aLyQrtNNzxgtfg4MH1qOxA==</svcTypes:EncryptionInitializationVector>
</svcInitRequest:Encryption>
<svcInitRequest:PackageSignature>
<svcInitRequest:Package CompressionType="zip"
PackageType="single">eSPR_package.zip</svcInitRequest:Package>
<svcInitRequest:FileHash>
<svcTypes:HashSHA algorithm="SHA-256"
encoding="Base64" >sjSHAhgqtGv7Ip2+2MwSFLCc2PQH899Rzn7mRgcNudiWo=</svcTypes:HashSHA>
<svcTypes:HashMD5 algorithm="MD5" encoding="Base64">ae@b7c6121IQbgqTZIvdaQ==</svcTypes:HashMD5>
<svcTypes:FileSize>4374</svcTypes:FileSize>
</svcInitRequest:FileHash>
<svcInitRequest:FileSignaturelList>
<svcInitRequest:FileSignature>
<svcInitRequest:FileName>eSPR_package.zip.aes</svcInitRequest:FileName>
<svcInitRequest:FileHash>
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<svcTypes:HashSHA algorithm="SHA-256"
encoding="Base64" >FZE4Ktn/U5kFfMCseLMeAwxgUQolGs6W/8SYOu207Yk=</svcTypes:HashSHA>
<svcTypes:HashMD5 algorithm="MD5"
encoding="Base64">3jTAVpTWtzTzibbpi/uVTA==</svcTypes:HashMD5>
<svcTypes:FileSize>4384</svcTypes:FileSize>
</svcInitRequest:FileHash>
</svcInitRequest:FileSignature>
</svcInitRequest:FileSignaturelList>
</svcInitRequest:PackageSignature>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="sigId_17433636163325">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morettrsa-sha256"/>
<ds:Reference Id="mainRefId_17433636175161" Type="" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<ds:XPath>not(ancestor-or-self::ds:Signature)</ds:XPath>
</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>uGiHVnCqRuIKr8vlak6jERYPBHR/V042xr7RFOkQqsQ=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="#sigPropId_17433636176716">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>SsmD6LHdmMOGO6bUgadkYtazlYubDM1ZiDemh/LRLVKM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignaturevValue Id="sigValIld_17433636173156">
jUAyBcwfgPDpnBb7KRhqQ8bZ493zH6rfU8B2e6Fe9T8n/y1GV2MvDpCV10Z7wk+85FFwQxjCYDy7
IOxyfemNhOQUAQKONNcTkolgEpYx29IFhRSBRCWZwvOV77gTmIeCH/TyhejERU2aEmsUOtE+FCt1
LUuKp6ITEbrIfvfNTbxerGxwzfHO9AWPcrrdzQf1lg2gRoo957dfyLYE5a0zd/pAHbmdzRqzzne/ft
OnrY8I19d6oD/NKOCSs7I61nr9ToYHcZO+fCmf1WMHhaIkkB868aSGh/HsqupcTi26hHe@alIX4W4
9vTdxpZwWkEgGhNTOFqUlzrILEKKtdfOL2ombTw==
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIEgDCCA2igAwIBAgICIMAWDQYJKoZIhvcNAQELBQAwWEYcxCzAIBgNVBAYTA1BMMRAWHAYDVQQK
DBVNaW5pc3R1cnN@d28gRmluYW5zb3cxJzA1BgNVBAsMHktyYWpvd2EgQWRtaW5pc3RyYWNqYSBT
a2FyYm93YTEVMCOGALIUEAwWWmVEVTVCBDQOsgTUYgSW5mecmFzdHI1a3R1cmEgaSBBcGxpa2FjamUw
HhcNMTgwOTIXMDkOMTQ1WhcNMjEWOTIXMDgwWMDAYWjCBWTE1IMCMGAIUEAWWCZS1zcHIhd296ZGFu
aWEtdHNOLm1mLmdvdi5SwbDEeMBWGALIUECgWVTW1uaXNO®ZXJIzdHdvIEZpbmFuc293MQswCQYDVQQG
EwJQTDEUMBIGA1UECAWLbWF6b3dpZWNraWUxETAPBgNVBACMCFdhcnN6YXdhMSMwIQYDVQQLDBpE
ZXBhcnRhbWVudCBIbmZvcmlhdH16YWNgaTEdMBSGCSQGSIb3DQEJARYOZXNwckBtZi5nb3YucGww
ggEiMAOGCSqGSIb3DQEBAQUAAAIBDWAWEEEKAOIBAQDE31iL7W44bGawIKMBVt4FZWGxUrY3CKY20
XW8iMMsvMdVSBvqqEc2Kpv/Q+MHMNS1sy0260iDmM8XRPQ+tyoNLaTzgkGBKOmMKv+e9ydRWT1sx7
tm80BRFkPdFAbRdz/7pWIpNrid@5dFOXtCfbos7dVilVTY2nsZkD6684EhGSNRmkCEVOLIAIXG/u/
5e9UgboA2L91fV3mYytxuaNBI+St21AVIjbMs@7QBZIXUVvcyPnTURTFigMGx47m3L3wgqDpyqdgu
Snz3YYaxcqdjfBsN1AJZkOhzi5CRy9PaHfBbXDLw9@sD6uzsPMmQmV540DBk2TW/fE@4ahmlmgoM
BdLXAgMBAAG]gbkwgbYwDAYDVROTAQH/BAIWADAdBENVHQAEFgQUszUbQYCdy@irFTMhwkKGtYdL
rekwHwYDVROjBBgwFoAUC9ivMI4XZXE/KRKTY56WH/5ZjmIwDgYDVROPAQH/BAQDAgSWMBYGA1Ud
JQEB/wQMMA0GCCsGAQUFBWMCMD4GA1UdHWQ3MDUwWM6AX0C+GLWhOdHBZz0i8vcHV1c2MuzZ292LnBs
L3BraS9jcmwvdGVzdGlmaW5mYXBsLmNybDANBgkqhkiGOwOBAQsFAAOCAQEAIVZ8WZCIcqDDASVA
XKXkt4jPwekvcuntfokQebdGhh20jUp6IoNZ1FdgbFw2sQtMeYeMA9M4jy3mfFObQ6nh6jqTMZSY
OposR+061losJe/X03d6nGGxKbtW8gT1Sh3V/FfmOVp3ZQQI7aHWOSPzDb8V6EbEki0ZRhDCO11Amd
mONBQhgtxbeNUCutHK+ebZGhYyHxuYCcTwIu9kd88cxalUzM+Cs25dwfpaxEP1AYyQuNj6dZPRHh5Z
MgIl6QalruI7voWm5xbqiDMxqGvBMRUO/new8sqIgHz8Skvbu3Q6KFmCp/v11lny1PhxMIGhbgkVw
UkLpuYQxhHj27hn+ulK1KQ==
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0bject>
<xades:QualifyingProperties xmlns:xades="http://uri.etsi.org/01903/v1.3.2#"
Target="#sigld_17433636163325">
<xades:SignedProperties Id="sigPropId_17433636176716">
<xades:SignedSignatureProperties>
<xades:SigningTime>2018-10-01T13:31:51+02:00</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
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<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>FhcoZRuD12bVN11zUDRNBPX@n0®=</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName>CN=TEST CCK MF Infrastruktura i Aplikacje, OU=Krajowa
Administracja Skarbowa, O=Ministerstwo Finansow, C=PL</ds:X509IssuerName>
<ds:X509SerialNumber>8384</ds :X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
</xades:SignedSignatureProperties>
<xades:SignedDataObjectProperties>
<xades:DataObjectFormat ObjectReference="#mainRefId_17433636175161">
<xades :MimeType>text/xml</xades:MimeType>
</xades:DataObjectFormat>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:0bject>
</ds:Signature>
</svcInitRequest:InitRequest>

Resp.

{

"ReferenceNumber": "0a839501da4b4f009eb818908344659b",
"PackageSignature": {
"PackageName": "eSPR_package.zip",
"FileSignatureList": {
"FileSignature": {

"FileName": "eSPR_package.zip.aes",
"HeaderEntry": [
{
"Value": "0a839501dad4b4f009eb818908344659b",
"Key": "rn"
s
{
"Value": "8a55ee52-24d2-45b7-822d-2ac46fdd7a46",
"Key": "fi"
}
1,

"Method": "PUT",

"URL": "https:\/\/e-sprawozdania-
tst.mf.gov.pl:443\/dmz\/api\/espr\/upload\/0a839501dadb4f009eb818908344659b\/8a55ee52-24d2-45b7-822d-
2ac46fdd7a46"

}
}
¥
"Timestamp": 1538393534750

}

PUT upLoAD/{REFERENCEID}/{FILEID}

Srodowisko produkcyjne: https://e-sprawozdania.mf.gov.pl/dmz/api/espr/upload/{REFERENCEID}/{FILEID}

Srodowisko testowe: https://e-sprawozdania-tst.mf.gov.pl/dmz/api/espr/upload/{REFERENCEID}/{FILEID}

Metoda umozliwiajgca przekazanie zatgcznikow do sprawozdania. Parametry wywotania tej metody nalezy
pobrac z odpowiedzi metody init. Maksymalna wielkos$¢ przekazanego zatgcznika z pomocg tej metody to 50MiB.

Potwierdzenie prawidtowego przekazania danych odbywa sie poprzez przekazania kodu 200 (http).

POST FINISH

Srodowisko produkeyjne: https://e-sprawozdania.mf.gov.pl/dmz/api/espr/finish

Srodowisko testowe: https://e-sprawozdania-tst.mf.gov.pl/dmz/api/espr/finish
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Metoda stuzgca do potwierdzenia zakonczenia procesu skfadania sprawozdan. Wywotanie tej metody jest
wymagane. Po wywotaniu tej metody mozliwe bedzie sprawdzenie status przekazanego sprawozdania.

Przyktad
Req.

<?xml version="1.0"?>
<svcFinishRequest:FinishRequest xmlns:svcTypes="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:svcFinishRequest="http://request.finish.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001">
<svcFinishRequest:ReferenceNumber>0a839501dadb4f009eb818908344659b</svcFinishRequest:ReferenceNumber>
<svcFinishRequest:PackageSignature>
<svcFinishRequest:PackageName>eSPR_package.zip</svcFinishRequest:PackageName>
<svcFinishRequest:FileSignatureList>
<svcFinishRequest:FileSignature>
<svcFinishRequest:FileName>eSPR_package.zip.aes</svcFinishRequest:FileName>
</svcFinishRequest:FileSignature>
</svcFinishRequest:FileSignatureList>
</svcFinishRequest:PackageSignature>
</svcFinishRequest:FinishRequest>

Resp.

{
"ReferenceNumber": "0a839501da4b4f009eb818908344659b",

"Timestamp": 1538393535579
}

GET sTATUS/{REFERENCEID}

Srodowisko produkcyjne: https://e-sprawozdania.mf.gov.pl/dmz/api/espr/status/{REFERENCEID}

Srodowisko testowe: https://e-sprawozdania-tst.mf.gov.pl/dmz/api/espr/status/{REFERENCEID}

Metoda stuzaca do pobierania informacji o statusie ztozonego sprawozdania. Wywotanie tej metody jest
opcjonalne. Metoda ta zwraca takze UPO w sytuacji gdy proces sktadania i weryfikacji danych (w tym podpiséw
pod plikami XML) sie powidodt.

Przyktad
Resp.
{
"Details": "Przetwarzanie zakoriczone. Wygenerowane UPO.",
"UP0": {
"encoding": "Base64",

"value": "PD9%4...=="

s
"ReferenceNumber": "©a839501dadb4{009eb818908344659b",

"Timestamp": 1538393565776,
"Code": 200

Mozliwe statusy:

120 - 'Sesja zostata rozpoczeta'

121 - 'Pliki zostaty przestane'

122 - 'Sesja zostata zakonczona'

200 - 'Przetwarzanie zakoriczone. Wygenerowane UPO.'

201 - 'Przetwarzanie zakonczone. Bez potwierdzenia.'
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300 - 'Nieprawidtowy numer referencyjny'

301 - 'Weryfikacja podpiséw - przetwarzanie

302 - 'Weryfikacja podpiséw - przetwarzanie
310 - 'Weryfikacja podpiséw - sukces'

410 - 'Weryfikacja podpiséw - btad'

Status zostanie zwrdcony w przypadku:

e  braku dokumentu init (np. numer referencyjny zostat wygenerowany ale dokument z powodu btedu nie
zostat zapisany)

e  braku mozliwosci weryfikacji podpisow dla dokumentu init

e nieprawidtowego podpisu dla dokumentu init

e niewaznego podpisu dla dokumentu init

e  braku podpisu dla dokumentu init

e przekroczonej maksymalnej liczby (10) podpiséw dla dokumentu init

311 - 'Przetwarzanie pakietu - przetwarzanie'
312 - 'Przetwarzanie pakietu - przetwarzanie'
320 - 'Przetwarzanie pakietu - sukces'

420 - 'Przetwarzanie pakietu - btad'

Status zostanie zwrdcony w przypadku:

e  braku dokumentu init

e braku mozliwosci weryfikacji semantycznej dokumentu init

e nieprawidtowego semantycznie dokumentu init

e  braku mozliwosci deserializacji dokumentu init

e braku mozliwosci odszyfrowania klucza symetrycznego z dokumentu init

e braku mozliwosci odszyfrowania pliku zip
321 - 'Przetwarzanie metadanych - przetwarzanie'
322 - 'Przetwarzanie metadanych - przetwarzanie'
330 - 'Przetwarzanie metadanych - sukces'

430 - 'Przetwarzanie metadanych - btad'
Status zostanie zwrdcony w przypadku:

e braku informacji o odszyfrowanym pliku zip

e braku dokumentu meta (eSPR_metrics.xml) w paczce zip

e nieprawidtowego semantycznie dokumentu meta (eSPR_metrics.xml)

e  braku tag-a lista plikdw w dokumencie meta (eSPR_metrics.xml)

e przekroczenia maksymalnej (10) liczby plikdw zawartych w paczce zip

e przekroczenia maksymalnego (50MB) rozmiaru pliku dokumentu sprawozdania xml zawartego w paczce
zip
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e nieprawidtowego numeru NIP zawartego w dokumencie meta (eSPR_metrics.xml)
e braku mozliwosci deserializacji dokumentu meta (eSPR_metrics.xml)
e braku mozliwosci weryfikacji semantycznej dokumentu meta (eSPR_metrics.xml)

331 - 'Weryfikacja sprawozdania - przetwarzanie'
332 - 'Weryfikacja sprawozdania - przetwarzanie'
340 - 'Weryfikacja sprawozdania - sukces'

440 - 'Weryfikacja sprawozdania - btad'

Status zostanie zwrdcony w przypadku:

e nieprawidtowego skrotu dokumentu sprawozdania xml z podpisami na podstawie zadeklarowanej
wartosci w dokumencie meta (eSPR_metrics.xml)

e nieprawidtowego skrétu dokumentu sprawozdania xml bez podpiséw na podstawie zadeklarowanej
wartosci w dokumencie meta (eSPR_metrics.xml)

e dokumentu sprawozdania xml sporzagdzonego w schemie wykraczajgcym poza zaimplementowany zakres

e braku mozliwosci weryfikacji semantycznej dokumentu sprawozdania xml

e nieprawidtowego semantycznie dokumentu sprawozdania xml

e  braku mozliwosci weryfikacji podpisow dla dokumentu sprawozdania xml

e nieprawidtowego podpisu dla dokumentu sprawozdania xml

e  braku podpisu dla dokumentu sprawozdania xml

e przekroczonej maksymalnej liczby (10) podpiséw dla dokumentu sprawozdania xml

341 - 'Generowanie UPO - przetwarzanie'
342 - 'Generowanie UPO - przetwarzanie'
350 - 'Generowanie UPO - sukces'

450 - 'Generowanie UPO - bfad'

Status zostanie zwrdcony w przypadku:

e  braku informacji o dokumencie meta (eSPR_metrics.xml)
e braku mozliwosci serializacji dokumentu upo
e braku mozliwosci inicjalizacji schemy dla upo

AUTORYZACJA

Wywotywanie metod nie wymaga przekazania zadnych danych autoryzacyjnych. Sam proces autoryzacji
odbywa sie przez sprawdzenie podpisow elektronicznych ktdre sg dotgczone do przekazanych danych w plikach
xml. Podpisy muszg by¢ przygotowane zgodnie ze standardem XAdES-BES.

OBStUGA BLEDOW

W sytuacji gdyby wywotanie metody zakonczyto sie btedem, zostanie przekazana odpowiedz w formacie

json, np.:
{
"ServiceCode": "fd671f76-87el-4ddf-bdab-f50840ef1390",
"ServiceName": "status",
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"Timestamp": 1538393755167,
"ReferenceNumber™: "223212212344124124",
"Exceptions": {

"Exception": [

"ExceptionCode": 605,
"ExceptionDescription”: "PARSE PROBLEM"
}
]
}

W przypadku btedu na etapie ustugi init, zostanie zwrdcony btad i nie zostanie wygenerowany numer
referencyjny, obstugiwane sg btedy takie jak:

e brak mozliwosci pobrania petnego dokumentu ze strumienia http
e semantycznie nieprawidtowy dokument init

e brak mozliwosci deserializacji

e brak mozliwosci obliczenia skrétu lub weryfikacji semantycznej

e brak mozliwosci policzenia podpiséw

e brak podpiséw

e nieprawidtowy podpis

e przekroczona liczba podpiséw

e  braku tag-u paczki czy skrotéw

ZALACZNIKI

FILEMETRICS.XSD

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema
xmlns:xs="http://www.w3.0rg/2001/XMLSchema”
xmlns="http://meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:meta="http://meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:types="http://types.meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
targetNamespace="http://meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
elementFormDefault="qualified" attributeFormDefault="unqualified"
version="1.0" xml:lang="PL"

>

<xs:import namespace="http://types.meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
schemalLocation="types/metricsTypes.xsd" />

<xs:element name="Metryka">
<xs:complexType>
<Xs:sequence>
<xs:element name="NumerIdentyfikacyjnyNIP" type="types:NIPType" minOccurs="1" maxOccurs="1" />
<xs:element name="NumerIdentyfikacyjnyREGON" type="types:REGONType" minOccurs="0" maxOccurs="1"
/>
<xs:element name="NazwaPodmiotu" type="types:NazwaPodmiotuBase" minOccurs="1" maxOccurs="1" />
<xs:element name="DataSporzadzenia" type="types:DataCzasType" minOccurs="1" maxOccurs="1" />
<xs:element name="DataWyslania" type="types:DataCzasType" minOccurs="1" maxOccurs="1" />
<xs:element name="DataOd" type="types:DataType" minOccurs="1" maxOccurs="1" />
<xs:element name="DataDo" type="types:DataType" minOccurs="1" maxOccurs="1" />
<xs:element name="Adres" type="types:AdresPolskiType" minOccurs="@" maxOccurs="1" />
<xs:element name="ListaPlikow" minOccurs="1" maxOccurs="1">
<xs:complexType>
<Xs:sequence>
<xs:element name="MetrykaPliku" type="MetrykaPlikuBase" minOccurs="1"
maxOccurs="unbounded" />
</Xs:sequence>
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</Xxs:complexType>
<Xs:unique name="ListaPlikowUniquel">
<xs:selector xpath="meta:MetrykaPliku"/>
<xs:field xpath="meta:NazwaPliku"/>
</xs:unique>
</Xs:element>
<xs:element name="ListaOsobPodpisujacaych" minOccurs="0" maxOccurs="1">
<xs:complexType>
<XSs:sequence>
<xs:element name="OsobaPodpiujaca" type="OsobaPodpiujacaType" minOccurs="1"
maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>
</Xs:element>
</Xs:sequence>
</xs:complexType>
</Xs:element>
<xs:complexType name="MetrykaPlikuBase" abstract="true">
<XSs:sequence>
<xs:element name="NazwaPliku" type="types:NazwaPlikuType" minOccurs="1" maxOccurs="1" />
<xs:element name="SkrotPliku" type="types:SkrotPlikuType" minOccurs="1" maxOccurs="1" />
<xs:element name="TypDokumentu" type="types:TypDokumentuType" minOccurs="1" maxOccurs="1" />
</xs:sequence>
</xs:complexType>

<xs:complexType name="MetrykaPlikuSprBase" abstract="true">
<xs:complexContent>
<xs:restriction base="MetrykaPlikuBase">
<XS:sequence>
<xs:element name="NazwaPliku" type="types:NazwaPlikuType" minOccurs="1" maxOccurs="1" />
<xs:element name="SkrotPliku" type="types:SkrotPlikuType" minOccurs="1" maxOccurs="1" />
<xs:element name="TypDokumentu" type="types:TypDokumentuType" fixed="SprawozdanieFinansowe"
minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:restriction>
</xs:complexContent>
</xs:complexType>

<xs:complexType name="MetrykaPlikuXMLType">
<xs:complexContent>
<xs:extension base="MetrykaPlikuSprBase">
<Xs:sequence>
<xs:element name="SkrotPodpisanegoPliku" type="types:SkrotPlikuType" minOccurs="1"
maxOccurs="1" />

<xs:element name="NazwaSchemy" type="types:Stringl28Type" minOccurs="1" maxOccurs="1" />
<xs:element name="PrzestrzenNazw" type="types:String512Type" minOccurs="1" maxOccurs="1" />

<xs:element name="KodSprawozdania" type="types:String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="KodSystemowy" type="types:String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="WersjaSchemy" type="types:String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="WariantSprawozdania" type="types:NonZeroIntType" minOccurs="1"
maxOccurs="1" />
</Xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="MetrykaPlikuInnyType">
<xs:complexContent>
<xs:extension base="MetrykaPlikuBase">
<Xs:sequence>
<xs:element name="TypPliku" type="types:Stringl128Type" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

<xs:complexType name="OsobaPodpiujacaType">
<XS:sequence>
<xs:element name="Nazwa" type="types:Stringl28Type" minOccurs="1" maxOccurs="1" />
<xs:element name="Podpis" type="types:TakNieType" minOccurs="1" maxOccurs="1" />
<xs:element name="Odmowa" type="types:TakNieType" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:complexType>
</xs:schema>
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METRICSTYPES.XSD

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://types.meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:types="http://types.meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
targetNamespace="http://types.meta.gtw.espr.apps.akmf.pl/2018/07/31/0001"
elementFormDefault="qualified" attributeFormDefault="unqualified"
version="1.0" xml:lang="PL"

<xs:simpleType name="NIPType">
<xs:restriction base="xs:string">
<xs:pattern value="[1-9]((\d[1-9])|([1-9]\d))\d{7}" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="REGONType">
<xs:restriction base="xs:string">
<xs:pattern value="(\d{9})|(\d{14})" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="TypDokumentuType">
<xs:restriction base="xs:string">
<xs:enumeration value="SprawozdanieFinansowe" />
<xs:enumeration value="OpiniaBieglegoRewidentaSprawozdaniaFInansowego" />
<xs:enumeration value="UchwalaZatwierdzajacaSprawozdanie" />
<xs:enumeration value="UchwalaOPodzialeZyskuLubStraty" />
<xs:enumeration value="SprawozdanieZDzialalnosci" />
<xs:enumeration value="SprawozdaniePlatnosciNaRzeczAdministracjiPublicznej" />
<xs:enumeration value="SprawozdanieSkonsolidowaneRoczne" />
<xs:enumeration value="OpiniaBieglegoRewidentaSkonsolidowanegoSprawozdania" />
<xs:enumeration value="UchwalaZatwierdzajacaSkonsolidowanegoSprawozdania" />
<xs:enumeration value="SprawozdaniezZDzialalnosciJednostkiDominujacej" />
<xs:enumeration value="SprawozdanieSkonsolidowaneZPlatnosciNaRzeczAdministracji" />
<xs:enumeration value="InformacjaOBrakuObowizkuSparzadzeniaSprawozdaniaROcznego" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="NazwaPlikuType">
<xs:restriction base="xs:string">
<xs:pattern value="[a-zA-Z0-9_\.\-]{5,100}"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="RozmiarPlikuType">
<xs:restriction base="xs:integer">
<xs:minExclusive value="0" />
<xs:maxInclusive value="104857600" />
</xs:restriction>
</xs:simpleType>
<xs:complexType name="SkrotPlikuType">
<XSs:sequence>
<xs:element name="HashSHA" minOccurs="1
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="HashSHAType">
<xs:minLength value="44"/>
<xs:maxLength value="44"/>
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="HashMD5" minOccurs="1" maxOccurs="1">
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="HashMD5Type">
<xs:minLength value="24"/>
<xs:maxLength value="24"/>
</xs:restriction>
</xs:simpleContent>

maxOccurs="1">
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</xs:complexType>
</xs:element>

<xs:element name="RozmiarPliku" type="RozmiarPlikuType" minOccurs="1" maxOccurs="1" />

</Xs:sequence>
</xs:complexType>
<xs:complexType name="HashSHAType">
<xs:simpleContent>
<xs:extension base="xs:token">
</Xxs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexType name="HashMD5Type">
<xs:simpleContent>
<xs:extension base="xs:token">
</Xs:extension>
</xs:simpleContent>
</xs:complexType>

<xs:simpleType name="RokMiesiacType" >
<xs:restriction base="xs:gYearMonth">
<xs:minInclusive value="2017-01"/>
<xs:maxInclusive value="2999-12"/>
<xs:pattern value="((\d{4})-(\d{2}))"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="DataType" >
<xs:restriction base="xs:date">
<xs:minInclusive value="2017-01-01"/>
<xs:maxInclusive value="2999-12-31"/>
<xs:pattern value="((\d{4})-(\d{2})-(\d{2}))"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="DataCzasType" >
<xs:restriction base="xs:dateTime">
<xs:whiteSpace value="collapse"/>
<xs:minInclusive value="2017-01-01T00:00:00Z"/>
<xs:maxInclusive value="2999-12-31T23:59:59Z2"/>
</xs:restriction>
</xs:simpleType>

<xs:complexType name="Firma">
<xs:complexContent>
<xs:extension base="NazwaPodmiotuBase">
<XS:sequence>
<xs:element name="NazwaFirmy">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:minLength value="2" />
<xs:maxLength value="200" />
</xs:restriction>
</xs:simpleType>
</xs:element>
</Xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="Osoba">
<xs:complexContent>
<xs:extension base="NazwaPodmiotuBase">
<Xs:sequence>
<xs:element name="Imie">
<Xs:simpleType>
<xs:restriction base="xs:string">
<xs:minLength value="2" />
<xs:maxLength value="50" />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Nazwisko">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:minLength value="2" />
<xs:maxLength value="100" />
</xs:restriction>
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</xs:simpleType>
</xs:element>
</xs:sequence>
</Xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="NazwaPodmiotuBase" abstract="true" />

<xs:complexType name="AdresPolskiType">
<Xs:sequence>
<xs:element name="KodKraju" type="KodKrajuType" fixed="PL" minOccurs="1" maxOccurs="1" />
<xs:element name="Wojewodztwo" type="String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="Powiat" type="String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="Gmina" type="String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="Ulica" type="Stringl28Type" minOccurs="0" maxOccurs="1" />
<xs:element name="NrDomu" type="Stringl6Type" minOccurs="1" maxOccurs="1" />
<xs:element name="NrLokalu" type="StringléType" minOccurs="0" maxOccurs="1" />
<xs:element name="Miejscowosc" type="String64Type" minOccurs="1" maxOccurs="1" />
<xs:element name="KodPocztowy" type="KodPocztowyType" minOccurs="1" maxOccurs="1" />
<xs:element name="Poczta" type="String64Type" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:complexType>

<xs:simpleType name="TakNieType">
<xs:restriction base="xs:string">
<xs:enumeration value="Tak" />
<xs:enumeration value="Nie" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="KodKrajuType">
<xs:restriction base="xs:string">
<xs:pattern value="[A-Z]{2}" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="KodPocztowyType">
<xs:restriction base="xs:string">
<xs:pattern value="[0-9]{2}-[0-9]{3}" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="StringléType">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="16" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="String32Type">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="32" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="String64Type">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="64" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="Stringl28Type">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="128" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="String512Type">
<xs:restriction base="xs:string">
<xs:minLength value="0" />
<xs:maxLength value="512" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="NonZeroIntType">
<xs:restriction base="xs:int">
<xs:minExclusive value="0" />
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</xs:restriction>
</xs:simpleType>
</Xs:schema>

INITREQUEST.XSD

<?xml version="1.0" encoding="utf-8"?>

<xs:schema
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://request.init.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:request.init="http://request.init.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:types="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
targetNamespace="http://request.init.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
elementFormDefault="qualified" attributeFormDefault="unqualified"
version="1.0" xml:lang="PL"

>

<Xs:import namespace="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
schemalLocation="types/gtwTypes.xsd" />

<xs:element name="InitRequest">
<xs:complexType>
<Xs:sequence>
<xs:element name="DocumentType" type="types:DocumentTypeType" minOccurs="1" maxOccurs="1" />
<xs:element name="Encryption" type="types:EncryptionType" minOccurs="1" maxOccurs="1" />

<xs:element name="PackageSignature" type="PackageSignatureType" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="PackageSignatureType">
<XS:sequence>
<xs:element name="Package" minOccurs="1" maxOccurs="1" >
<xs:complexType>
<xs:simpleContent>
<xs:extension base="types:PackageNameType">
<xs:attribute name="PackageType" type="types:PackageTypeType" use="required" />
<xs:attribute name="CompressionType" type="types:CompressionTypeType" use="required" />
</xs:extension>
</xs:simpleContent>
</Xxs:complexType>
</xs:element>
<xs:element name="FileHash" type="types:FileHashType" minOccurs="1" maxOccurs="1" />
<xs:element name="FileSignatureList" minOccurs="1" maxOccurs="1">
<xs:complexType>
<Xs:sequence>
<xs:element name="FileSignature" type="FileSignatureType" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:complexType>
<xs:unique name="FileSignatureUnique">
<xs:selector xpath="request.init:FileSignature"/>
<xs:field xpath="request.init:FileName"/>
</xs:unique>
</xs:element>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="FileSignatureType">
<XSs:sequence>
<xs:element name="FileName" type="types:FileNameType" minOccurs="1" maxOccurs="1" />
<xs:element name="FileHash" type="types:FileHashType" minOccurs="1" maxOccurs="1" />
</xs:sequence>
</xs:complexType>

</xs:schema>

FINISHREQUEST.XSD

<?xml version="1.0" encoding="utf-8"?>
<xs:schema
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xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://request.finish.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:request.finish="http://request.finish.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:types="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
targetNamespace="http://request.finish.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
elementFormDefault="qualified" attributeFormDefault="unqualified"
version="1.0" xml:lang="PL"

>

<Xs:import namespace="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
schemalLocation="types/gtwTypes.xsd" />

<xs:element name="FinishRequest">
<xs:complexType>
<Xs:sequence>
<xs:element name="ReferenceNumber" type="types:ReferenceNumberType" minOccurs="1" maxOccurs="1

/>

<xs:element name="PackageSignature" type="PackageSignatureType" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</Xxs:complexType>
</xs:element>
<xs:complexType name="PackageSignatureType">
<Xs:sequence>
<xs:element name="PackageName" type="types:PackageNameType" minOccurs="1" maxOccurs="1" />
<xs:element name="FileSignatureList" minOccurs="1" maxOccurs="1">
<xs:complexType>
<Xs:sequence>
<xs:element name="FileSignature" type="FileSignatureType" minOccurs="1" maxOccurs="1" />
</xs:sequence>
</Xs:complexType>
<xs:unique name="FileSignatureUnique">
<xs:selector xpath="request.finish:FileSignature"/>
<xs:field xpath="request.finish:FileName"/>
</xs:unique>
</xs:element>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="FileSignatureType">
<Xs:sequence>
<xs:element name="FileName" type="types:FileNameType" minOccurs="1
</Xs:sequence>
</xs:complexType>
</xs:schema>

maxOccurs="1" />

GTWTYPES.XSD

<?xml version="1.0" encoding="utf-8"?>

<xs:schema
xmlns:xs="http://www.w3.0rg/2001/XMLSchema”
xmlns="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
xmlns:types="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
targetNamespace="http://types.svc.gtw.espr.apps.akmf.pl/2018/07/31/0001"
elementFormDefault="qualified" attributeFormDefault="unqualified"
version="1.0" xml:lang="PL"

>
<xs:complexType name="ExceptionType">
<XSs:sequence>
<xs:element name="ExceptionCode" type="IntegerPositiveType" />
<xs:element name="ExceptionDescription"” type="String256Type" />
</Xs:sequence>
</xs:complexType>
<xs:complexType name="HeaderEntryType">
<Xs:sequence>
<xs:element name="Key" type="String64Type" />
<xs:element name="Value" type="Stringl28Type" />
</Xs:sequence>
</xs:complexType>
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<xs:simpleType name="MethodType">
<xs:restriction base="xs:string">
<xXs:enumeration value="POST" />
<Xs:enumeration value="PUT" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="IntegerPositiveType">
<xs:restriction base="xs:integer">
<xs:minExclusive value="0" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="String64Type">
<xs:restriction base="xs:string">
<xs:minLength value="0" />
<xs:maxLength value="64" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="Stringl28Type">
<xs:restriction base="xs:string">
<xs:minLength value="0" />
<xs:maxLength value="128" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="String256Type">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="256" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="TimestampType" >
<xs:restriction base="xs:dateTime">
<xs:whiteSpace value="collapse"/>
<xs:minInclusive value="2018-08-01T00:00:00Z"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="URLType">
<xs:restriction base="xs:string">
<xs:minLength value="1" />
<xs:maxLength value="512" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="ServiceCodeType">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="64" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="ServiceNameType">
<xs:restriction base="xs:string">
<xs:minLength value="@" />
<xs:maxLength value="64" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="ReferenceNumberType">
<xs:restriction base="xs:string">
<xs:minLength value="32" />
<xs:maxLength value="32" />
</xs:restriction>
</xs:simpleType>

<xs:complexType name="UPOType">
<xs:simpleContent>
<xs:extension base="xs:token">
<xs:attribute name="encoding" use="required" fixed="Base64"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>

<xs:simpleType name="DocumentTypeType">
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<xs:restriction base="xs:string">
<xs:enumeration value="eSPR" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="PackageTypeType">
<xs:restriction base="xs:string">
<xs:enumeration value="single" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="CompressionTypeType">
<xs:restriction base="xs:string">
<xs:enumeration value="zip" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="PackageNameType">
<xs:restriction base="xs:string">
<xs:pattern value="[a-zA-Z0-9_\.\-]{5,100}"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="FileNameType">
<xs:restriction base="xs:string">
<xs:pattern value="[a-zA-Z0-9_\.\-]{5,100}"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="FileSizeType">
<xs:restriction base="xs:integer">
<xs:minExclusive value="@" />
<xs:maxInclusive value="104857600" />
</xs:restriction>
</xs:simpleType>
<xs:complexType name="FileHashType">
<Xs:sequence>
<xs:element name="HashSHA" minOccurs="1" maxOccurs="1">
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="HashSHAType">
<xs:minLength value="44"/>
<xs:maxLength value="44"/>
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="HashMD5" minOccurs="1
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="HashMD5Type">
<xs:minLength value="24"/>
<xs:maxLength value="24"/>
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="FileSize" type="FileSizeType" minOccurs="1" maxOccurs="1" />
</Xs:sequence>
</xs:complexType>
<xs:complexType name="HashSHAType">
<xs:simpleContent>
<xs:extension base="xs:token">
<xs:attribute name="algorithm" use="required" fixed="SHA-256"/>
<xs:attribute name="encoding" use="required" fixed="Base64"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexType name="HashMD5Type">
<xs:simpleContent>
<xs:extension base="xs:token">
<xs:attribute name="algorithm" use="required" fixed="MD5"/>
<xs:attribute name="encoding" use="required" fixed="Base64"/>
</xs:extension>
</xs:simpleContent>

maxOccurs="1">
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</xs:complexType>

<xs:complexType name="EncryptionType">
<Xs:sequence>
<xs:element name="EncryptionKey">
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="EncryptionKeyRSAType">
<xs:minLength value="344" />
<xs:maxLength value="344" />
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="EncryptionAlgorithm" type="EncryptionAlgorithmType" />
<xs:element name="EncryptionInitializationVector">
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="EncryptionInitializationVectorType">
<xs:minLength value="24" />
<xs:maxLength value="24" />
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
<xs:complexType name="EncryptionKeyRSAType">
<xs:simpleContent>
<xs:extension base="xs:token">
<xs:attribute name="algorithm" use="required" fixed="RSA" />
<xs:attribute name="mode" use="required" fixed="ECB" />
<xs:attribute name="padding" use="required" fixed="PKCS#1" />
<xs:attribute name="encoding" use="required" fixed="Base64" />
</xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexType name="EncryptionAlgorithmType">
<xs:attribute name="size" type="xs:int" use="required" fixed="256" />
<xs:attribute name="block" type="xs:int" use="required" fixed="16" />
<xs:attribute name="mode" use="required" fixed="CBC" />
<xs:attribute name="padding" use="required" fixed="PKCS#7" />
</xs:complexType>

<xs:complexType name="EncryptionInitializationVectorType">
<xs:simpleContent>
<xs:extension base="xs:token">
<xs:attribute name="bytes" use="required" fixed="16" />
<xs:attribute name="encoding" use="required" fixed="Base64" />
</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:schema>
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